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Basit Sertifikalar
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Acik Anahtar Sertifikalar
Sertifika Iptal Listeleri

Cevrimici Sertifika Durum Protokolt (OCSP)
SSL
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ﬂ AAA Neden gereklidir?
I

Asimetrik kriptografi sistemlerinin gerceklenmesi

Dogru anahtarlarin glvenli bir sekilde
olusturulmasi

Kimlik dogrulamanin yapilabilmesi
Sertifikalarin hayat dongusuntn idamesi
Sertifikalarin dogrulanmasi

Guvenli arsivleme ve anahtar geri kazanimlari
Imza ve zaman damgalarinin olusturulmasi
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Basit Ser’g_ifikalar
Kartvizit Ornegi

Sertifika kullanarak bir 6zel anahtarin kime ait
oldugunu ispatlayabiliriz.

Kartvizitleri basit sertifikalar olarak kullanmak
mumkundur.

Bir toplanti yapildigini ve Ahmet'in herkese
kartvizitini dagittigini dastnelim.

Zirve Ahmet Uzun Zirve Ahmet Uzun
Finans Yénetici Finans Yonetici
- C 1) ( E-posta:
0 Zirve Is Merkezi 80120 E Auzun@zirve.com.ir
Mecidiyekoy, Istanbul RSA Acik Anahtar:
2489349e894859f454894
Tel: (212) 265 00 00 (PBX) 50dab45454ca0908d8809
A TASNIF DISI
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Basit Sertifikalar
Kartvizit Orneg

Ahmet kartvizitin arkasindaki acik anahtara
denk gelen 6zel anahtarin kendisinde oldugunu
iddia etmektedir.

Bu karti alan Burcu Hanim kartta Ahmet Beyin
ismi yazdigi icin karttaki agik anahtarin ona ait
oldugunu varsayar.

Burcu Hanim karti elden alsa bile kartin
Uzerinde yazan isim ve sirket bilgilerinin
dogrulugu stiphelidir.

Kart Uzerindeki bilgilerin glincel olmasi garanti
edilemez.

A TASNIF DISI




Basit Ser’g_ifikalar
Kartvizit Ornegi

Ahmet Bey 1 ay sonra isinden cikarsa ya da Ozel
anahtarini kaybederse kartviziti gecersiz
olacaktir ama bunu kime ve nasil duyuracaktir?

Burcu Hanim acik anahtari eliyle ve hatasiz
olarak bilgisayarina girmelidir.
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q Basit Sertifikalar

Kredi Karti Ornegi . i
| GOLD
Kart sahibinin adi e
anee T 00 02[06 02[ 10 VISA
Hesap numarasi Ahmet e

Veren bankanin veya kurulusun ad
Son kullanim tarihi
Fotograf, imza ve hologram

Sadece 2 kisi arasinda degil, Visa kabul eden
her yerde gecerli

Bilgiler manyetik bantta sakl
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ﬂ Ideal Sertifika
|

Internette yayinlanabilmesi ve otomatik olarak
islenebilmesi icin tamamen sayisal olmalidir.

Ozel anahtarin sahibinin kimlik bilgilerini
icermelidir.

Ne zaman yayinlandigini ve ne zamana kadar
gecerli oldugunu icermelidir.

Ozel anahtarin sahibi tarafindan degil gtivenilir
bir 3. kurum tarafindan yaratiimalidir.
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1 Ideal Sertifika
|

Gulvenilen kurum bircok sertifika yaratacagi icin
(ayni kullanici icin bile birden fazla) her bir

sertifikanin digerinden kolayca ayirt edilebilmesi
gereklidir.

Bir sertifikanin gercek ya da sahte oldugu
Kolayca tespit edilebilmelidir.

Degistiriimeye karsi korunmus olmalidir.

Hangi uygulamalar icin kullanilabilecegi
sertifikada belirtiimelidir.
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1 Acik Anahtar Sertifikalari

|
Sayisaldir, bilgisayarda hazirlanir. (X.509)

Sahibinin adini ve acik anahtarini icerir.

Kullanima girig tarihini ve son kullanim tarihini
icerir.

Yayinlayan guvenilir kurumun adini icerir.

Yayinlayan kurulus tarafindan verilmis tekil bir
seri numarasina sahiptir.

Icerigin butunligu yaymnlayan kurulusun sayisal
imzasiyla koruma altina alinmistir.

A TASNIF DISI




Acik Anahtar Sertifikalar

Ornek Sertifika

Seri No 2368

Sertifika Sahibi | Ahmet Uzun-43657465098
Yayinlayan KamuSM

Yayin Tarihi 05.02.2010

Son Kullanim 05.02.2013

Acik Anahtar 2489349e894859f45489450dab45454
ca0908d8809

Kamu SM Elektronik Imzasi ae89349¢989893e8989548d0
823048b08023f9e903
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1 Sertifika Eklentileri (Extensions)

Authority Key Identifier
Subject Key Identifier

Key Usage

Certificate Policies

Policy Mappings

Subject Alternative Name
Issuer Alternative Name
Subject Directory Attributes

Kamu
SM/
V
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1 Sertifika Eklentileri (Extensions)

Basic Constraints

Extended Key Usage

CRL Distribution Points
Freshest CRL

Authority Information Access
Subject Information Access
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1 Acik Anahtar Sertifikalari

v/Sayisaldir.
v'Sahibi hakkinda gerekli bilgileri icerir.
v"Yayin ve son kullanma tarihini icerir.

v"Yayincisinin adini icerir ve onun sayisal imzasiyla
dogrulanmasi yapilir.

v'Yayincl adi ve sertifika seri numarasi sertifikanin
tekil olmasini saglar.

TASNIF DISI

¢z
5
%C



1 Acik Anahtar Sertifikalari

v/ Sertifikanin bitiinliginin bozulmasi
engellenemez ama boyle bir durum sayisal
imzanin kontrol edilmesiyle hemen anlasilir.

? Sertifikanin icindeki bilgilerin giincel olup
olmadigindan nasil emin olunacaktir?
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ﬂ Sertifika Iptal Listeleri (SIL - CRL)

Sertifika igeriginin gilincel olup olmadig
sorusuna cevap verir

Sertifika sahibi 6zel anahtarini kaybettigi icin yeni bir
Ozel-acik anahtar cifti kullanmaya baslamis olabilir.

Sertifika sahibi sertifikasini dagittiktan sonra geri
toplayamaz; degisiklikleri duyurmasi cok zordur.
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ﬂ Sertifika Iptal Listesi

|
Sayisaldir.

Artik glvenilemeyecek olan ve kullanim suresi
dolmamis sertifikalarin seri numaralarini icerir.

Yayin tarihini ve son kullanim tarihini icerir.

Yayinlayan kurulusun adini ve sayisal imzasini
icerir.

Sik araliklarla yayinlanir.
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Sertifika Iptal Listeleri

Ornek SIL
Yayinlayan KamuSM
Yayin Tarihi 22.11.2011

Son Kullanim 23.11.2011

Iptal Olan Sertifikalarin Listesi
55, 678, 2164, 3403, 4034, 5677 ....

Kamu SM Sayisal Imzasi 6656e345200cde989228d082
3aec8b08023f9
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ﬂ Sertifika Iptal Nedenlert

|
Akilli kartin kaybedilmesi veya calinmasi

Akilli kartin erisilemez olmasi (pin-puk)

Kullanicinin sertifikada yer alan bilgilerinin
degismesi

Sertifika Makami'nin iptal edilmesi!
Sertifika Makami’nin anahtarinin calinmasi!!!
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Cevrimici Sertifika Durum Protokolu
1 (OCSP)

SIL'lerin bir periyot boyunca gecerli olmasi, bu

Eeriyot boyunca iptal edilen sertifikalardan
ullanicilarin ancak bir sonraki periyotta

haberlerinin olmasina yol agmaktadir.

Cozum: Cevrimici Sertifika Durum Protokol

Her SM'ye ait bir veya birden fazla sertifikali OCSP
sunucusu olabilir. OCSP sunucusu o SM'nin
yayinladigi sertifikalarin iptal edilip edilmedigi bilgisini
Verir.
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Cevrimici Sertifika Durum Protokolu
1 (OCSP)

I
Kullanicr istegi: X no'lu sertifikanin durumu
nedir?
OCSP sunucusu yaniti:
Iptal edilmemis
Iptal edilmis
Iptal nedeni
Iptal zamani

Bilinmiyor
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Haberlesen iki uygulama arasinda saglanan
hizmetler

Kimlik dogrulama
Butunluk
Gizlilik
Sunucunun kimligini istemciye ispat eder

Istemcinin kimligini sunucuya ispat eder
(secimlik)
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q Zaman Damgasi (Timestamp)

Imza zamani olarak asagidakilerden birisi
belirlenebilir:

Kullanici makinasindaki sistem saati veya
Kurumdaki bir sunucudan alinan zaman

ilgisi

Zaman Damgasl Sunucusundan alinan zaman
bilgisi
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Zaman Damgasi (Timestamp)

Kullanici makinasindaki sistem saati veya
kurumdaki bir sunucudan alinan saat bilgisi
imza dosyasina eklenebilir. Ancak bu yontem
imza zamaninin belirlenmesinde guvenilir kabul

edilmemektedir.

Zaman damgasl (Timestamp)

Imzanin zaman damgasi alindig tarihten énce
olusturuldugu ispatlanir.
Zaman damgasl imza dosyasina sonradan eklenir.

Kullanicr imzayi olusturduktan hemen sonra kullanici
uygulamasi zaman damgasi alabilir.

Kullanici imzali belgeyi alici tarafa gonderdikten sonra alici

tarafin uygulamasi zaman damgasi alabilir.
% TASNIF DISI




