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BiLGEM

« E-Imza Gereksinimleri

« E-Imza Denemesi Nasil Yapilir ?

« E-Imza Kituphanelerini Nereden Temin Edebilirim ?
« Imzager

Tasnif Disi
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B Al E-imza Gereksinimleri
BILGEM

» Gecerli sertifikalarla olusturulmali

* Olusturma sureci hizli ve basit olmali

« Standartlarla uyumlu olmali

* Uzun sure dogrulanabilir olmali

* Dogrulama ve ¢evrim sureci hizli olmali
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Buyuk Resim

P1 imzali e-recete

E-imzali Kimlik Dogrulama
AK Oturum Optimizasyonu
Periyodik Sertifika Dogrulama

P2 imzali e-regete

SGK
timistik SiL tabanl
za Dogrulama

HBYS Veritabani

Opsiyonel imza Gevrimi

J\ﬁ

Zaman Damgasi Sunucusu

Tasnif Disi




BAl Gecerli Sertifikalarla Olusturulmali
BILGEM

Uygulama acilirken, ilk kimlik dogrulama e-imza ile yapilmalidir.

turkiye.gov.tr portaline e-imzali giris orneginde oldugu gibi bir metin
imzalatilabilir.

— Bu metin dinamik olmalidir. (Replay Attack’e karsi)

Bu surecgte uygulama imza kontrolu yaparken sertifika gecerlilik

kontroli muhakkak yapmalidir. Sertifika Iptal kontroliinde OCSP
tercih edilmelidir.
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B4l Olusturma Sureci Basit Olmali
BILGEM
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« 5070 sayil e-imza kanuna goére imzayl atan imzaladigi veriye
ulasabilmelidir.

— Imzalanan veri imzalama esnasinda gosterilebilir
— Baska bir linkten imzalanan veriye ulasabilir.

« Arayuz basit olmali, hata yapmaya imkan tanimamaili
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BAl Olusturma Sureci Hizli Olmali(1)

« Akillh karta oturum 1 kere acilimali,
— oturum olunceye kadar,
— kart, okuyucudan cikartilincaya kadar veya
— belli bir timeout suresince ayni oturum kullaniimalidir.

« 1 Akilli Kart Oturumu boyunca doktor 1 kere PIN girmelidir.

« PIN kesinlikle diskte, memory’'de veya baska bir yerde
saklanmamalidir.
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BAl Olusturma Sureci Hizli Olmali(2)
BILGEM
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* Her bir e-imza olustururken sertifika dogrulama yapilmamalhdir.
— Sadece ilk imza atilirken bu dogrulama yapilmali

— Belli bir timeout suresince (politikaya gore degisebilir — ornek 3 saat)
dogrulama yapilmamalhdir.

E-imza olustururken dis bir sisteme bagimli olunmamalidir.
— P1 profilinde (BES) imza olugturulmaldir.

« Mevcut e-imza kutuphanesi ile BES imza 2 saniyenin altinda
atilabilmektedir.

« Ekran acilirken farkl bir thread’da imza atilabilecek sertifikalarin okunmasi
ve cache’lenmesi, ilk akilli karta erisim surecini hizlandiracaktir.

 APDU kullanimi
— Azami hiz
— Driver bagimhihgini engeller



B4l Standartlarla Uyumilu Olmali
BILGEM

* Olusturulan E-imza XADES BES(P1 profili) formatinda olmalidir.

» Imzalama algoritmasi olarak RSA-SHA256 kullaniimalidir.

« Eger SGK'ya iletiimeyecek Saglik-NET veya HBYS icinde
saklanmasi Istenen e-imzali belgeler varsa, uzun sureli
dogrulamanin saglanabilmesi icin sunucu tarafinda e-imza formati

profil 4 e uygun XLONG’a cevrilmelidir.
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Uzun sure dogrulanabilir olmali

BES imza formatinda guvenli zaman bilgisi (Date&Time) yoktur.
— E-imza’nin ne zaman olusturuldugu kanunen ispat edilemez.

« Kanuni gegerli zaman bilgisi zaman damgasi ile saglanir.

 |mza dogrulanirken, sertifikanin imza olusturma zamaninda gecerli
oldugunu ispat eden iptal bilgisine (OCSP-SIL) ihtiya¢ vardir.

 Uzun sureli dogrulama gerektiren e-imzali veriler, iginde kanuni
gecerli zaman bilgisi ve iptal bilgisi iceren XLONG (P4 profili)
formatina cevrilmelidir.

« Bu ¢evrim sunucu tarafinda yapilmalidir.
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E-imza Dogrulama ve Cevrim Siireci Hizli Olmali(1)

SGK Sunuculari gelen her e-receteyi muhakkak dogrulamalidir.
Dogrulama sureci ¢ok hizli olmali ve disg bagimhligi olmamalidir.
Dogrulamada iptal kontrolti SIL izerinden yapilmalidir.

Dogrulamada en giincel SIL kullaniimalidir. SIL’in en ge¢ 10 dk bir
yayinlandigi varsayilmalidir. (Bu konuda talepde bulunulmalidir.)

SiL’de arama sequential olmamahdir. SIL  uygulamanin
memory’'sinde tutulmali ve uzerinde O (log n) suresinde arama
yapilimalidir.

Memory’deki SIL, yayinlanan her bir yeni SIL ile giincellenmelidir.

Diskte yer kazanmak icin sikistirma teknikleri uygulanabilir.
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E-imza Dogrulama ve Cevrim Siireci Hizli Olmali(2)

Recete icinde doktor adi-tckimlik no ile e-imzayr olusturan
sertifikanin igindeki isim-tckimlikno eslestirmesi yapilmalidir.

SGK igine kurulacak bir Zaman Damgasi sunucusu ile e-imza
formati P2’ye cevrilmelidir.

Geriye yonelik dogrulamalar icin ya SiLler yedeklenmeli ya da
KamuSM’nin hizmetinden faydalaniimalidir.

Recete disinda ¢ok daha uzun sureli dogrulanmasi gereken bilgiler
P4’e cevrilmelidir. Cunku arsiv formatina sadece P3 ve P4’den gecis
yapilabilmektedir.
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E-imza Denemesi Nasil Yapilir ?

o Akill Kartsiz

— XADES kutuphanesi icinde PFX formatindaki sertifika/anahtarlari
kullanarak

o Akilli Kartl
— KamuSM disindaki bir ESHS'den NES alarak

— KamuSM'’den veya baska bir yerden Akilli Kart&Kart Okuyucu alarak ve
PFX'i akilli karta yukleyerek

Tasnif Disi
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E-imza kitiiphanelerini nereden temin edebilirim ?

« https://yazilim.kamusm.gov.tr adresinden E-Imza kitiphaneleri linkinden
indirilebilir.
 Ucretsiz tyelik gerektirmektedir.

Tasnif Disi
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https://yazilim.kamusm.gov.tr/
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m CADES, XADES formatinda E-Imza olusturmak/dogrulama
B E-Imza Profillerini destekler
Tasnif Disi

E-Yazisma formatl veri olusturma
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