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REVIZYON GEGCMISi

BILGEN

Revizyon No | Revizyon Nedeni Revizyon Tarihi

00 ik cikis. 21.05.2013

01 Tanimlar alaninda ve sekillerde glincelleme yapilmistir. 01.07.2015

02 Dokiiman yeni sablona aktariimistir. Dokiimanin eski revizyonlari Kamu | 28.05.2018
SM dokiiman yonetim sisteminde REHB-001-012 kodu ile yer almaktadir.

03 imla hatalari diizeltilmistir. 20.06.2018
Logo giincellendi. Tanimlar, kisaltmalar ve sekillerde diizenleme yapildi. 53.09.2022

04 Soft OKC Sertifikalarinin iletilme siireci ve Sertifika basvuru siireci R
glncellendi. Niteliksiz Elektronik Sertifika kullanimi kaldirildi.
Tanimlar ve Kisaltmalar kisminda diizenleme yapildi. igindekiler bélimii

05 , . 14.10.2022
glncellendi.

06 YN OKC sertifika mrii giincellendi. 08.11.2022
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1 Amagve Kapsam

Bu dokiimanda, YN OKC'lerin giivenli haberlesmesinde kullanilacak sayisal sertifikalarin YN OKC dreticileri
tarafindan TUBITAK BILGEM Kamu SM’den talep edilmesi, bu sertifikalarin Kamu SM tarafindan olusturulmasi,
giivenli olarak YN OKC irreticisine génderilmesi ve iptal edilmesi ile ilgili siiregler ayrintili olarak anlatilmaktadir.

2 Sorumluluklar

Bu siirecin yiritiilmesinden Elektronik Sertifika Hizmetleri ve Misteri iliskileri Birimi; koordinasyon ve
takibinden ise Elektronik imza Teknolojileri Birimi sorumludur.

3 Tanimlar ve Kisaltmalar

ECDSA(Elliptic Curve Digital  Eliptik Egrili Sayisal imza Algoritmasi

Signature Algorithm):

GiB: Gelir idaresi Bagkanhg

Givenli Alan: YN OKC’lere anahtar ve sertifika yiikleme yapilacak olan ve kural
koyucular ile TUBITAK tarafindan denetlenen giivenlik seviyesi
belirlenmis 6zel yerler

Kamu SM: Turkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagl
Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi
(BILGEM) biinyesinde, elektronik sertifika hizmeti saglamak iizere
olusturulan birim.

NES: 5070 sayili Elektronik imza Kanunu’nun 9’uncu maddesinde sayilan
nitelikleri haiz Nitelikli Elektronik Sertifika

OKC Ureticisi Sertifika Talep YN OKC Ureticisi adina Kamu SM’den sertifika talebinde

Yetkilisi: bulunabilecek kisi

PFX: PKCS#12 standardinda tanimlanmis dosya bigimi

PKCS#10: Sertifika istegi icin tanimlanmis dosya bicimi standardi

PKCS#12: X.509 sertifikasiyla gizli/6zel anahtarin elektronik ortamda guvenli
olarak saklanmasi ve dagitilmasi i¢in tanimlanmis dosya bigimi
standardi

SHA(Secure Hash Giivenli Ozet Algoritmasi

Algorithm):

TSM(Trusted Service Uretici firmanin YN OKC'leri kontrol edip ynettigi merkez

Manager):

YN OKC: Mikellefe ait mali verileri elektronik ortamda gilivenli olarak ileten
Yeni Nesil Odeme Kaydedici Cihazi
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4 Uygulama

4.1 Sistemde Tanimli Sertifikalar

Sistemde kullanilacak sertifikalar Tablo 1: Sistemde Kullanilacak Sertifikalar’da, kurumlarla iliskileri ise Sekil 1:
Anahtar ve Sertifikalar’'da verilmistir.

Sertifika Ismi Sertifika Omrii imzalama Kullanilan Aciklama
Algoritmasi Anahtar

YN OKC 11 yilhk SHA384 with ECDSA 384 bit ECDSA YN OKC’nin kimligini

Sertifikasi Uretilmektedir. dogrulayan ve

glvenli
haberlesmesini
saglayan sertifikadir.

GIB Sertifikasi

3 yillik

Uretilmektedir.

SHA384 with ECDSA

384 bit ECDSA

GiB kimligini
dogrulayan ve
glvenli
haberlesmesini
saglayan sertifikadir.

OKC TSM SSL
Sertifikasi

3 yillik

Uretilmektedir.

SHA384 with ECDSA

384 bit ECDSA

OKC TSM’in kimligini
dogrulayan SSL
sertifikasidir. OKC
TSM, YN OKC'ler ile
tek tarafli SSL
kullanarak
haberlesecektir.
Boylelikle sadece
yetkili TSM YN
OKC'’ye erisecektir.

YN OKC Test
Sertifikalari

6 aylik

Uretilmektedir.

SHA384 with ECDSA

384 bit ECDSA

YN OKC ireticilerinin
YN OKC gelistirirken
kullanacaklari
sertifikalardir. Soft
ve kartli olarak
uretilebilmektedir.

Tablo 1: Sistemde Kullanilacak Sertifikalar
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BILGEM
Kamu SM Kok Sertifika Makami

|

.
|

OKC Sertifika Makami

OKC SSL Sertifikasi GiB Sertifikasi TSM SSL Sertifikasi

Sekil 1: Anahtar ve Sertifikalar

4.2 Sertifikalarin Talep Edilmesi

TUBITAK BILGEM tarafindan yapilacak denetimlerden (cihazlarin YN OKC Teknik Kilavuzlarinda belirtilen
sartlara uyumluluk denetimi ve soft sertifikalarin YN OKC'lere yiiklenecegi Giivenli Alan’in YN OKC Sayisal
Sertifika Koruma Kilavuzu’nda belirtilen sartlara uyumluluk denetimi) basariyla gecmis, GIiB tarafindan
onaylanmis ve onay yazisi Kamu SM’ye génderilmis YN OKC(ler) icin YN OKC ureticileri, Kamu SM’den OKC
Sertifikasi talebinde bulunabilecektir. Kamu SM’den ilk defa YN OKC Sertifikasi talep edecek YN OKC Ureticisi,
firma bilgilerinin ve OKC Ureticisi Sertifika Talep Yetkilisi olarak atanacak kisinin bilgilerinin yer aldigi YN OKC
Ureticisi Bagvuru Formu’nu Kamu Sertifikasyon Merkezi TUBITAK Gebze Yerleskesi Gebze-KOCAELI adresine
gonderecektir.
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YN OKC sertifikasi talebinde bulunmak icin OKC Ureticisi Sertifika Talep Yetkilisinin, YN OKC Sertifika Basvuru
Listesini doldurup, kendisine ait Nitelikli Elektronik Sertifikasi (NES) veya islak imza ile imzaladiktan sonra
okc[at]lkamusm.gov.tr adresine e-posta ile gondermesi gerekmektedir. Islak imza ile yapilan basvurularda,
listenin 1slak imzal hali Kamu Sertifikasyon Merkezi TUBITAK Gebze Yerleskesi Gebze-KOCAELI adresine
gonderilmelidir.

OKC Ureticisi Sertifika Talep Yetkilisi tarafindan doldurulmus ve imzalanmis olarak Kamu SM’ye iletilen YN OKC
Sertifika Basvuru Listesi, Kamu SM’de ilgili kisiler tarafindan incelenecektir. YN OKC Sertifika Basvuru Listesinde
sertifikalandirilacak YN OKC'lerin seri numaralarinin ve sertifika tipinin (soft/karth) belirtiimesi zorunludur.

YN OKC Ureticisi Basvuru Formu’nun ve YN OKC Sertifika Basvuru Listesinin génderilmemis olmasi ya da beyan
edilen bilgilerin ve imzanin yapilan kontroller ardindan eksik veya yanlis oldugunun anlasiimasi halinde OKC
Ureticisi Sertifika Talep Yetkilisi e-posta yoluyla bilgilendirilecektir. Yetkili, gerekli diizeltmeleri yaptiktan sonra
Kamu SM iretimi gerceklestirecektir.

4.3 Sertifika Uretim Siireci ve Miisteriye Teslimi

4.3.1 Sertifika Uretimi

OKC Ureticisi, Sertifika Talep Yetkilisi tarafindan YN OKC Sertifika Basvuru Listesinin tam ve dogru bir sekilde
doldurulup imzal olarak Kamu SM’ye iletilmesinin ardindan YN OKC sertifikalar talebe gére soft veya karth
olarak Uretilecektir.

4.3.2 Soft Sertifika Uretimi ve Elektronik Ortamda Teslimi

YN OKC'ler icin iiretilen soft sertifikalar, PFX (PKCS#12) formatinda liretilmektedir. Basvuru listesinde belirtilen
seri numaralarina gére her bir YN OKC icin bir adet .pfx dosyasi olusturulur. .pfx dosya iceriginde 6zel-acik
anahtar cifti ve sertifika bulunmaktadir. Olusturulan .pfx dosyalari sunucuya yiiklenerek firmaya glivenli sekilde
iletilir. 10 is glini sonunda soft sertifikalar Kamu SM tarafindan geri alinamayacak sekilde silinir.

Soft olarak YN OKC iireticisi firmaya iletilen sertifikalar YN OKC’lere Giivenli Alan’da yiiklenmelidir. Giivenli Alan
disindaki alanlarda YN OKC'lere sertifika yiiklenmesi yasaktir.

4.3.3 Akilli Kartta Uretim ve Teslim

YN OKC'ler igin retilen sertifikalar akilli kartlara yiiklendikten sonra akilli kartlar ilgili Gretici firmaya kurye
araciligiyla teslim edilir.

4.4 Ayni YN OKC igin Yeniden Sertifika Uretilmesi

YN OKC Sertifikasinin silinmesi/bozulmasi gibi sertifikanin kullanilamaz hale geldigi durumlarda YN OKC’ye yeni
bir sertifikanin yliklenmesi gerekmektedir.
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Sertifikanin akilli karta yiikli olarak verildigi bir YN OKC'ye yeni bir sertifikanin yiiklenmesi s6z konusu
oldugunda, Kamu SM tarafindan YN OKC icin yeni bir sertifika tretilecek ve yeni bir akilli karta yiiklenerek kurye
ile gonderilecektir.

Sertifikanin soft olarak yiiklendigi bir YN OKC’ye sertifikanin yeniden yiiklenmesi sz konusu oldugunda ise YN
OKC icin yeni bir sertifika tretilecek ve iletilecektir. Soft olarak YN OKC ureticisi firmaya iletilen sertifika YN
OKC’ye Givenli Alan’da yiiklenecektir.

4.5 Sertifikalarin iptal Edilmesi

YN OKC’ler icin iiretilecek sertifikanin gegerlilik siiresi GiB tarafindan belirlenmistir ve bu siire 11 yildir. Fakat
bir miikellefin ticari faaliyetlerini sonlandirmasi, YN OKC’nin tamir edilemeyecek sekilde arizalanmasi
durumunda cihaz Gzerindeki sertifikanin kotlye kullaniimasinin engellenmesi icin ivedi olarak iptal edilmesi
gerekmektedir.

YN OKC sertifikasinin iptal edilmesi gerektigi durumda, iptal edilecek cihazin/cihazlarin seri
numarasinin/numaralarinin bulundugu sertifika listesi OKC Sertifika Talep Yetkilisi tarafindan yetkiliye ait NES
ya daislak imza ile imzalanarak e-posta ile Kamu SM’ye iletilecektir. imza dogrulama islemleri yapildiktan sonra
sertifika/sertifikalar Kamu SM tarafindan iptal edilecektir. Boylelikle belirtilen sertifika/sertifikalar, sertifika
iptal listesine girecektir ve bilingli veya bilingsiz olarak kotiiye kullanimin 6niine gegilecektir.

4.6 Sertifikalarin Amaci Disinda Kullanilmasi

YN OKC ureticileri, aldiklari sertifikalarin giivenli olarak kullanilmasindan sorumludur. Ureticilere teslim edilen
sertifikalarin amaci disinda kullanilmasi durumunda olusacak olumsuz duruma neden olan kisi veya kurumun
tespit edilebilmesi amaciyla Kamu SM Urettigi sertifikalara ait kayitlari tutacaktir. Gerektigi durumda bu bilgileri
GiB ve adli kurumlarla paylasacaktir.

4.7 Diger Sertifikalar

GIiB Sertifikasi ve OKC TSM SSL Sertifikasi Kamu SM tarafindan uretilecektir. Bu sertifikalarin tretilebilmesi igin
GIiB ve YN OKC dreticileri kullanacaklari HSM’lerinde anahtar ciftlerini ve bu anahtarlardan PKCS#10 istek
dosyalarini olusturacak ve istek dosyalarini Kamu SM’ye ileteceklerdir. Kamu SM bu istek dosyalarini isleyerek
sertifikalari olusturacak, GIB ve YN OKC iireticilerine iletecektir.

Kamu SM, YN OKC iireticilerinin talep etmesi durumunda soft ve karth olarak YN OKC Test Sertifikasi SM
Uretecektir.
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