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1. TANIMLAR

Cihaz Miikellefe ait mali verileri elektronik ortamda giivenli olarak
ileten Yeni Nesil Odeme Kaydedici Cihaz1
CMS RFC 3852’de yer alan, imzalama ve sifreleme i¢in tanimlanmis

Kriptografik Veri Bi¢imi standardi

CMS Envelope

CMS standardinda tanimlanmus sifreli veri yapisi

GIB Gelirler idaresi Baskanlig

Giivenli Oda Disarisi ile etkilesimi engellenmis ve erisimleri kontrol altinda
tutulan alan

Imzager TUBITAK BILGEM tarafindan gelistirilen ve elektronik imza
olusturmak i¢in kullanilan yazilim

Kamu SM TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisti (UEKAE) biinyesinde elektronik sertifika hizmet
saglayicisi olarak kurulmus olan Kamu Sertifikasyon Merkezi

PFX PKCS#12 standardinda tanimlanmis dosya bigimi

PKCS#12 X.509 sertifikastyla gizli/6zel anahtarin elektronik ortamda

giivenli olarak saklanmasi ve dagitilmasi i¢in tanimlanmis

dosya bigimi standardi

Sertifika Talep Yetkilisi

Cihaz ireticisi adina Kamu SM’den sertifika talebinde

bulunabilecek kisi

Sertifika Talep Yetkilisi

Imzalama Sertifikasi

Sertifika Talep Yetkilisi’nin Kamu SM’den sertifika talebinde

bulunurken dosyalar1 imzalamak i¢in kullanilacag: sertifika

Sertifika Yukleme Yetkilisi

Cihaz {reticisi adina Kamu SM’den alinan sertifikalar

Cihaz’lara yiikleyecek kisi

Sertifika Yiikleme Yetkilisi
Sifreleme Sertifikasi

Cihaz iireticisine iletilecek PFX dosyalarmin Kamu SM
tarafindan sifrelenmesinde ve Sertifika Yiikleme Yetkilisi

tarafindan sifresinin ¢oziilmesinde kullanilacak sertifika

TSM

Uretici firmanin Cihaz’lar1 kontrol ettigi merkez

REHB-001-012
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2. AMAC

Bu dokiimanin amaci, Cihaz’larin giivenli haberlesmesinde kullanilacak sayisal sertifikalarin
Cihaz iireticileri tarafindan TUBITAK BILGEM Kamu SM’den talep edilmesi, bu sertifikalarin
Kamu SM tarafindan olusturulmasi, giivenli olarak Cihaz iireticisine gonderilmesi ve iptal

edilmesi siireclerinin ayrintili olarak anlatilmasidir.

3. SISTEMDE TANIMLI SERTIFIiKALAR

Sistemde kullanilacak sertifikalar Tablo 1’de kurumlarla iligkileri ise Sekil 1’de verilmistir.

Cihaz Sertifikas1 Cihaz’mm kimligini dogrulayan ve giivenli haberlesmesini

saglayan sertifikadir.

GIB Sertifikasi GIB kimligini dogrulayan ve giivenli haberlesmesini saglayan
sertifikadir.
Cihaz Uretici Sertifikasi Cihaz iireticisine ait TSM’nin kimligini dogrulayan ve giivenli

haberlesmesini saglayan sertifikadir.

Sertifika Yiikleme Yetkilisi | PEX dosyalarinin Kamu SM tarafindan Sertifika Yiikleme
Sifreleme Sertifikas1 Yetkilisi i¢in sifrelenmesinde ve Sertifika Yiikleme Yetkilisi

tarafindan sifresinin ¢oziilmesinde kullanilacak sertifikadir.

Sertifika Talep Yetkilisi Sertifika Talep Yetkilisi’nin Kamu SM’den sertifika talebinde

Imzalama Sertifikasi bulunurken talep dosyalarini imzalamak igin kullanacagi
sertifikadir.

Test Sertifikalari Cihaz fireticilerinin cihazi gelistirirken kullanacaklar1 Cihaz

sertifikalaridir. Soft ve kartli olarak uretilebilmektedir.

Tablo 1 Sistemde Kullanilacak Sertifikalar

REHB-001-012 TUBITAK BILGEM KAMUSM 5
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4. SERTIFIKALARIN TALEP EDILMESI

BILGEM tarafindan yapilacak gerekli denetimlerden (Cihaz’larin Yeni Nesil OKC Teknik
Klavuzu’nda belirtilen sartlara uyumluluk denetimi ve soft sertifikalarin Cihaz’lara yiiklenecegi
Giivenli Alan’m Yeni Nesil OKC Sayisal Sertifika Koruma Klavuzu’nda belirtilen sartlara
uyumluluk denetimi) gecmis, GIB tarafindan onaylanmis ve onay yazist Kamu SM’ye
gonderilmis Cihaz(lar) i¢in Cihaz tireticileri, Kamu SM’den sertifika talebinde bulunabilecektir.
Kamu SM’den sertifika talep edecek Cihaz iireticisi; firma bilgileri ile Sertifika Talep Yetkilisi
ve soft sertifikalar i¢in Sertifika Yiikleme Yetkilisi olarak atanacak bir/birkag kisinin bilgilerini
Kamu SM’ye bildirecektir. Kamu SM ve Sertifika Talep Yetkilisi arasindaki haberlesme
elektronik ortamda ve e-imzali olarak yapilacag igin Sertifika Talep Yetkilisi’nin Imzalama
Sertifikasi sahibi olmas1 gerekmektedir. Sertifika Talep Yetkilisi’nin, imzalama Sertifikasi’m

Kamu SM’den edinmesi ve ayrica http://yazilim.kamusm.gov.tr adresinden licretsiz saglanacak

olan Imzager yazilimim kullanmasi gerekmektedir. Sertifika Talep Yetkilisi, sertifika talep
formunu imzager ile imzalayrp Kamu SM’ye elektronik olarak iletecektir.

Sertifika Talep Yetkilisi tarafindan doldurulmus ve Imzager ile imzalanmis olarak Kamu SM’ye
iletilen sertifika talep formu, Kamu SM’de ilgili kisiler tarafindan incelenecektir. Sertifika talep
formunda sertifikalandirilacak Cihaz’in seri numarasi ve sertifika tipi (soft/kartli) belirtilmek
zorundadir. Formdaki bilgiler ve imza kontrol edildikten sonra eksik veya yanlis bilgi varsa
Sertifika Talep Yetkilisi e-posta yoluyla bilgilendirilecektir.

Kamu SM, sertifika talep formu bulunmayan veya ilgili form bulunmasina karsin bilgilerde
eksiklik ve/veya formda tahrifat bulunan ya da imza bulunmayan vb. durumlarda sertifika

iretimini gerceklestirmeyecektir.

5. SERTIFIKA URETIiM SURECIi VE MUSTERIYE TESLiMi
5.1 Sertifika Uretimi

Sertifikalar, Sertifika Talep Yetkilisi tarafindan sertifika talep formunun tam ve dogru bir sekilde

Kamu SM’ye iletilmesinin ardindan talebe gore soft veya kartli olarak tiretilecektir.
5.2 Soft Sertifika Uretimi ve Elektronik Ortamda Teslimi

Cihaz’lar igin iiretilen soft sertifikalar, pfx (PKCS#12) formatinda iiretilecektir. Her bir Cihaz
icin bir adet pfx dosyasi olusturulacak ve pfx dosya igeriginde 6zel-agik anahtar ¢ifti ve sertifika

bulunacaktir.

REHB-001-012 TUBITAK BILGEM KAMUSM
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Pfx dosya adi <UreticiFirmaKodu><CihazSeriNo><@UreticiFirmaAdr>_<pfxParola>.pfx
seklinde olacaktir. Olusturulan pfx dosyalarinin her biri ayr1 ayri Sertifika Yiikleme
Yetkilisi/Yetkilileri Sifreleme Sertifikas1 ile sifrelenerek sftp protokolii ile Cihaz iireticisine
gonderilecektir. Sertifika Yiikleme Yetkilisi/Yetkilileri, Cihaz sertifikalarrm Cihaz’a
yiiklemeden Once sifreli olan pfx dosyasinin sifresini ¢6zecek ve sonra pfx dosyasini Cihaz’a

yiikleyecektir.

Pfx dosyalarinin her biri, ilgili Sertifika Yiikleme Yetkilisi’nin/Yetkilileri’nin sifreleme
sertifikasi kullanilarak RFC 3852’de belirtilen CMS Envelope formatinda sifrelenecektir. Sifreli
dosyalarin sifresinin ¢oziilebilmesi i¢in Cihaz ireticilerine tcretsiz yazilim, Kamu SM

tarafindan saglanacaktir.
5.3 Akilli Kartta Uretim ve Teslim

Cihaz’lar igin tretilen sertifikalar akilli kartlara yiiklendikten sonra, akilli kartlar ilgili iiretici
firmaya kurye araciligiyla teslim edilecektir.

6. AYNI CIHAZ iCiN YENIDEN SERTIiFiKA URETILMESI

Cihaz sertifikasinin silinmesi/bozulmasi gibi sertifikanin kullanilamaz hale geldigi durumlarda

Cihaz’a yeni bir sertifikanin yiiklenmesi gerekmektedir.

Sertifikanin akilli karta yiikli olarak verildigi bir Cihaz’a yeni bir sertifikanin yiiklenmesi soz
konusu oldugunda, Kamu SM tarafindan Cihaz i¢in yeni bir sertifika iiretilecek ve yeni bir akilli

karta yiiklenerek tiretici firmaya kurye ile gonderilecektir.

Sertifikanin soft olarak yiiklendigi bir Cihaz’a sertifikanin yeniden yiiklenmesi s6z konusu
oldugunda ise Cihaz i¢in yeni bir sertifika lretilecek ve sifrelenerek {iretici firmaya sftp

ortaminda iletilecektir.

Soft olarak Cihaz iretici firmaya ulastirllan yeni sertifika Cihaz’a Gilivenli Alan’da

yiiklenecektir. Soft Sertifika, Giivenli Alan disinda Cihaz’a ytiklenmeyecektir.

7. SERTIFIKALARIN iPTAL EDILMESIi

Cihaz’lar i¢in iiretilecek sertifikanin gegerlilik siiresi Cihaz’in gegerlilik siiresi ile ayn1 olacaktir.
Fakat bir miikellefin ticari faaliyetlerini sonlandirmasi, Cihaz’in tamir edilemeyecek sekilde
arizalanmasi, sertifikanin herhangi bir sebepten Gtiirii silinmesi ya da kullanilamayacak hale
gelmesi, sertifikanin glivenilirliginin yitirilmesi gibi durumlarda sertifikanin kotiiye

kullanilmasinin engellenmesi icin ivedi olarak iptal edilmesi gerekmektedir.

REHB-001-012 TUBITAK BILGEM KAMU SM
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Cihaz sertifikasinin iptal edilmesi gerektigi durumlarda, bu Cihaz’in seri numarasini, GIB ya da
iretici firma Kamu SM’ye bildirecek ve Kamu SM bu sertifikayr derhal iptal edecektir.
Boylelikle bu sertifika, sertifika iptal listesine girecektir ve bilingli veya bilingsiz olarak kdotiiye
kullanimin oniine gecilecektir. Kamu SM’ye bildirim, e-imzali olarak yapilacaktir. Bu

bildirimlerde gerekli kimlik dogrulama islemleri yapildiktan sonra sertifika iptal edilecektir.

8. SERTIFIKALARIN AMACI DISINDA KULLANILMASI

Ureticilere teslim edilen sertifikalarin amaci disinda kullanilmasi durumunda olusacak olumsuz
duruma neden olan kisi veya cihaz iireticisinin tespit edilebilmesi amaciyla Kamu SM {irettigi
sertifikalara ait kayitlar1 tutacaktir. Gerektigi durumda bu bilgileri GIB ve adli kurumlarla
paylasacaktir. Cihaz freticileri, aldiklari sertifikalarin giivenli olarak kullanilmasindan

sorumludur.

9. DIGER SERTIiFiKALAR

Sertifika Talep Yetkilisi Imzalama Sertifikalarni ve Sertifika Yiikleme Yetkilisi Sifreleme
Sertifikalarint Kamu SM tiretecektir. Bu sertifikalarin her biri akilli karta yazilarak ilgili Sertifika

Talep/Yiikleme Yetkilisi’ne teslim edilecektir.

GIB Sertifikalart ve Cihaz UreticiSertifikalari da, Kamu SM tarafindan iiretilecektir. Bu
sertifikalarin iiretilebilmesi icin GIB ve Cihaz iireticileri kullanacaklari HSM’lerinde anahtar
ciftlerini ve bu anahtarlardan pkcs#10 istek dosyalarin1 olusturacaklar ve Kamu SM’ye
ileteceklerdir. Kamu SM bu istek dosyalarmi isleyerek sertifikalarini olusturacak, GIB ve Cihaz

ureticilerine iletecektir.
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