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Madde 2’'ye “tiim alt yiklenicilerle yapilan s6zlesmeler sonlandirilir” ve
Madde 2.2’ye “Kamu SM hizmetlerinin 2.1 bashgi altinda belirtildigi
01 . : ) . 31.10.2019
sekilde baska bir ESHS’ye devredilmeden sonlandirilamamasi halinde

sertifikasyon hizmetleri devredilebilir.” ibareleri eklenmistir.

Madde 1.1 de Yonetici bilgileri ve denetgi bilgileri glincellendi, Madde 1.3
de BT'nin sorumluluklari Elektronik Sertifika Hizmetleri Birimi
02 . . . . o ... | 01.09.2020
Sorumluluklari eklendi ve dokiimanin hizmete 6zel bir bilgi icermedigi

icin gizlilik derecelendirmesi tasnif disi olarak glincellendi.

03 Sonlandirma Plani Hiikiimleri ve alt basliklarindaki bilgiler detaylandirildi. | 06.09.2021

Madde 2.1’'deki SSL ile ilgili kayitlarin ve arsivlerin 7 (yedi) yil olan
04 saklanma siiresi 2 (iki) yil olarak glincellenmistir. Madde 2.2’ye devir ile | 28.06.2022
ilgili maddeler eklenmistir.

Sorumluluklar alaninda tiim birimlere sorumluluk verilebilecek sekilde
diizenleme yapilmistir. Cagri merkezinin yeni iletisim numaras
i iz m yapilmistir.  Cagri z'| in yeni i |§f| .u vl LA
eklenmistir. Kurum Tarafindan Faaliyete Son Verilmesi bashgi

eklenmistir.
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KAMU SM HiZMETLERI SONLANDIRMA PLANI

1 Amagve Kapsam

Bu dokiiman Kamu SM sertifikasyon hizmetlerinin durdurulmasi durumunda sertifika hizmeti verilen
kurumlarin ve ilgili taraflarin yasayabilecegi olasi aksakliklarin mevcut kosullar dahilinde en aza indirilmesi
amaciyla hazirlanmustir.

isbu Kamu SM Hizmetleri Sonlandirma Plani’nda, hizmetin sona ermesi durumunda uygulanacak hiikiimler
belirtilmistir. Bu hiikiimler; etkilenen varliklarin bildirimi, yayimlanan sertifikalarin son kullanma tarihi, gegmis
sertifikalar icin iptal durumunun islenmesi ve varsa Kamu SM’nin yikimlaliklerini diger taraflara devretmeyi
icermektedir.

2 Sorumluluklar

Elektronik Sertifika Hizmetleri Birimi: Sonlandirma faaliyeti kapsaminda Kamu SM 6zel anahtarinin ve yedek
kopyalarinin imha islemini Bilgi Glvenligi Birimi’yle birlikte yapmakla sorumludur.

Bilgi Giivenligi Birimi: Sonlandirma faaliyeti kapsaminda Kamu SM kok ve alt kok 6zel anahtarinin ve yedek
kopyalarinin imha islemini Elektronik Sertifika Hizmetleri Birimi’yle birlikte yapmakla sorumludur.

Miisteri iliskileri Birimi: Sonlandirma Plani ile ilgili sertifika sahiplerini ve ilgili tim paydaslari bilgilendirme ve
duyuru yapmakla sorumludur.

E-imza Teknolojileri Birimi: CA/Browser Forum, Mozilla vb. uluslararasi platformlara hizmetleri sonlandirma
konusunda bilgi vermekten sorumludur.

Yukarida belirtilen sorumluluklar disinda diger birim/personel kendi alanlarina yénelik gerekli aksiyonlari
almaktan ve verilen gérevleri yerine getirmekten sorumludur.

Kamu SM Hizmetleri Sonlandirma Plani’nin hazirlanmasi, stirdirilmesi ve glincellenmesinden Kamu SM
Yoneticisi koordinasyonunda ilgili birimler sorumludur.

Kamu SM;

Telefon: +90 262 648 18 18

Gagri Merkezi: 444 5 576 / 0850 460 55 76
E-Posta: bilgi@kamusm.gov.tr
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3 Tanimlar ve Kisaltmalar

Kamu SM (Kamu Sertifikasyon Merkezi): Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu blinyesinde
elektronik sertifika hizmeti saglamak izere olusturulan birim.

ESHS: Elektronik Sertifika Hizmet Saglayicisi

Anahtar cifti: Elektronik imza olusturmak ve dogrulamak ya da bir veriyi sifrelemek ve sifresini c6zmek amaciyla
kullanilan 6zel anahtar ve ilgili agik anahtar.

Sertifika sahibi: Kamu SM’den sertifika alan gercek ve tiizel kisiler.
Son kullanicilar: Sertifika sahipleri ve sertifikalari kullanan Gglnca kisiler.
Uglincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.

iptal durum kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldigi, iptal zamaninin tam olarak
tespit edilmesine imkan veren ve Uclincu kisilerin hizl ve glivenli bir bicimde ulasabilecegi kayit.

SiL (Sertifika iptal Listesi): iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla ESHS tarafindan
olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

ETSI EN (ETSI European Standard): ETSI Avrupa Standardi

BR (Baseline Requirements): CA/Browser Forum Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates - CA/Browser Forum Temel Gereklilikler Dokiimani

SSL (Secure Sockets Layer): Glvenli Soket Katmani

BTK: Bilgi Teknolojileri ve iletisim Kurumu
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4 ESHS'nin Faaliyetine Son Vermesi

Kamu SM hizmetlerinin sonlandiriimasi ist merci emri, ekonomik iflas, mahkeme emri, eksik veya yetersiz
felaket kurtarma durumu, 6zel anahtarin ¢alinmasi veya sonlandirmayi gerektiren diger durumlar gibi farkli
sebeplerden kaynaklanabilir. Bu gibi planlanmamis durumlar veya planlanmis sonlandirma durumunda
asagidaki stiregler uygulanir:

o Kamu SM hizmetlerini sonlandirmadan 6nce sonlandirma karari, Kamu SM’nin sertifika verdigi asagida

detaylari belirtilen tiim taraflara;

o  Tum sertifika sahibi kurum ve kuruluslara,

e Regiilasyonlari ve yasal diizenlemeleri yapan Bilgi Teknolojileri ve iletisim Kurumu’na,

e Bagli oldugumuz tist merciler olan TUBITAK, Sanayi ve Teknoloji Bakanlgina,

e SSL kokiimuzli glvenilir kokler listesine (trusted list) alan; Mozilla Firefox, Google Chrome,

Internet Explorer, Safari vb. tarayicilara,

e SSL kapsaminda uyesi oldugumuz CA/Browser Forum’a

en az 3 (lU¢) ay Once yazl ve/veya e-posta ile bildirilir. Buna ek olarak, Kamu SM web sayfasinda
yayimlanarak kamuoyu ile paylasilir.

o Sertifika hizmetlerine son verecegi bilgisi internet sitesi izerinden ve ulusal yayin yapan en yliksek
tirajli 3 (lig) gazetede ilan vermek suretiyle kamuoyuna duyurulur.

o Kamu SM hizmetlerinin durdurulmasi duyurusunun ardindan sertifika basvurusu alinmaz, yeni sertifika
olusturulmaz ve tim alt yiklenicilerle yapilan sézlesmeler sonlandirilir.

o Kamu SM’nin ekonomik olarak iflas etmesi veya diger nedenlerle maliyetleri kendi basina
karsilayamamasi halinde, iflasa iliskin ilgili mevzuatin kisitlari dahilinde miimkin oldugu kadar, gerekli
asgari sartlari yerine getirme maliyetlerini karsilayacak bir dizenlemesi olacaktir. Bu dizenleme
kapsaminda, hizmet sonlandirma duyurusu ardindan verilen son sertifika gegersiz oluncaya kadar
gereken sire icin makul mali kaynak ayrilir veya sigorta yapilir. Son sertifika gecersiz olana kadar hizmet
devam ettirilir.
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4.1 Sertifikasyon Hizmetlerinin Baska Bir ESHS’ye Devredilmeden Sonlandiriimasi

Kamu SM hizmetlerinin sonlandirilmasi durumunda asagidaki hiikiimler uygulanir:

o Kamu SM yénetimi ve bagli bulundugumuz TUBITAK BILGEM asagidaki maddeler icin gerekli tim mali,
fiziki (donanim vb.) kaynaklari ve is gliciini ayirmakla sorumludur.

1. Gegerlilik stiresi dolmamis (unexpired), iptal edilmemis (unrevoked) sertifikalar sona erdiginde son
bir SiL yayinlanir. Bu SiL gecerlilik siiresi boyunca yayimlanmaya devam eder.

2. Kamu SM, SiL dosyasini imzalamada kullandigi 6zel anahtara karsilik gelen sertifikasini, SiL
dosyasinin gegerlilik stiresi boyunca yayimlamaya devam eder.

3. SSLileilgili kayitlari ve arsivleri uygun bir sekilde en az 2 (iki) yil boyunca korur.

4. Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik uyarinca
NES ile ilgili tiim kayitlari ve arsivleri uygun bir sekilde 20 (yirmi) yil boyunca korur.

5. Sertifika sahipleriyle baglantili kisisel veriler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
belirttigi siire boyunca muhafaza edilir.

o Kamu SM, 6zel anahtarlarini yedek kopyalari da dahil olmak lizere, geri getirilemeyecek bir sekilde
glvenli silme islemi yaparak imha eder. Bu islemi Kamu SM Y&neticisi gozetimi veya bilgisi dahilinde
Elektronik Sertifika Hizmetleri Birimi ve Bilgi Guvenligi Birimi tarafindan yerine getirilir. Burada
yapilacak tim islemler, her iki biriminden en az 2 (iki) personelin katilimiyla gerceklestirilir. Yapilan tim
islemler kayit altina alinir.

4.2 Sertifikasyon Hizmetlerinin Baska Bir ESHS’ye Devredilerek Sonlandirilmasi

Kamu SM hizmetlerinin baska bir ESHS’ye devredilmeden sonlandirilamamasi halinde sertifikasyon hizmetleri
devredilebilir. Bu durumda ESHS kayitlari, loglari ve kritik dokiimanlari devredilir. Kamu SM mevcut musterileri
icin baska bir saglayiciya hizmetlerinin devredilmesine yodnelik diizenlemeler yapabilir. Bu diizenleme
kapsaminda asagidaki stregler uygulanir:

o Faaliyetine son verme tarihine kadar gecerlilik siiresi sona ermeyecek ve faaliyette bulunan herhangi
bir ESHS tarafindan kullanimi saglanabilecek nitelikli elektronik sertifikalari, faaliyete son verme
tarihinden bir (1) ay 6ncesine kadar, faaliyette bulunan herhangi bir ESHS'ye devredebilir.

Devir hususunda sertifika sahipleri elektronik posta ile bilgilendirilir.

Sertifikalari devralan ESHS'ye kimlik dogrulamada kullanilan belgeler, dizinler, arsiv ve sertifika
yenileme islemlerinin tamamlanmasindan sonra iptal durum kaydi devredilir, Kamu SM’nin kendi imza
olusturma verisi ile yedekleri imha edilir.

Devir siirecinde yeni sertifika tretimi/dagitimi yapilmayacaktir.

o Devredilecek olan yeni saglayici en az CA/Browser Forum standartlarini karsilayabilecek seviyede
glivenli olacaktir.

o s bu sonlandirma plani geregi, hizmet devri sonrasinda yeni saglayici Kamu SM ismini kullanamaz,
Kamu SM adi altinda Uriin, sertifika ve hizmet veremez.
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5 Kurum Tarafindan Faaliyete Son Verilmesi

BTK, 5070 sayili Elektronik imza Kanunu ve ilgili mevzuatta belirtilen hallerde ESHS faaliyetlerine son verebilir.
Bu durumda ilgili mevzuat dogrultusunda asagidaki hiikiimler uygulanir:

o Kamu SM onbes (15) glin icinde faaliyette bulunan herhangi bir ESHS ile nitelikli elektronik sertifikalarin
devri konusunda anlasabilir. Taraflar arasinda anlasma saglanmasi durumunda BTK, ESHS nin vermis
oldugu nitelikli elektronik sertifikalarin anlasma saglanan ESHS’ye devredilmesine karar verir.
Anlasma saglanamamasi durumunda BTK, sertifikalarin herhangi bir ESHS'ye devrine re'sen karar verir.

o Nitelikli elektronik sertifikalarin re'sen devredilebilecegi herhangi bir ESHS'nin bulunmamasi
durumunda, BTK ESHS'nin olusturdugu nitelikli elektronik sertifikalarin iptal edilmesine karar verir.

o Bu durumda Kamu SM, son iptal durum kaydini olusturduktan sonra kendi imza olusturma
verisi ile yedeklerini imha eder, gecerlilik siiresi en ge¢ sona eren elektronik sertifikanin
gecerlilik stresi sonuna kadar iptal durum kaydi hizmetini devam ettirir ve arsivi en az yirmi
(20) yil saklar.

o Kamu SM, BTK'nin faaliyete son verme kararinin tebliginden itibaren elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmet veremez. Ancak, sertifika yenileme islemleri
tamamlanincaya kadar OCSP ve SiL hizmetlerini devam ettirir.

o Kamu SM, hizmetleri devralan ESHS’ye kimlik dogrulamada kullanilan belgeleri, dizini, arsivi devreder
ve kendi imza olusturma verisi ile yedeklerini imha eder.

o Kamu SM devire iliskin kararlari nitelikli elektronik sertifika sahiplerine e-posta ile bildirilir. Buna ek
olarak, Kamu SM web sayfasinda yayimlanarak kamuoyu ile paylasilir.

6 Uyumluluk ve Degerlendirmeler

Bu plan Kamu SM’nin uymakla yukimli oldugu yasal mevzuat ve ETSI 319 401, ETSI 319 411-1 ve CA/Browser
Forum Baseline Requirements standartlarini referans alir. Kamu SM Hizmet Sonlandirma Plani, bahsi gecen
mevzuat ve standartlara uyumlu bir sekilde giincel tutulur.
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