BiLGi TEKNOLOJILERI VE ILETiSiM KURULU

KARARI
Karar Tarihi 1 29.05.2019
Karar No : 2019/DK-BTD/160
Glindem Konusu - Kurumsal Sifreleme ve Elektronik Muhur Sertifikalarina

iliskin Usul ve Esaslar

KARAR : Bilgi Teknolojileri Dairesi Baskanhdinin hazirladigi
takrir ve ekleri incelenmigtir.

14.10.2017 tarihli ve 30210 sayili Resmi Gazete’'de yayimlanan e-Yazisma Projesi ile ilgili 2017/21
sayill Bagbakanlik Genelgesi, 15.01.2004 tarihli ve 5070 sayili Elektronik imza Kanunu’nun 3’Uncl
maddesinin birinci fikrasinin (b) bendi ve 02.02.2015 tarihli ve 29255 sayili Resmi Gazetede
yayimlanan Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Ydnetmelik'in 28'inci
maddesi ¢ercevesinde;

1. Ek'te yer alan "Kamu Kurum ve Kuruluslar Arasinda Elektronik Ortamdaki Belge Paylagiminda
Kullanilan Kurumsal Sifreleme ve Elektronik Mdhdr Sertifikalarina lliskin Usul ve Esaslar"
taslaginin onaylanmasi

hususuna karar verilmistir.
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Bilgi Teknolojileri ve iletisim Kurumundan:

KAMU KURUM VE KURULUSLARI ARASINDA
ELEKTRONIK ORTAMDAKIi BELGE PAYLASIMINDA KULLANILAN
KURUMSAL SiFRELEME ve ELEKTRONIK MUHUR SERTIFIKALARINA ILiSKIN
USUL ve ESASLAR

BIRINCI BOLUM
Amag, Kapsam, Dayanak ile Tanimlar ve Kisaltmalar

Amacg

MADDE 1- (1) Bu usul ve esaslarin amaci, kamu kurum ve kuruluglari arasinda elektronik
ortamdaki belge paylasiminda kullanilan kurumsal sifreleme ve elektronik muhir sertifikalarinin
basvurusunun alinmasi, olusturulmasi, kullaniimasi, iptali ve yenilenmesi ile ilgili usul ve esaslari
belirlemektir.

Kapsam

MADDE 2- (1) Bu usul ve esaslar, kamu kurum ve kuruluslari arasinda elektronik ortamdaki belge
paylasiminda kullanilan kurumsal sifreleme ve elektronik muhir sertifikalarinin basvurusunun
alinmasi, olusturulmasi, kullaniimasi, iptali ve yenilenmesi islemlerini kapsar.

Dayanak

MADDE 3- (1) Bu usul ve esaslar 02/02/2015 tarihli ve 29255 sayili Resmi Gazetede yayimlanan
Resmi Yazigsmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmeligin 28'inci maddesine,
14/10/2017 tarihli ve 30210 sayili Resmi Gazetede yayimlanan e-Yazisma Projesi ile ilgili 2017/21
saylll Bagbakanlik Genelgesine ve 5070 sayili Elektronik imza Kanununun 3’lincii maddesinin birinci
fikrasinin (b) bendine dayanilarak hazirlanmigtir.

Tanimlar ve kisaltmalar

MADDE 4- (1) Bu usul ve esaslarda gegen;

a) Devlet Teskilati Merkezi Kayit Sistemi (DETSIS): Tirkiye Cumhuriyeti devlet teskilati
icerisinde yer alan kurum ve kuruluslar ile bunlarin merkez, tasra ve yurtdigi teskilatlarinda
bulunan her duzeydeki birimlerinin hiyerarsik yapiya uygun olarak Turkiye Cumhuriyeti Devlet
Teskilati Numarasi ile tanimlandigi sistemi,

b) Elektronik muahur: Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve elektronik muhur sahibinin kimligini dogrulama amaciyla kullanilan
elektronik veriyi,

c) Elektronik muhur sertifikasi: Kamu Sertifikasyon Merkezi tarafindan Uretilen ve kamu kurum
ve kuruluglari arasinda elektronik ortamdaki belge paylasiminda yazisma yapan taraflarin
kurumsal kimliklerini guvenli bir sekilde tanimlamak ve dogrulamak amaciyla kullanilan
elektronik sertifikayi,

¢) Erisim Verisi: Sertifikaya erisim icin kullanilan parola, biyometrik deger gibi verileri,

d) ESHS: Elektronik Sertifika Hizmet Saglayicisini,

e) E-Yazigma Projesi: Kamu kurum ve kuruluslari arasindaki resmi yazigmalarin elektronik
ortamda yurutulmesini amaclayan projeyi,

f) Genelge: 14/10/2017 tarihli ve 30210 sayili Resmi Gazetede yayimlanan e-Yazisma Projesi
ile ilgili 2017/21 sayili Bagbakanlk Genelgesini,

g) iptal Durum Kaydi: Kullanim siresi dolmamig sertifikalarin iptal bilgisinin yer aldig, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Uglncu kisilerin hizli ve gtivenli bir
bicimde ulasabilecegdi kaydi,

§) Kanun: 15/1/2004 tarih ve 5070 sayili Elektronik imza Kanunu'nu,

h) Kamu Sertifikasyon Merkezi (Kamu SM): 06/09/2004 tarihli ve 25575 sayili Resmi Gazetede
yayimlanan 2004/21 sayili Bagbakanlik Genelgesi uyarinca Kamu Sertifikasyon Yapisinin
kurulmasi ve isletimesi amaciyla TUBITAK BILGEM biinyesinde olusturulan ve 30/06/2005
tarihinde Kurum tarafindan yetkilendirilen ESHS'yi,

1) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,

i) Kurul Baskani: Bilgi Teknoloijileri ve iletisim Kurulu Baskanin,

j) Muahdr sahibi: Elektronik mihru olusturan kamu kurumu ve kurulusunu,
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k) Sertifika sahibi: Adina sifreleme sertifikasi veya elektronik muhur sertifikasi Uretilen kamu
kurum ve kurulusunu,

[) Sifreleme: Bir elektronik verinin, kriptografik yontemler kullanilarak degistiriimesi suretiyle
gizliliginin saglanmasina olanak veren teknigi,

m) Sifreleme sertifikasi: Kamu SM tarafindan uretilen ve kamu kurum ve kuruluglari arasinda
elektronik ortamdaki belge paylagsiminda sifreleme yapmak amaciyla kullanilan agik anahtari
iceren elektronik sertifikayi,

n) Teblig: 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik imza ile ilgili
Sireglere ve Teknik Kriterlere iliskin Tebligi,

0) Teknik Rehber: 02/02/2015 tarihli ve 29255 sayili Resmi Gazete’de yayimlanan Resmi
Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yoénetmelik’in 3’inci maddesinin birinci
maddesinin (i) fikrasinda tanimlanan e-Yazisma Teknik Rehberini,

6) TUBITAK: Tirkiye Bilimsel ve Teknolojik Aragtirma Kurumunu

ifade eder.

(2) Bu usul ve esaslarda gegen, ancak yukarida yer almayan tanimlar icin ilgili mevzuatta yer alan
tanimlar gegerlidir.

iKINCi BOLUM _
Sifreleme ve Elektronik Miihiir Sertifikalarina lligkin Hiikiimler

Sifreleme sertifikasi bagvurusu ve olusturulmasi
MADDE 5 — (1) Kamu kurum ve kuruluslari, elektronik ortamdaki belge paylasiminda kullanmak
uzere sifreleme sertifikasi almak amaciyla Kamu SM’ye basvuruda bulunur.

(2) Kamu SM, bagvuru yapan tarafin sifreleme sertifikasi almaya yetkili olup olmadigini DETSIS

vasitasiyla teyit eder.

a) Kamu SM, DETSIS’te bilgileri bulunmayan veya sifreleme sertifikasi almaya yetkili oimayan
tarafin basvurusunu reddeder.

b) Kamu SM, DETSIS'te bilgileri bulunan ve sifreleme sertifikasi almaya yetkili taraflara Kanun
ve ilgili mevzuat ile belirlenen teknik kriterlere uygun olarak sifreleme sertifikasini Uretir ve
DETSIS’e aktarir. Kamu SM, sifre gdzme amaciyla es zamanl Urettigi kriptografik 6zel anahtari
ilgili Kuruma guvenli bir sekilde teslim eder.

c) Kamu SM, sifreleme sertifikalariyla iligkili olarak Urettigi kriptografik 6zel anahtari sisteminde
saklayamaz.

(3) Bagvurunun Kamu SM’ye ulagsmasinin ardindan en fazla 15 (on bes) is glini iginde sertifika
basvurusu isleme alinir ve sonuglandirilir.

(4) Sifreleme sertifikasi, gecerlilik suresi en fazla 1(bir) yil olacak sekilde Kamu SM tarafindan,
Teblig’'in 6 nci maddesinin (b) fikrasinda imza olusturma ve dogrulama verileri igin belirlenen
kriterlere uygun olarak Uretilir.

(5) Sifreleme sertifikasi Kamu SM tarafindan, ITU X.509 ve RFC 5280 standartlarina uygun olarak
Uretilecektir. Bu kapsamda;
a) “Ozne (Subject) Alani”, “CommonName” niteligine ilgili kamu kurumu veya kurulugunun timd
biiyiik harf olacak sekilde DETSIiS’te kayitli Ginvani,
b) “(")zne_ (Subject) Alani”, “SerialNumber” niteligine ilgili kamu kurumu veya kurulusunun
DETSIS’te kayith tekil kayit numarasi,
c) “Ozne (Subject) Alanr”, “Country” niteligine “TR” ibaresi,
¢) “Kullanim Kisiti” sifreleme sertifikasinin kisitina iliskin “Bu sertifika, 2017/21 sayili Basbakanlik
Genelgesi kapsaminda sadece sifreleme amaciyla kullanilir.” ibaresi,
d) “Anahtar Kullanimi (Key Usage)”, “KeyUsage” eklentisine “keyEncipherment” ibaresi,
e) “Genigletiimis Anahtar Kullanimi (Extended Key Usage)’, “ExtendedKeyUsage” eklentisine
Kamu SM tarafindan belirlenen kurumsal sifreleme sertifikasi nesne belirteci
yazilarak Uretilir.

Sifreleme sertifikasinin kullaniimasi
MADDE 6 — (1) Kamu kurum ve kuruluglari;
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a) Sifreleme sertifikasi ile sifreleme slrecini Genelge ve Teknik Rehberde tanimlanmis sireg ve
teknik kriterlere uygun olarak yurutur.

b) Sifreleme sertifikasinin sadece elektronik ortamdaki belge paylasiminda sifreleme yapmak
amaciyla kullaniimasini saglar ve bu kapsamda gerekli 6nlemleri alir. Sifreleme sertifikalarinin
bilgi ve belgelerin sifrelenerek uzun sureli saklanmasi ve imzalama gibi amagclarla
kullaniimasini engeller.

(2) Kurumlarin sifreleme sertifikalari DETSIS web servisleri Gizerinden kamu kurum ve kuruluglar
ile paylasilabilir.

Elektronik muhiir sertifikasi bagvurusu ve olusturulmasi
MADDE 7- (1) Kamu kurum ve kuruluslari, elektronik ortamdaki belge paylasiminda kullanmak
uzere elektronik muhur sertifikasi almak amaciyla Kamu SM’ye resmi yaziyla basvuruda bulunur.

(2) Kamu SM, basvuru yapan tarafin elektronik mihur sertifikasi almaya yetkili olup olmadigini
DETSIS vasitasiyla teyit eder.
a) Kamu SM, DETSIS'te bilgileri bulunmayan veya elektronik muhir sertifikasi almaya yetkisi
olmadigi belirtilen tarafin basvurusunu reddeder.
b) Kamu SM, DETSIiS’te bilgileri bulunan ve elektronik miihir sertifikasi alma yetkisi oldugu
belirtilen taraflara Kanun ve ilgili mevzuat ile belirlenen teknik kriterlere uygun olarak elektronik
muhdar sertifikasini Uretir ve basvuru yapan tarafa teslim eder.

(3) Basvuruya iliskin belgelerin Kamu SM’nin eline gegcmesinin ardindan en fazla 15 (on bes) is
gunu icinde sertifika basvurusu isleme alinir ve sonugclandirilir.

(4) Elektronik muhur sertifikasi gecerlilik stresi en fazla 1(bir) yil olacak sekilde Kamu SM
tarafindan, Tebli§’'in 6 nci maddesinin (b) fikrasinda imza olusturma ve dogrulama verileri icin
belirlenen kriterlere uygun olarak uretilir.

(5) Elektronik mihr sertifikasi Kamu SM tarafindan, 18/4/2007 tarihli ve 2007/DK-77/207 sayili
Kurul Karari ile yayimlanan “Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesaijlar
Profilleri” dokiimanina uygun olarak ve bu profil dokiimanina gére;

a) “Ozne (Subject) Alani” baslkli 4.1.4 maddesindeki “CommonName” niteligine ilgili kamu

kurumu veya kurulusunun tiimii biyiik harf olacak sekilde DETSIiS’te kayith tinvani yazilarak,

b) “Ozne (Subject) Alani” baglkli 4.1.4 maddesindeki “SerialNumber” niteligine ilgili kamu kurumu

veya kurulusunun DETSIS’te kayitli tekil kayit numarasi yazilarak,

c) “Ozne (Subject) Alani” baslikli 4.1.4 maddesindeki “Country” niteligine “TR” ibaresi yazilarak,

¢) “Kullanim Kisiti” baslikli 4.2.8.4 maddesinde sifreleme sertifikasinin kisitina iligkin ~ “Bu

sertifika, elektronik miihtirleme amaciyla kullanilir.” ibaresi yazilarak,

d) “Anahtar Kullanimi (Key Usage)” bashkh 4.2.2. maddesindeki “KeyUsage” eklentisine

“digitalSignature” ve “nonRepudiation” ibaresi yazilarak,
e) “Genigletiimis Anahtar Kullanimi (Extended Key Usage)” baslikli 4.2.5. maddesindeki
“ExtendedKeyUsage” eklentisi bulunmadan
uretilir.

Elektronik muhir sertifikasinin kullanilmasi

MADDE 8 — (1) Kamu kurum ve kuruluslari;

a) Elektronik mihur sertifikasinin kullanimini Genelge ve Teknik Rehberde tanimlanmis sureg ve
teknik kriterlere uygun olarak yurutir.

b) Elektronik mihdr sertifikasinin sifreleme amaciyla kullaniimamasi igin gerekli tedbirleri alir.

Sifreleme ve elektronik miihiir sertifikalarinin yenilenmesi
MADDE 9- (1) Sifreleme ve elektronik muhur sertifikalarinin gegerlilik siiresinin sona ermesinden
once sertifika sahibi yenileme talebini Kamu SM’ye iletir.

(2) Sertifika sahibinin talebi dogrultusunda sifreleme veya elektronik mihir sertifikasi Kamu SM
tarafindan sertifikanin ilk tretim suresi ile ayni surede olacak sekilde yenilenir.

(3) Sifreleme veya elektronik mihir sertifikasina iligkin bilgilerde degisiklik meydana gelmesi
halinde ilgili kamu kurum ve kurulusu KamuSM'yi bilgilendirir.
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(4) Kamu SM, sifreleme veya elektronik muhir sertifikasini, sertifika sahibine ait bilgilerin
gegcerliligini dogrulayarak yeniler ve buna iligkin olarak DETSIS’te gerekli glincellemeleri yapar.

Sifreleme ve elektronik miihiir sertifikalarinin iptal edilmesi

MADDE 10- (1) Sifreleme veya elektronik muhur sertifikasinin glivenligine iligskin tehdit olusmasi,
erisim verisinin yetkisiz ele geciriimesi veya unutulmasi, sertifikada bilgi degisikligi gerekmesi,
sertifika sahibinin talebi gibi durumlarda sertifika Kamu SM tarafindan iptal edilir, sertifika sahibi
bilgilendirilir ve eszamanli olarak DETSIS’e bildirilir.

(2) Sifreleme ve elektronik mihur sertifikasi iptal talebi; Kamu SM, sertifika sahibi kamu kurum
veya kurulusu ve sdzlesme ile belirlenen kisiler tarafindan yapilabilir.

) iptal talebinin alinmasini miteakip sifreleme veya elektronik miihir sertifikasi derhal iptal edilir.
Iptal edilen sifreleme veya elektronik muhur sertifikasi, gecerlilik slresi sonuna kadar iptal durum
kayitlarinda yer alir.

(4) Kamu SM, sifreleme ve elektronik muhur sertifikalarina iliskin iptal durum kayitlarini Gicretsiz
ve kesintisiz olarak kamu erisimine agik tutar.

(5) Sifreleme ve elektronik muhr sertifikalari gegcmise yonelik iptal edilmez.

Genel hiikiimler
MADDE 11- (1) Sifreleme ve elektronik muhdr sertifikalarina sahip olacak kamu kurum ve
kuruluslarinin belirlenmesinde DETSiS’ten sorumlu birim yetkilidir.

(2) Sifreleme ve elektronik mihur sertifika bagvurularinin alinmasi, olusturulmasi, yenilenmesi,
iptal edilmesi ve yasam déngusinin yonetiminde, nitelikli elektronik sertifikalar ile sifreleme ve
elektronik muhur sertifikalari arasindaki yapisal ve islevsel farkliliklar nedeniyle uygulanamayan
hususlar diginda, Kanun ve ilgili ikincil dizenlemelerde nitelikli elektronik sertifikalar i¢in tanimlanmig
surec ve teknik kriterlere uyulmasi esastir.

(3) Kamu SM, sifreleme ve elektronik mihir sertifikalarini, Tebli§’in 11’inci maddesinin birinci
fikrasinin (b) bendinin (i) ve (iii) alt bentlerinde belirlenen standartlara uygun gavenli elektronik imza
olusturma araglarindan birine yiikleyerek ilgili kuruma teslim eder. isbu maddede belirlenen
standartlara uygun milli veya yerli glvenli elektronik imza olusturma araci mevcut ise bu cihazin
tercih edilmesi esastir.

(4) Sifreleme ve elektronik mihUr sertifika bagvurularinin alinmasi, olusturulmasi, yenilenmesi,
iptal edilmesi gibi islemler Kanun ve ilgili mevzuat kapsaminda; ilgili kamu kurumu veya kurulusu ile
Kamu SM arasinda akdedilen s6zlesme veya taahhitname gibi yontemlerle yapilir.

UCUNCU BOLUM
Son Hiikiimler

Yurirliik
MADDE 12- (1) Bu Usul ve Esaslar Kurul tarafindan kabul edildigi tarihte yururlige girer.

Yuriatme
MADDE 13- (1) Bu Usul ve Esas hukumlerini Kurul Bagkani yuratar.
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