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Oz

Elektronik islem hacminin énemli bir noktaya geldigi ve stirekli biyiimeye devam ettigi
giintimiizde kurumlarin stireglerini elektronik ortamda ytirtitmesi ve bu sebeple elektronik belge
yonetim alt yapist kurmasi hi¢ kuskusuz énem arz etmektedir. Genel itibariyle ilkemizdeki
devlet kurumlar1 da bu dogrultuda hareket etmekte ve siireclerini elektronik ortama hizla
tagimaktadir. Bu kapsamda yapilan elektronik dontigiimiin bir sonraki adum ise, kurumlarin
kendi buinyelerinde olusturduklan elektronik belge yonetim sistemlerinin birbirleriyle konusur
hale gelebilmesidir. Ortak calisabilirlik adi verilen bu eylem, kurumlarin resmi yazigma
ihtiyaclart kapsaminda gerekli olan ttum bilesen ihtiyaclarini karsilamali ve bunlara ek olarak
kimlik dogrulama, bitiinltik, inkar edilemezlik ve gizlilik gibi bilgi giivenliine dair
tamamlayict mekanizmalar1 da saglamalidir. Elektronik Yazigma Projesi, elektronik ortamda
yapilan kurumlar arasi yazigmalarda, ihtiya¢ duyulan resmi yazigmalara ait bilesenleri saglayan
ve ayn1 zamanda kurumlar aras1 ortak caligabilirligi olugturmak hedefiyle hayata gecirilmis bir
proje olarak giintimiize gelmistir. Bu projenin saglikli caligabilmesi ve yaygmlasabilmesi igin
cagimizda 6nemi bir tehdit haline gelen ve elektronik verilerin ele gecirilmesi, degistirilmesi
gibi tehditlere sebebiyet veren giivenlik ataklarma karsi dayamikli olmasi gerekmektedir.
Elektronik Yazigsma Projesinde kurumlarin bu tehditlere kargt dayaniklilik saglayabilmesi adina
elektronik imza, elektronik mthiir ve sifreleme katmanlan kullamlabilmektedir. Belirtilen
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giivenlik katmanlan tehditlere karst dayamiklilik adma projede sunulmaktadir fakat bu
katmanlann uygulama duzeyinde gergekleyecek gelistiricilerin de giivenlik 6gelerine belli
dizeyde hakim olmasi uygulamamn saglikli ¢aligmasi acisindan 6énem arz etmektedir.
Geligtiricilerin milli tirtinler kullanmasi ve bu tirtinlerin uygulamalara entegrasyonu agamasinda
acitk kapt birakmayacak onlemleri almasi gerekmektedir. Bu 6zellikler g6z oniinde
bulundurularak gerceklestirilen uygulamalarin uluslararas: standartlara uygunlugu 2017/21
Sayili Basbakanlik Genelgesi’nde belirtildigi tizere TUBITAK BILGEM Kamu Sertifikasyon
Merkezi (Kamu SM) tarafindan yapilacak ve onaylanan kurumlar Kamu SM web sitesinden
yayimlanacaktir. Kurumlarin uygulamalarint Kamu SM’nin yapacag: ilgili degerlendirme
olumlu sonuglanana kadar kullanmamasi giivenlik agisindan énemlidir.

Anahtar sézciikler: Elektronik Yazisma Projesi, Elektronik Yazisma Paketi, Elektronik Imza,
Elektronik Miihiir, Kriptografi

Abstract

As electronic transaction volume has reached a significant point and continues to grow steadily,
it is undoubtedly important for institutions to carry out their processes in electronic environment
and for this reason to establish an electronic document management infrastructure. In general,
the state institutions in our country are moving in this direction and they are carrying their
processes rapidly to electronic environment. The next step in the process of electronic
transformation in this context is that the electronic document management systems that
institutions create in their own bodies can become communicated with each other. This action,
called interoperability, must meet all the component needs that are required by the institution's
formal correspondence needs and provide complementary mechanisms for information security
such as authentication, integrity, non-repudiation and confidentiality. The electronic
correspondence project has come to be a project that has been passed through with the aim of
establishing the necessary components of official correspondence in the inter-institutional
correspondence made in the electronic environment and at the same time creating the
interoperability between the mstitutions. In order for this plant to be able to function and spread
in a healthy way, it must be resistant to security attacks, which are a major threat in our day,
and cause threats such as the seizure and alteration of electronic data. In the Electronic
Correspondence Project, electronic signature, electronic seal and encryption layers can be used
for the institutions to provide resistance against these threats. The specified layers of security
are presented in the project in the name of resistance to threats, but it is important for the
developer to implement these layers at the application level as well as for the healthy operation
of the application to have some degree of control over the security elements. Developers need
to take precautions not to leave open doors while integrating these products into applications
and also using national products is highly recommended. Institutions that will be evaluated in
compliance with international standards and approved by TUBITAK BILGEM Governmental
Certification Authority (Kamu SM) will be published on the Kamu SM website. The evaluation
task is given to Kamu SM as stated in the Prime Ministry Circular No. 2017/21. It is important
for the safety of the institutions not to use their applications until be informed about the positive
evaluation done by Kamu SM.

Keywords: Electronic Correspondence Project, Electronic Correspondence Package,
Electronic Signature, Electronic Seal, Cryptography
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Giris

5070 sayilt elektronik imza kanunuyla birlikte hukuki olarak tanimlanan ve o
donemden itibaren yavas yavas e-doniisiim kapsamindaki siireclere dahil edilen
elektronik imza mekanizmasi, ginimiizde 1slak imzanin yerini biiyiikk oranda
almaktadir (Kanun, 2004). Bu gecis siirecinde kurumlar daha c¢ok kendi
siireglerine odaklanmig, resmi yazismalarla 1lgili usiil ve esaslara tabi bilesenlerin
clektronik ortamdaki kargiliklarint bulmakla ilgili kendi biinyelerinde ¢alismalar
yapmis ve yine bulduklari ¢éziimleri i¢ igleyiglerine dahil etmislerdir fakat gelinen
noktada haberlesme ihtiyacinin sinirlar genislemektedir.

Kiiresellesen diinyamizda bilgisayar aglarinin yayilmast birgok kolayligi da
beraberinde getirmistir. Bireylerin hizmet alacaklar1 varliklara uzaktan erigimi,
cthazlarm kendi aralarindaki ve bireylerle olan haberlesmesi, iletigim
mekanizmast olarak mobil cihazlarm kullanilmast hayatimiza fazlasiyla girmig
bulunmaktadir. Kurumlarin kendi isleyiglerini elektronik ortama tagimasi her ne
kadar bu aligkanligin bir 6rnegi veya destekleyicisi olsa da asil varilmasi gereken
nokta, kurumlarin sadece kendi iglerinde degil diger kurumlarla elektronik
haberlegebilmesidir. Bu haberlesmenin dogal olarak, bilinen ve genel yontemlerin
istiinde, kurumlarm ihtiyaglarina yoénelik resmi yazigmalarla ilgili usil ve
esaslarda tanimlanan bilesenleri igeren spesifik kurallari da beraberinde tagimast
gerekmektedir. Bunun yaninda bahsetmis oldugumuz elektronik evrimlesme her
ne kadar hayatimiz1 kolaylagtirmig olsa da bir taraftan haberlesme esnasmda
iletilen bilginin giivenligi hususunda o6nlem alma ihtiyacmi da beraberinde
getirmektedir. Bilgi giivenligi denilince akla ilk gelen 6geler bilginin biitiinligi,
kaynagmin dogrulanmasi, inkar edilememesi ve gizliligidir. Haberlesme
esnasinda belirtilen bilgi giivenligi 6gelerinden bazilar1 veya hepsi ihtiyvaca
yonelik kullanilmaktadir. Dolayisiyla kurumlar arasi elektronik yazigsmayla ilgili
tretilecek ¢6ziim belirtilen bilgi giivenligi ihtivaglarmi da adreslemelidir.

Elektronik Yazisma Projesi belirtilen bu ihtivaglart karsilamak adma temelleri
2010 yilinda atilmaya baglanmig, Kalkimma Bakanlig1 sorumlulugunda ve birgok
kurumun destegivle hayata gecirilmis resmi yazisma projesidir. Bu proje
kapsammda kurumlarla gorisiillerek yazigmalarla ilgili ihtiyaglar belirlenmis ve
belirlenen ihtivaglar dogrultusunda bir ortak ¢aligabilirlik rehberi hazirlanmigtir
(Rehber, 2016). Rehber’de ortak ¢aligabilirlik kurallart yaninda bilgi giivenligiyle
ilgili kullanilabilir giivenlik mekanizmalari da tanitilmigtir. Bu mekanizmalar
sirastyla elektronik imza, elektronik miihiir ve sifrelemedir. E-imza ve e-miihiir
genel itibariyle veriyle ilgili kimlik dogrulama, biitiinlik ve inkar edilemezlik
ozelliklerini saglarken, sifreleme ise gizlilik 6zelligini saglamaktadir. Belirtilen
mekanizmalarm e-Yazigma Paketi (EYP) verisinin hangi bélimiine ve hangi
sirayla uygulanacagi teknik rehberde anlatilmaktadir.

Bu c¢alismamizda, bir kurumdan diger bir kuruma goénderilecek olan EYP
verisinin  olugturulmast agamasinda uygulanacak giivenlik mekanizmalarmm
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ozelliklerinden ve sagladiklar katkilardan bahsedilmektedir. Bunun yaninda EYP
uygulamasi gelistiricilerin ve bu uygulamalart devralacak kurum uzmanlarinm
dikkat etmesi gercken hususlardan bahsedilmektedir. Bu kapsamda birinci
bolimde giivenlik mekanizmalarinin temelini olugturan kriptografik 6gelerle
ilgili temel bilgilerden, ikinci béliimde gitvenlik mekanizmalarmin EYP verisiyle
olan iligkisinden ve ti¢iincii boliimde ise gelistirme agsamasinda dikkat edilmesi
gereken hususlardan bahsedilmektedir.

Tanimlar
Kriptoloji

Kriptoloji, sifreleme ve sifre ¢6zme bilimidir. Kriptoloji, verilerin belirlenen
yontemlere gore sifrelenmesi, hedefe iletilmesi ve iletilmis sifreli verilerin
¢oziilmesiyle ilgilenmektedir. Kriptoloji; kriptografi ve kriptoanaliz olmak tizere
ikiye ayrilmaktadir. Kriptografi sifrelemeyle, kriptoanaliz ise sifre ¢ézme ve
analizle ilgilenmektedir.

Kriptografi, bilgilerin gizli tutulmasimi saglamak igin kullanilan tekniklerin
timudiir. Kriptografi, verileri yetkisiz kigilerce okunamayan bir bigimde
doniistirmekte ve verilerin sifreli bigimde iletilmesini saglamaktadir. Sifreli
veriler yetkili kigideki anahtar kullanilarak ¢oziilmektedir. Boylelikle giivenli
iletigim saglanmis olur.

Bilgi giivenliginin birgok kolunda kriptografi kullandmaktadir. Sifreli veri,
sifrelemede kullanilan anahtar olmadan asla ¢éziilemez. Bilgiler, sifreli bigimde
iletilirken ve depolanirken biitiinliigii korunmaktadir. Kriptografi ayrica inkar
edilemezlik prensibinin saglanmasina da yardinct olmaktadir. Sifreleme
sistemleri i¢in en 6nemli dort bilesen asagida detaylandirilmaktadir. Sistemler bu
bilesenlerden bir veya daha fazlasini saglayabilmektedir.

Kimlik Dogrulama: Sifreleme sistemleri kullanilarak uzaktaki bir kullanicinim
veya sistemin kimligi dogrulanabilmektedir. Yaygmn olarak kullanilan Giivenli
Soket Katman1 (SSL) ve elektronik imza buna érek gosterilebilir. Imzanin ilgili
kisi tarafindan olusturulup olusturulmadigr ya da kullanicnm dogru sunucuya
baglanip baglanmadigi elektronik sertifika ile teyit edilmektedir (ITU-T X.509,
1997).

Inkar Edilemezlik: Inkar edilmezlik kavrami, e-devlet, finans ve e-ticarct
uygulamalar1 i¢in 6zellikle 6nemlidir. Kriptografik yontemler, kiginin ilgili iglemi
yaptigini kanitlamak i¢in gereklidir. Kriptoloji sayesinde, kisinin islemi kendinin
gergeklestirdigini inkar etmesi engellenebilmektedir. Ornegin, bir miisteri, baska
bir hesaba transfer talebinde bulunabilir ve daha sonra, hicbir talepte
bulunmadigini iddia ederek paranin hesaba iadesini isteyebilir. Bu senaryoda
islemler kriptografi kullanilarak gergeklestirilmigse, islemin kigi tarafindan
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yapildiginin ispati miimkiin olmaktadir. Kisinin igslemi daha énce kendine resmi
olarak tahsis edilmis ve yalnizca kendisinde bulunan bir anahtarla yaptig ispat
olarak kullanilabilmektedir. Bu ispatin gegerliligi, ilgili anahtarimn kisiye giivenilir
makamlarca tahsis edilmesi ile saglanmaktadir.

Gizlilik: Kriptografinin sagladigi en 6nemli bilesenlerden biri de gizliliktir. Tlgili
verinin istenildigi takdirde gizli bir bigimde saklanabilmesi veya iletilebilmesi son
derece onemlidir. Sifreleme sistemlerinin en temel goérevi gizlilik prensibini
saglamak olarak goériilebilir. Sistemin gizlilik prensibinin saglanmasi, sifreli
verinin yalnizca yetkili tarafga ¢oziilebildiginin garanti altina alinmasma baglidir.
Eger vern giigsiiz algoritma ve/veya anahtarlar kullanilarak sifrelenmisse gizlilik
tehlikeye girmektedir.

Biitiinliik: Kriptografi, verilerin gizli bir bigimde aktarilmasiin yaninda, aktarim
sirasinda  degistirilmemesini  saglamak i¢in de kullanilabilmektedir. Veriyi
gonderen taraf, veri ile birlikte gonderdigi kriptografik deger ile alici tarafin
biitiinliigiinii kontrol etmesini miimkiin kilmaktadir. {lgili deger yalnzca yetkili
tarafca olusturulabilecek bir anahtar ile hesaplanmaktadir. Boylelikle araya giren
saldirgan veri iizerinde fark edilmeksizin degisiklik yapamamaktadir.

Kriptografi i¢in ¢esitli algoritma tiirleri bulunmaktadir. Kriptografi, simetrik ve
asimetrik olarak iki temel kola ayrilmaktadir.

Simetrik Kriptografi

Simetrik kriptografi, kriptografinin en gelencksel geklidir. Simetrik sifreleme
sisteminde, ilgili taraflar ortak ve tekil bir anahtar1 paylagmaktadir. Paylagilan
anahtar kullanilarak veriler sifrelenmekte ve sifreli veriler yine aymi anahtarla
¢Oziilmektedir. Simetrik algoritmalar, asimetrik algoritmalara gore genelde daha
hizhidir ancak ilgili taraflar arasinda simetrik anahtarin paylagimi ek yontemler
kullanilmadig: takdirde problem olmaktadir. Simetrik anahtara sahip taraf, stz
konusu anahtar kullanarak sifrelenmis mesajlar olusturabilmekte ve o anahtarla
sifrelenmis mesajlarin gifresini ¢ozebilmektedir. Sekil 1°de gosterildigi gibi
Kullanict A, Kullanic1 B'ye veri gondermek istediginde, K anahtarint kullanarak
veriyi sifrelemekte ve sifreli veriyi gondermektedir. Kullanici B kendisinde
bulunan ayn1 K anahtarmi kullanarak sifreli veriyi ¢ozmektedir. Bagmmsiz ve
giivenli iletisim kanallar1 kurmak isteyen taraflar her oturumda farkli anahtar
kullanmalidir ve kullanilan anahtarlarin rastgele secilmesi 6nem arz etmektedir.
Bu durum sistemde ¢ok sayida anahtar olmasina sebep olmaktadir. Anahtarlar
dagitma ve yonetme zorlugu sebebiyle simetrik kriptografi genellikle tek bagma
tercih edilmemektedir.
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Mesaj Ozet Algoritmasi-5 (MD-5), Giivenli Ozet Algoritmasi-1 (SHA-1) ve
Giivenli Ozet Algoritmasi-2 (SHA-2) en ¢ok bilinen 6zet algoritmalaridir. MD-5
ozet fonksiyvonunun saglamasi gercken ana prensipleri artik saglamadigr ve
manipiilasyona acik oldugu i¢in giivensiz bir algoritmadir. SHA-1 algoritmasinda
bir¢ok ¢arpisma bulundugu i¢in, bu algoritma da zayif olarak gorilmektedir.
Uygulamalarda SHA-256, SHA-384 veya SHA-512 algoritmalarinin kullanilmasi
onerilmektedir.

Sistemdeki Giivenlik Katmanlar:
Elektronik Imza

Elektronik imza, 15 Ocak 2004 tarihli 5070 Sayili Elektronik Imza Kanununda,
"Baska bir elektronik veriye cklenen veya elektronik veriyle mantiksal baglantist
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri" olarak
tanmmlanmigtir  (Kanun,2004).  Elektronik imzanin sagladiklari mesajm
bitinligiinin  korunmasi, kaynagm dogrulugunun ispatlanmasi ve inkar
edilemezliktir. Elektronik imza temelde asimetrik kriptografiye dayanmaktadir.
Elektronik imza olusturmak igin belgenin matematiksel 6zet degeri hesaplanir ve
bu deger imza sahibinin ézel anahtariyla sifrelenir. Imzay1 dogrulamak isteyen
taraf imzalanan belgenin 6zet degerini hesaplar ve imza igerisinde belirtilen 6zet
degeri ile karsilastirir. Imzalanan belge iizerinde bir degisiklik olmas1 durumunda
dzet degerleri tutmayacaktir. Boylece belgenin bitiinligii garanti altina alinmis
olur. Imzay1 dogrulamak isteyen taraf, imza sahibinin a¢ik anahtarina ihtiyag
duyar. Imza sahibinin ag¢ik anahtarla iligkilendirilmesi elektronik sertifikayla
saglanmaktadir. Boylelikle imzay1 atan kisi bu imzayr atti§int inkar edemez ve
belgenin kaynagi dogrulanabilir.

Elektronik ortamda olugturulan imzalarim kanuni agidan 1slak imzayla ayni hitkmii
tasimast i¢in giivenli elektronik imza olarak olusturulmasi gerekmektedir. 5070
sayili kanunda giivenli elektronik imza, “Miinhasiran imza sahibine bagh olan,
sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
aract ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin ve imzalanmig elektronik veride sonradan herhangi bir degigiklik
yapilip vapilmadiginin tespitini saglayan elektronik imza™ olarak tanimlanmustir
(Kanun, 2004). Giivenli elektronik imza olusturulabilmesi i¢in Tiirkiye’de bu
hizmeti vermeye yetkili ESHS den nitelikli elektronik sertifika (NES) temin
edilmelidir.

Imza olusturma oncesinde ve imza dogrulama islemi swrasinda, sertifika
gecerliliginin kontrol edilmesi gerckmektedir. Sertifika gegerlilik kontrolleri
sirasinda imza sahibinin sertifikasinn ve giiven zincirindeki tim ESHS
sertifikalarinin gegerlilik ve iptal kontrolleri vapilmalidir. Ayrica imzanm atildigt
zamani belirten zaman damgasi bilgisinin gegerlilik kontrolii yapimalidir. Tiim
bu kontroller sirasinda elde edilen verilere dogrulama verileri denir.
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Elektronik Imza Formatlart

ETSI TS 101 733 standardinda farkl kullanim alanlarmin ihtiyacini kargilayacak
imza tipleri belirlenmigtir (ETSI TS 101 733, 2013). Basit Elektronik imza (BES)
minimum 6zelliklere sahip imza tipidir. Igerisinde imzanm olusturulma tarihini
giivence altina alan, kanuni yonden gecerli zaman bilgisi bulunmamaktadir.
Zaman Damgal1 Elektronik Imza (ES-T), temelde BES imzay1 kapsayan ve bunun
yaninda kanuni olarak imzanin olusturuldugu tarihe isaret eden zaman damgasi
bilgisini igeren imza tipidir. Zaman damgasi ile imzanin olusturulma zamani
giivence altma alinir. Elektronik imzanin uzun sire gegerliligini korumasi igin
imzanin uzun dénemli olarak dogrulanabilmesine imkan taniyan Genigletilmig
Uzun Elektronik imza (ES-XL) tipi tanimlanmistir. ES-XL imza, temelde ES-T
imza izerine kurulmustur. ES-T imzadan farkli olarak igerisinde sertifika
dogrulama verileri bulunmaktadir. Boylelikle imza dogrulama igin digaridaki
herhangi bir sisteme baglanip dogrulama verilerinin edinilmesine gerek kalmaz;
dogrulama i¢in gereken tiim verilere imza dosyasmmn igeriginden erisilir. Bir diger
uzun donemli elektronik imza olan Arsiv Elektronik imza (ESA), temelde ES-XL
imza tipi iizerine arsiv zaman damgasi alinmasiyla olusturulmaktadir. ESA, e-
imzalt belgelerin imza dogrulama verilerinin gegerlilik siiresinden daha uzun bir
siire saklanmasi gerektigi durumlarda kullanilmalidir.

NES’ler, ESHS’ler tarafindan belirli standartlar g¢ercevesinde iist kurulun
denctiminden gegerck iretildiginden, genel itibariyle sistemlerde sertifika
baznda uyumsuzluk bulunmamaktadir. Ancak sistemlerde bu sertifikalarla
olusturulan giivenli elektronik imzalar, farkli standartlar temel alinarak ve farkli
imza tipleri tercih edilerek iretildiginden sistemler arasi birlikte galisabilirligin
saglanmas1 giictir. Bu konuda ortak bir standart belirlenmesi adina Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 2010 yilinda “Elektronik
Imza Kullanim Profilleri Rehberi” yayimlanmistir. Bu rehberde P1, P2, P3 ve P4
olmak tizere dort farkli imza profili tanimlanmigtir. Tanimlanan imza profillerinde
P1, temelde BES imzaya; P2, ES-T imzaya; P3 ve P4 isec uzun dénemli imzalara
karsilik gelmektedir. Bu profiller temel alimarak olusturulan imzalarin igerisinde
clektronik imza politikalarma uygun olarak iretildiklerine dair bilgiler yer
almaktadir.

e-Yazisma Projesi ve Elektronik Imza

5070 sayili kanun ve ilgili mevzuat ile elektronik imzanin belli sartlar: saglamasi
durumunda 1slak imzayla esdeger kabul edilmesi, 6zel merasime tabi olmayan
belgelerin elektronik ortamda yasal olarak imzalanmasimi miimkiin kilmaktadir.
Bu durum, kurumlarin belge siireclerini elektronik ortama tasimasina imkan
saglamaktadir. Kurumsal dokiimanlarin iiretilmesi, dagitilmasi, imzalanmasi,
arsivlenmesi ve tasfiye edilmesi Elektronik Belge Yonetim Sistemleriyle (EBYS)
saglanmaktadir.

Kamu kurumlarinda EBYS’lerin yaygilasmasi ve Elektronik Imza Kanunu ile
clektronik belgelerin  hukuki deger kazanmasi sonucunda kurumlar arasi
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yazigsmalarm elektronik ortama taginmasi giindeme gelmistir. Ancak, s6z konusu
elektronik belgelerin diger kamu kurum ve kuruluslari ile paylasimi konusunda,
birlikte ¢alisabilirligin saglanmasi i¢in ortak bir yapiya ihtiya¢ duyulmaktadir. Bu
ihtiyag dogrultusunda 16 Subat 2011 tarihinde Kalkinma Bakanlig tarafindan e-
Yazigsma Projesi baglatilmistir.

e-Yazisma Projesi, kurumlar arasi elektronik ortamda resmi belge paylasimi va
da iletimi yapilabilmesi i¢in olugturulmus kurallar setini tanimlayan bir sistemdir.
Bu sistem, belgelerin gonderici kurumda elektronik olarak olusturulmasi ve alici
kurumda agilarak kullanilmasina olanak saglamaktadir. e-Yazigma Projesi, kurum
icinde aktif gekilde kullanilan EBYS’lerin isleyisini etkilemeven ve sisteme
tamamlayici nitelikte bir ¢oziim getirerek, kurumlar arasi resmi yazigmalarin
clektronik ortamda yapilmasini hedeflemektedir. e-Yazigma Projesi kapsaminda
kurumlar arasinda iletilecek resmi vaziyi tagiyan pakete e-Yazisma Paketi (EYP)
denir.

Kurumlar arasi belge paylagiminda kullanilacak paketin elektronik ortamda
sorunsuz bir sekilde aktarilmasi i¢in ortak ve agik bir belge formatina ihtiyag
vardir. Bu ihtiyagtan yola ¢ikilarak, EYP formati uluslararasi ve agik bir standart
olan Agik Paketleme Yontemleri (OPC) olarak belirlenmigtir. OPC, ZIP dosya
yapisint temel alan genig amaglt bir dosya/bilesen paketleme aracidir. OPC yapist
EYP’nin teknoloji ve platformdan bagimsiz sekilde islenmesine olanak
saglamaktadir.

EYP bilesenleri ve iligkiler1 Seckil 4°de gosterilmektedir. EYP’yi olugturan
belgeye iligkin zorunlu bilesenler iist yazi, ist veri, belge hedef ve elektronik
imza; se¢imli bilegenler ise ¢k, belge imza ve elektronik miihiirdiir.

Ust Yazi: Kamu kurum ve kuruluglarindaki resmi yazlarmn ilgili mevzuatta
belirtilen icerik, bigim ve goriiniimiiyle saklanmasma olanak saglayan elektronik
dosyadir.

Ustveri: Bir belgenin olusturulmast, islenmesi, iletilmesi ve saklanmasi sirasinda
ihtiyag duyulan, belgeve iligkin kimlik bilgileridir.

Belge Hedef: Paketin elektronik ortamda iletilecegi alicilarm (kurum, kurulus,
tiizel veya gercek kisi) bilgisinin listelendigi XML dosyasidir.

Elektronik Imza: “Paket Ozeti” bileseninin kurum yetkilileri tarafindan
clektronik olarak imzalanmasiyla olusan bilesendir.

Ek: Belgenin igerigine iliskin bilgi iceren ve “Ust Yazr” bileseniyle
iligkilendirilmig tiim elektronik dosyalardir.

Belge imza: Ust yazida bulunan tiim imzalara iligkin kiinye bilgilerini barmdiran
XML dosyasidrr.

Elektronik Miihiir: “Nihai Ozet” bileseninin kurum adma olusturulan elektronik
miihiir sertifikasi ile elektronik olarak imzalanmasrtyla olusan bilesendir.
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elektronik imzalama islemi ile imzalamak amaciyla, “Paket Ozeti” bileseni
imzalanir ve “Elektronik Imza” bileseni olarak paket igerisine eklenir. Paket dzeti,
imzalanmak istenen her bir bilesenin paket igindeki yeri, paket digindaki
imzalanacak nesneler i¢in nesneye iligkin tanimlayici, imzaya dahil edilecek
bilesenlerin matematiksel 6zet degerleri ve 6zet almakta kullanilan algoritma
bilgisini igermektedir. e-Yazisma Projesi kapsaminda olusturulan elektronik
imzalarm, imza formatmin Profil 4’e uygun olarak olusturulmasi gerekmektedir.

e-Yazisma Projesi ve Elektronik Miihiir

Gergek ve tiizel kigilerin elektronik ortamda ayrimi kamunun 6nemli bir
ihtiyacidir. Giiniimiizde elektronik ortamda resmi bir yazmin, kurumu temsil
ctmeye yetkisi olan kigi tarafindan imzalanip imzalanmadig1 anlagilamamaktadir.
Imzacmin kimligini belirleyen sertifikalarm yalmzca kisi adma iiretilme
zorunlulugu, sertifika igerisinde kurum adma imza yetkisi olduguna dair bilgi
bulunmamas: bu problemin basglica kaynagidir. Bu durum kurumlar arasi
yazigsmalarda ciddi sorunlar tegkil etmektedir. Bir kurum tarafindan imzalanan
yvazinmn diger kurum tarafindan dogrulanmasi asamasmnda, imzact kurumun
imzaya vetkili kiginin kimliginin elektronik olmayan yollarla 6grenilmesi siireci
yavaslatmakta, bazen de giivenlik zafiyeti olusturmaktadir. Bu soruna ¢6ziim
olarak kurum adma olusturulan ve tiizel kigiyi temsil eden imza “‘elektronik
miihiir”, imzalama isleminde kullanilan sertifika ise “elektronik (kurumsal)
mithiir sertifikasi” olarak tanimlanmigtir. Kurumsal miihiir sertifikalarmm
iiretilebilmesi sayesinde, sertifikanin igerisinde kurum bilgisi bulunacak ve bu
sayede elektronik dogrulama asamasmda giivenli ve hizli bi¢imde yetki kontrolii
yapilabilecektir.

Elektronik imza ile elektronik miihiir arasindaki en temel fark elektronik imzanimn
yalmizca gercek kisiler icin verilen NES ile elektronik miihrinse yalnizca tiizel
kisilere ait kimlik bilgilerini igeren Elektronik Miihir Sertifikast ile
olusturulmasidir. Elektronik miihiir sertifikalar, bu sertifikalart iiretmeye yetkili
kurum veya kuruluslardan temin edilmelidir. Elektronik miihriin  amaci;
imzalanan dokiimanin kaynagmm ve bitinligiinin ispatlanmasidir. Dokiimanin
kaynag: ile kastedilen, dokiimanin ait oldugu kurum bilgisidir.

e-Yazigsma Paketi'nde kullanilan elektronik miihiir, e-Y azisma Paketi’ni olusturan
kurum veya kurulusun kimliginin dogrulanmasini saglamaktadir. Elektronik
mmzalamaya benzer sekilde paket i¢erisinde bulunan bilesenlerin tek bir islemle
miihiirlenmesi igin “Nihai Ozet” bileseni miihiirlenir ve “Elektronik Miihiir”
bileseni olarak paket icerisine eklenir. “Nihai Ozet”, miihiirlenmek istenen her bir
bilesenin paket icindeki yeri, matematiksel 6zet degeri ve 6zet almakta kullanilan
algoritma bilgisini icermektedir. e-Yazisma Projesi kapsaminda olusturulan
elektronik miihiirlerin, imza formatinmn Profil 4’e uygun olarak olusturulmasi
gerekmektedir.
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Igili sistem EYP nin iletimi sirasmda paket igerigine iigiincii taraflarn erisiminin
engellenmesi amaciyla kurulmugtur. 2017/21 sayili Bagbakanlik Genelgesi ile
kurumlara sifreleme anahtarlart ve sertifikalart verme gorevi Kamu SM’ye
verilmigtir. Kamu SM tarafindan iiretilen anahtarlar kuruma teslim edilerek
kurum tarafindan saklanmakta ve iiretilen anahtarlarin kopyast Kamu SM
tarafindan kesinlikle saklanmamaktadir. Ilgili 6zel anahtarlarm kaybedilmesi
durumunda s6z konusu paketlerin sifresi ¢6ziilemez. Burada biitiin sorumluluk
kurumun iizerindedir. Bu sebeple e-Yazigma Teknik Rehberi’nde, sifreli olarak
iletilen belgelerin kurumlara iletimi saglandiktan sonra kurum biinyesinde gifresiz
olarak saklanmas1 gerektigi belirtilmektedir.

Kurumlar kendilerine gelen sifreli paketleri ¢6zemediklerinde ya da sifre ¢gozme
isleminden sonra dis pakette bulunan “Paket Ozeti” bileseni ile imzali olarak
bulunan “Paket Ozeti” bilesenini eslestiremedikleri durumlarda ilgili paketi
gecersiz olarak ele almali ve kabul etmemelidir.

e-Yazigma Projesi kapsammda kullanilacak sifreleme bilesenleri e-Yazigma
Teknik Rehberi'nde anlatilmakta ve sifreleme islemleri igin TUBITAK Kamu SM
tarafindan hazirlanan “Elektronik Belgeleri Agik Anahtar Altyapist Kullanarak
Giivenli Isleme Rehberi™ne atifta bulunulmaktadar.

Uygulamalarda Dikkat Edilmesi Gereken Hususlar

Sistemdeki Giivenlik Katmanlart boéliminde aktarldigir iizere, e-Yazisma
Paketi’nin kendine has bir takim bilesenleri bulunmaktadir. Imzalama, miihiir ve
sifreleme katmanlarmin her biri e-Yazigma Paketi’nde var olan farklt bilesenler
kullanilarak olusturulur. EYP’nin bu kendine 6zgii bilesenlerini anlamak,
imzalama, mihiir ve sifreleme katmanlarimi dogru bilesenler iizerine insa etmek
acismdan oldukca 6nem teskil etmektedir.

Uygulamalarin EYP olusturma modiillerinde, imza, mihiir ve sifreleme
katmanlart  olugturulurken, katmanlarin hangi bilesenler kullanilarak
olusturulacagi, hangi bilesenlerin 6zet degerlerinin kullanilacagi ve elde edilen
katmanlarin e-Yazigsma Paketi’nin hangi bilegenleri igerisinde saklanacag gibi bir
takim konulara dikkat edilmesi gereckmektedir. Yanlis bilesenlerin ve &zet
degerlerinin  kullanilmas1 ya da elde edilen katmanlarin yanlis bilesenler
igerisinde saklanmasi durumunda, diizgiin bir e-Yazisma Paketi olusturulamaz ve
bu da e-Yazisma Paketi’nin dogrulanamamasi anlamina gelir.

Uygulamalarin EYP dogrulama modiillerinde ise, imza, miihiir ve sifreleme
katmanlart dogrulanirken, imza olusturma modiiliinde oldugu gibi kullanilacak
bilesenlerin tespiti, katmanlardan elde edilen 6zet degerleri ile bilesenlerin 6zet
degerlerinin  karsilastirilmas:  gibi  bir takim konulara dikkat edilmesi
gerekmektedir. Katmanlanin iizerine insa edildikleri bilesenlerden farkli bir
bilesen kiimesi almarak dogrulama iglemi yapilmaya caligilmasi, diizgiin
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olusturulmus bir e-Yazisma Paketi’nin dogrulanamamastyla sonuglanir. imza
dogrulama modillerinde dikkat edilmesi gercken bir diger husus ise, yanlig
olusturulmus katmanlar iceren bir e-Yazisma Paketi'nin kesin olarak
dogrulanmamasi gerektigidir. Bu da, e-Yazisma Paketi bilesenlerinin dogru bir
sekilde anlagilmasi ve katmanlarin iizerine inga edildigi bilesenler haricindeki
bilesenleri igermediginin kontrol edilmesine baglidir.

Imzalama, miihiir ve sifreleme giivenlik katmanlari, Bolim 3.1 ve Bolim 3.2
olmak iizere iki alt béliimde incelenmektedir.

Bolim 3.1°de yukarida belirtilen konular g6z o6niinde bulundurularak,
uygulamalarm EYP olusturma modillerinde imzalama, mihir ve sifreleme
givenlik katmanlart olusturulurken dikkat edilmesi gercken hususlar her bir
guvenlik katmanina ayrilmis alt béliimlerde anlatilmaktadir.

Avni gekilde, Boliim 3.2°de, uygulamalarin EYP dogrulama modiillerinde, bir e-
Yazisma Paketi’'nin imzalama, mihiir ve sifreleme givenlik katmanlan
dogrulanirken dikkat edilmesi gereken hususlar, her bir givenlik katmanma
ayrilmis alt boliimlerde anlatilmaktadir.

Uygulamalarin EYP Olusturma Modiillerinde Dikkat Edilmesi Gereken
Hususlar

ce-Yazigma Paketi'nin imzalama, mihir ve sifreleme katmanlarinin
olusturulmasinda dikkat edilmesi gereken hususlar her bir giivenlik katmanina
dzgi olarak asagidaki boliimlerde anlatilmaktadir.

Imza Katmanmm Olusturulmasinda Dikkat Edilmesi Gereken Hususlar

c-Yazigma Paketi’nin imza katmanmnin olugturulabilmesi i¢in gerekli olan
bilesenler Tablo 1°de belirtilmistir. Ilgili bilesenin paket igerisinde zorunlu olarak
bulunmast “Z” harfiyle, opsiyonel olarak bulunmasi ise “O” harfiyle ifade
edilmektedir.

e Tablo 1°den anlasilmaktadir ki, Ust Yaz1, Ustveri, Paket Ozeti ve Belge
Hedef bilesenleri e-Yazisma Paketi imza katmaninin olusturulabilmesi
i¢in gereklidir. Uygulamalarin EYP olusturma modiillerinde, yukaridaki
tabloya uygun formatta imza katmanmin olusturulmasi gerekmektedir.

o Uygulamalarm EYP olusturma modiillerinde, e-Yazigsma Paketi igerisine
eklenecek olan bilesenlerin ekrandan kullaniciya goésterilmesi ve e-
Yazisma Paketi igerisine, yalnizca ckrandan gosterilen bilegenler
cklenmesi gerckmektedir.

e c-Yazisma Paketi igerisine eklenmis olan imzaya dahil olan bilesenlerin
ozet degerleri “Paket Ozeti” bileseni igerisinde yer almalidir.

e “Ust Yaz” ve “Ek” bilesenlerindeki belgeler PDF/A formatinda
olmalidir.
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Uygulamalarin EYP Dogrulama Modiillerinde Dikkat Edilmesi Gereken
Hususlar

¢-Yazigma Paketi’nin imza, mihiir ve sifreleme katmanlarinin dogrulanmasinda
dikkat edilmesi gercken hususlar her bir giivenlik katmanmna 6zgi olarak
asagidaki bolimlerde anlatilmaktadir.

Imza Katmanmmm Dogrulanmasinda Dikkat Edilmesi Gereken Hususlar

e c¢-Yazisma Paketi’nin imza katmaninin dogrulanmasimda format kontrolii
Tablo 1°¢ uygun olarak yapilmalidir. Uygulamalarm EYP dogrulama
modiillerinde, tabloda zorunlu olarak belirtilen bilesenlerin paket
iceriginde var oldugu kontrol edilmelidir. Opsiyonel olarak belirtilen
bilesenlerin paket iceriginde bulunmast zorunlu degildir. Ancak paket
iceriginde bulunan opsiyonel bilesenlerin de OPC  gorintiileyici
tarafindan diizgiin ayrigtirilarak goérintilenmesi gerckmektedir.

e EYP dogrulama modiillerinde, “Ustveri”, “Ust Yazr” ve “BelgeHedef”
bilesen 6zetlerinin “Paket Ozeti” bileseni icerisinde var oldugu ve bu
bilegenlerin 6zet degerleriyle “Paket Ozeti” bileseni igerisinde belirtilen
Ozet degerlerinin ayn1 oldugunun kontrol edilmesi gerekmektedir.

e c-Yazisma Paketi icerisinde var olan elektronik imza, “Paket Ozeti”
bilegeni imzalanarak olusturulmalidir. Uygulamalarin EYP dogrulama
modiillerinde, “Paket Ozeti” bileseni 6zet degeriyle elektronik imza
igerisindeki 6zet degeri ayni olmalidir.

e Uygulamalarm EYP dogrulama modiilleri ekraninda, e-Yazigma Paketi
igerisinde var olan bilegenlerin gosterilmesi gerekmektedir.

Miihiir Katmaninin Dogrulanmasmda Dikkat Edilmesi Gereken Hususlar

e Uygulamalarin EYP dogrulama modiillerinde “Nihai Ozet” bileseni
igerisinde zorunlu olarak bulunmasi gereken bilesen 6zet degerlerinin
varlig1 ve dogrulugu kontrol edilmelidir.

e Elcktronik mithiir katmanmin, “Nihai Ozet” bileseni kullanilarak
olusturuldugu kontrol edilmelidir.

Sifreleme Katmaninin Dogrulanmasinda Dikkat Edilmesi Gereken Hususlar

e Uygulamalarin EYP dogrulama modiillerinde, sifreli bir paket igerisinde
bulunan “Paket Ozeti” bileseni ile i¢ paketteki “Paket Ozeti” bilegeninin
ayni oldugu kontrol edilmelidir.

Sonug¢

Kurumlar arasi, elektronik ortamda yapilan resmi yazigmalarda kullanilacak ortak
dil olmasi hedefiyle gelistirilen elektronik yazigma projesi, gerek sagladigi resmi
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yvazismaya dair ihtiya¢ duyulan ortak bilesenler gerekse verilerin giivenligini
saglamak adina sunulan katmanlar sayesinde bu ihtiyact kargilayacak ¢6ziim
olacag1 disiniilmektedir. Projeyi kurumlarda hayata gegirecek ve bu proje
dahilinde uygulamalar geligtirecek yazilim gelistiricilerin, bu g¢alismada
detaylandirilan giivenlik katmanlarini 6ziimsemesi ve yine bu galigmada yer
verilen, gelistirme esnasmda dikkat edilmesi gereken hususlart géz oniinde
bulundurmasi, uygulamalarin giivenli ¢aligmasi agisindan ¢ok 6nemlidir.

Bu 6zellikler gbz 6niinde bulundurularak gelistirilen uygulamalarmn uluslararasi
standartlara uygunlugu 2017/21 Sayili Basbakanlik Genelgesi’nde belirtildigi
iizere TUBITAK BILGEM Kamu Sertifikasyon Merkezi tarafindan
yapilmaktadir. Bu sebeple gelistiricilerin uygulamalarmi canli sistemlerde
devreye almadan 6nce 1lgili uyum degerlendirme hizmetini Kamu SM’den almasi
ve sonucunda verilecek olumlu rapor sonrast kullanmaya baglamast énemlidir.
Bunun yaninda Kamu SM, uyum degerlendirmeden olumlu sonug¢ alan
uygulamalarm bilgilerini kendi web sitesinde yayimlayacagmdan, uygulamalarini
disaridan alan kurumlarin kendilerine verilen uygulama bilgilerini Kamu SM web
sitesindeki bilgilerle kiyaslamast uygulamanm giivenligi agisindan énem arz
ctmektedir.
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