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OZET : Elektronik imzanin gegerliligi, imza olusturulurken kullanilan elektronik sertifikanin gegerliligine
baglidir. Elektronik imzanin tam olarak elle atilan imzanin yerini alabilmesi i¢in uzun siire gegerliligini
koruyabilmesi gerekmektedir. Ancak, elektronik imza sdz dizimini tanimlamis olan Kriptografik Mesaj S6z
Dizimi (CMYS) ile bu ihtiya¢ karsilanamamaktadir. Bu ihtiyacin karsilanabilmesi i¢in elektronik imzalarin uzun
stire gegerliliklerini koruyabilecekleri genisletilmis imza formatlari bulunmaktadir. Bu ¢alismada, Avrupa Birligi
Telekomiinikasyon Standartlar1 Enstitiisii (ETSI) tarafindan tanimlanmis olan bu formatlar tanitilacaktir. Ayrica,
bu imza formatlarinin hangi durumlarda kullanilabilecegi ile ilgili 6nerilerde bulunulacaktir.
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ELECTRONIC SIGNATURE FORMATS FOR E-GOVERNMENT APPLICATIONS

ABSTRACT : Validation and verification of the electronic signature are dependent to validation of the signing
certificate. Due to supersede the signature, the need of long standing electronic signature is occured. This need
can not be implemented by Cryptographic Message Syntax (CMS) which defines the syntax for electronic
signature. For long standing signatures there are extended signature formats. In this paper, those formats which
have been defined by European Telecommunications Standards Institute (ETSI) will be overviewed. Moreover,
the proposals in which those signature formats can be used will be given.
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Kanunu’nda 6ngoriildiigi tizere, elektronik imza elle
atilan imza ile aym hukuki sonuglar1 doguran,

1. Giris

Icinde bulundugumuz iletisim ¢aginda, kamu ve dzel
sektordeki firmalar faaliyetlerinin bilyiik bir kismint
dijital ortama tasimis veya tasimaktadir. Bu
faaliyetlerin bagarili bir bigimde devam etmesi igin
giivenilir bir yola ihtiyag duyulmaktadir. Elektronik
imza da bu givenilir yolda, dijital verinin
korunmasinda ve elektronik faaliyetlerdeki giiven
unsurunun  saglanmasinda onemli bir pargay1
olusturmaktadir.

Imza, bir kimsenin, bir yazinmn altna bu yaziy1
yazdigini veya onayladigini belirtmek i¢in her zaman
ayni bigimde yazdig1 ad veya isarettir [1]. Elektronik
imza ise, 5070 say1l1 Elektronik Imza Kanunu [2]’nda
tamimlandig1 sekliyle; baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veriyi ifade eder. Elektronik Imza

imzanin dijital ortamda kullanilan halidir. Elle atilan
imzanin degismeyen biciminin aksine, elektronik
imza verisi degisken bir degerdir. Elektronik imza;
imzalanacak olan verinin, imzay1 atacak sahsa ait 6zel
anahtar ile birlikte birtakim matematiksel islemlerden
gegirilmesi sonucunda olusturulan ve imzalanacak
veriye eklenen sayisal bir veridir.

Elektronik imza olusturma islemi igin tamimlanmig
s0z dizimi, Kriptografik Mesaj So6z Dizimi
(Cryptographic Message Syntax - CMS)’dir. CMS; imza
olusturmanin yanisira, 6zetleme, dogrulama ve istege
bagli mesaj igeriginin sifrelenmesi i¢in de kullanilir

[3].

CMS [3], veri korunmasi igin bir sarmalama
(encapsulation) s0z dizimi tanimlar. Bu s6z dizimi;
elektronik imzalari, sifrelemeyi ve ¢oklu sarmalama
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islemini de destekler. Onceden sarmalanmis bir
veriye, baska bir sahis tarafindan da elektronik imza
eklenebilir. Bunun yanisira, elektronik imzaya
eklenecek ve igerik ile birlikte imzalanacak olan imza
tarithi gibi bazi1 eklentiler de CMS tarafindan
tamimlanmistir.  Seri  imza gibi, imza degeri
olusturulduktan sonra imza ile iligkilendirilecek olan
diger eklentiler de bu s6z diziminde bulunmaktadir.
CMS’e gore herhangi tipteki igerige sahip olan imzali
veri, icinde sifir veya daha fazla imza degeri
barindirabilir. Imzacilar, farkli tipteki icerikleri
paralel olarak bir¢ok kere imzalayabilirler [3].

Imzanm gegerlilik kontrol girdisi, imzadaki igerik
dzeti ve imzacmin agik anahtarnidir.  Imzanin
dogrulanmasi i¢in imzacmin agik anahtari, imzali
veride bulunan “sertifikalar verisi” icerisinde
bulunmalidir. Ayrica, imza dogrulayic1 tarafindan
hesaplanan igerik Ozeti ile imzada bulunan igerik
ozetinin uyumlu olmas: gerekmektedir. imzanin igerik
Ozeti  hesaplanirken  kriptografik  algoritmalar
kullanilir. Zamanla bu algoritmalarin giivenilirligi
azalmakta ve zayiflamaktadir. Bu nedenle, elektronik
imza degeri de zamanla zayiflamakta ve kirilabilir
hale gelmektedir.

Bu c¢alismada, elektronik imza olusturulurken
kullanilan algoritmalarin zaman icerisinde
zayiflamasina karsin imzanin nasil
giiclendirileceginden bahsedilecektir. Imza

olusturulurken kullanilan algoritmalar zayiflasa da
imza, eklenebilen ek kontrol bilgileri ile genisletilip
giiclendirilebilir. imzaya eklenebilen bu kontrol
bilgileri i¢in Avrupa Birligi Telekomiinikasyon
Standartlar1  Enstitiisii  (European  Telecommunications
Standards Institute - ETSI) tarafindan tanmimlanmis olan
genigletilmis imza formatlari tanitilacaktir.

2. imzanin Gecerliligi Uzun Siire Nasil
Korunur?

Elektronik imza degeri olusturulurken elektronik bir
sertifika kullanilir. Elektronik Imza Kanunu [2]’nda
tamimlandig1r sekliyle; elektronik sertifika, imza
sahibinin imza dogrulama wverisini ve kimlik
bilgilerini birbirine baglayan elektronik kayd: ifade
eder. Elektronik sertifikalarin belirli gecerlilik siireleri
bulunmaktadir. Elektronik Sertifika Hizmet Saglayici
(ESHS)’sindan alimmis bir elektronik sertifika, yine
bu ESHS tarafindan belirlenmis olan zaman
araliginda gegerli elektronik imza olusturabilmektedir.
Sertifikanin gecerlilik siiresi i¢cinde olusturulmus olan
imza, bu sertifikanin gecerlilik siiresi doldugunda
veya sertifika iptal edildiginde gegersiz duruma
diisecektir. Imzay1 atan kisinin belirleyecegi imza
tarihi verisi de imzanmn dogrulanmasi sirasinda
giivenilir olarak kabul edilemez ¢iinkii kisi bu tarihi
istedigi sekilde belirleyebilmektedir. Bu noktada;
imzada, imza tarihi disinda giivenilir bir zaman
verisinin ve sertifikanin bu giivenilir tarihte gegerli

olduguna dair bir ispatin bulunmasinin 6nemi
belirginlesmektedir. imzaya eklenen giivenilir zaman
verisi, imzanin bu giivenilir tarihten Once var
oldugunun garantisidir. Imzanin gecerliligi, dolastyla
sertifikanin gegerliligi giivenilir zamana gore kontrol
edileceginden sertifika, zaman damgasinin alindig:
tarihten sonra iptal edilmis olsa bile imza gegerli
olacaktir.

Ancak imzaya giivenilir zaman verisinin eklenmesi de
imzanin siirekli olarak gecerli oldugunu garanti
etmemektedir. Bu nedenle, imzanin gecerliliginin
kontrol edildigi sertifika iptal listesi (SIL / Certificate
Revocation List — CRL), c¢evrimi¢i sertifika durum
kontrolil bilgisi (CISDUP / Online Certificate Status Protocol —
0CsSP) gibi birtakim ek kontrol bilgilerinin de imzaya
eklenmesi gerekmektedir. CMS [3]’te tanimlanan
elektronik imza olusturma s6z diziminde, imzaya
eklenecek olan bu eklentiler hakkinda herhangi bir
aciklik getirmemistir.

Avrupa Birligi Telekomiinikasyon  Standartlari
Enstitiisii (European Telecommunications Standards Institute -
ETSI), CMS’i 6zellestirerek bir standart olusturmustur.

Bu standart ile elektronik imzanin uzun siire
gegerliligini  koruyabilmesi i¢in bazi formatlar
tanimlanmustir.

3. Genisletilmis Imza Formatlar

Basit elektronik imza, genel CMS sbz dizimi [3] ile
olusturulabilen, temel olarak imzalanan igerik tipini,
imzalanan igerigin Ozetini ve imzayi atan sertifika
bilgisini iceren imzadir. Sarth elektronik imza ise,
basit elektronik imzanin daha 6nceden tanimlanmis
bir sarta gore olusturulmus halidir. Basit ve sarth
elektronik imza, temel 6zelliklerin yanisira CMS [3]
ve ESS (Enhanced Security Services) [4]’te tanimlanmis
olan bazi eklentileri de igerebilir. CMS [3], ESS [4]
ve ETSI [5] tarafindan tanimlanmig olan imza
eklentilerinin bir kism1 Tablo 1’deki gibidir. Buna
gore; CMS [3] ve ESS [4] tarafindan tanimlanmis
olan eklentilerden “Seri imza” disindaki eklentilerin,
basit imza olusturulurken belirlenen imza degeri
tarafindan korunmasi gereklidir. Bu nedenle, bu
cklentiler ancak basit imzaya eklenebilmektedir.
Ancak, bu basit imzanin gegerliligini uzun siire
korumasint saglamak i¢in imzaya imza degeri
olusturulduktan sonra eklenebilen eklentiler ise ETSI
[5] tarafindan tanimlanmustir.

CMS [3] ve ESS [4]’te tanimlanmis olan eklentiler ile
olusturulan elektronik imzalar sadece imzaci
sertifikasinin gecerlilik siiresi iginde gegerlidir. Bu
nedenle; basit veya sartli elektronik imzalarin,
cevrimigi iglemlerde veya imzanin gecerliliginin kisa
siireli olarak ispat edilmesinin yeterli oldugu
sistemlerde kullanilmasi Onerilmektedir. Ancak, e-
devlet  uygulamalarinda elektronik imzanin



yayginlasmas1 ile ortaya c¢ikan
elektronik imza karsilanamamaktadir.

ihtiyaclar basit

Eklenti imza degeri
Standart Eklenti tarafindan korunuyor
mu?
Icerik tipi Evet
Igerik dzeti
CMS '9 e Evet
Imza tarihi Evet
Seri imza Hayir
Evet(imza tarafindan
Igerik bilgisi korunmadig1 durumlar
da olabilir.)
ESS Evet(imza tarafindan
Belge numarasi korunmadig1 durumlar
da olabilir.)
Icerik referans bilgisi Evet
Imzaci sertifikasi Evet
Imza amact Evet
Imzaci yer bilgisi Evet
Imzaci 6zellikleri Evet
Icerik zaman damgasi Evet
Imza zaman damgast Hayir
Sertifika referanslari Hayir
ETSI i Hoic
ptal bilgisi referanslari Hayir
Sertifika degerleri Hayir
Iptal bilgisi degerleri Hayir
Referanslar zaman
damgasi1 / Imza ve Hayir
referanslar zaman damgasi
Arsiv zaman damgasi Hayir

Tablo 1

3.1. Zaman Damgah imza ve Biitiinsel Dogrulama
Veri Referanslarim iceren imza

Imzanin uzun siire gegerliligini koruyabilmesi igin
onemli olan, imzanin bir kez gecerli bulunmasindan
sonra aylar hatta yillarca gegerliligini korumasidir [5].

Ornegin; taraflar arasinda 1slak imza ile imzalanan bir
anlagma, anlasmanin gegerli oldugu siire zarfinda
taraflarca  saklanmalidir.  Eger, bu anlagma
imzalanirken elektronik imza kullanilirsa da ayni
ihtiya¢ dogmaktadir. Anlagma gegerli oldugu siirece
tizerindeki elektronik imzalarin da anlasmadaki
taraflarca gegerli olarak korunmasi gerekmektedir.

Bir imzanin gegerli kabul edilebilmesi i¢in imzaci
sertifikasinin  ve ait oldugu kok sertifikalar
zincirindeki  sertifikalarin da  gegerli  olmasi
zorunludur. Imzaci sertifikast veya ait oldugu kok
sertifikalardan herhangi biri iptal edilmis veya ilgili
sertifikanin gecerlilik siiresi dolmus olsa da imzay1
atan ve/veya dogrulayan taraf imzanin atildig1 tarihte
ilgili sertifikanin gecerlilik siiresi icinde oldugunu
kanitlamalidir [5].

Zaman Damgas1 Servis Saglayicist (Time-Stamping
Authority - TSA)’ndan alinarak imzaya eklenmis olan
zaman damgasi, imzanin alinan zaman damgasi
tarihinden once var oldugunu garanti altina
almaktadir. Imzaya eklenen zaman damgasi, imzanin
atilmis oldugu tarihi belirtmez; ancak, imzanin
lizerinde bulunan zaman damgasi tarihinden Once
atilmig oldugunu belirtir. Eger bir istemci imzanin
gegerliligini  garanti altina almak isterse imza
atildiktan kisa bir siire sonra imzaya gecerli bir zaman
damgas1 eklemelidir. Olusturulan imzanin inkar
edilme riskinin azaltilmasi igin, giivenilir zaman
gostergesinin ~ imzanin  olusturuldugu  zamana
olabildigince yakin olmasi gerekmektedir [5]. Zaman
damgasi eklenen imzanin, en az diizeyde basit veya
sartli imza formatinda olmalidir.

Elektronik olarak imzalanmis anlagsmaya tekrar
donmek gerekirse, bu anlagmadaki imzalarin anlagsma
stiresi boyunca gegerliliginin korunabilmesi igin
taraflarin anlagma imzalandiktan kisa bir siire sonra
imzalarma zaman damgasi almalarn gereklidir.
Boylece anlagmadaki her bir imzanin, izerindeki
zaman damgasi tarihinden once var oldugu garanti
altina alinmig olunur.

Elektronik imzanin belirli bir tarihten 6nce var oldugu
zaman damgasi ile ispat edilebilir; ancak, imzanin
gegerli  olabilmesi i¢in imzanin atilmis oldugu
sertifikanin da bu tarihte gecerli oldugunun ispati
gerekmektedir. Bu nedenle, imzaya sertifika kontrolii
icin gerekli imzaci sertifikasinin iist kok sertifikalar
zinciri ve bu sertifikalara ait iptal bilgisinin kontrol
edilebilecegi bilgiler de eklenmelidir. Ancak, bu
bilgiler imzaya eklendiginde imzanin boyutu c¢ok
biiyliyeceginden bu bilgilere ait 6zet degerler imzaya

eklenerek, bilgilerin imza kontrolii sirasinda
erigilebilecek  bagska  bir  yerde  saklanmasi
saglanmalidir.

Imzac1 sertifikasinin bagh oldugu iist kok sertifikalar
zincirinin referanslari, imzaci sertifikasinin ve ait
oldugu kok sertifikalarin iptal bilgisinin kontroliiniin
yapilabilecegi OCSP ve/veya CRL bilgilerinin
referanslarinin  eklendigi imza formati, biitiin
dogrulama veri referanslarini igeren imzadir. Bu
format, ETSI [5] tarafindan “ES with Complete
validation  data  references  (ES-C)”  olarak
adlandirilmaktadir. Biitiin dogrulama veri
referanslarinin imzada saklanmasi, imzanin gecerliligi
kontrol edilirken elde edilen iptal kontrol bilgilerinin
gercekte aranan bilgiler olup olmadigi konusunda
emin olunmasimi saglar [6]. Boylece sahte sertifika
degerlerinden ve iptal bilgilerinden korunmus
olunmaktadir. imzaya eklenmis olan referanslara
karsilik gelen degerlerin imzada bulunmasi zorunlu
degildir. Ancak, bu degerlerin herhangi bagka bir
yerde saklanmasi gerekmektedir.



Biitiin dogrulama veri referanslarmin bulundugu imza
formatma, sertifika ve kontrol bilgilerinin sadece
referanslarinin  eklenmesi imza boyutunun ¢ok
artmamasini  saglamaktadir. Bu nedenle sadece
referanslarin eklendigi imza formati, az kullanicili
ancak imza isleminin yogun olarak kullanildig:
sistemler i¢in uygundur. Ornegin, bdyle sistemlerde
kullanicilarin  sertifikalarinin  gegerliliginin  kontrol
edilecegi bilgiler ortak bir veri tabaninda saklanirsa
bu degerlerin her imzaya eklenmesi gerekmez.
Boylece hem veri tekrart 6nlenmis hem de sistemde
atilan imzalarin veri boyutu azaltilmis olur.

Imzac1 sertifikalarinin gegerliligi kontrol edilirken
sertifika iptal listesinin kullanildig1 varsayilirsa; ~1
KB’lik bir igerik imzalandiginda bir adet basit imza
iceren imzali verinin boyutu ~4 KB olur. Eger bu
basit imzaya zaman damgas1 eklenerek imza formati
zaman damgali formata cevrilirse, imzali verinin
boyutu ~7,5 KB’a ulasir. Verideki imza formati,
biitin ~ dogrulama  verisini  igeren  formata
cevrildigindeyse veri boyutu ~9KB’a ulagir. Nitelikli
sertifikanin, tist kok sertifikalar zincirinde iki tist koki
oldugu varsayilirsa bu iki iist kok sertifikanin veri
boyutu ~4,5 KB olarak kabul edilebilir. Bu iki {ist kok
sertifikadan en st kok olan sertifikaya ait OCSP
bilgisi veya sertifika iptal listesi yoktur. Diger kok
sertifikanin sertifika iptal listesi boyutu ise ~1 KB
olarak kabul edilebilir. imzaci sertifikasmnin sertifika
iptal listesinin veri boyutu ise ~90 KB’tir. Bu imzac1
sertifikasinin attig1 bir adet imza, biitiin dogrulama
verisi imzada tutulursa ilgili imzanm boyutu ~100
KB’a ulagir, aym sertifika ile giinde 100 kez imza
atiltyorsa, tek bir kullanict igin ~10 MB’lik yer
ayrilmasi gerekir. Ancak, bu ~90 KB’lik boyuta sahip
olan sertifika iptal listesi ~3000 sertifika icermektedir.
Iptal edilen sertifika sayis1 100000’¢ ulastiginda
sertifika iptal listesinin boyutunun da ~1 MB’a
ulagmasi olasidir. Bu durumda, biitin dogrulama
verisi degerleri imzada tutuldugunda bir imzanimn
boyutu ~1 MB degerini asabilir. Eger ayni sertifika
bir glin i¢inde bircok sayida imza atarsa atilan tiim
imzalarin boyutlart fazlaca biiylir. Bu nedenle,
kullanicilarin =~ belirli  oldugu  ve  kullanici
sertifikalarnin  gegerliligi  kontrol edilirken ayn1
kontrol bilgilerinin kullanildig1 sistemlerde, imzada
dogrulama verilerine ait referanslarm tutulmasi ve
dogrulama verilerinin degerlerinin ayr1 bir yerde
saklanmas: sistemdeki imza boyutlarmin fazla
bliylimemesi agisindan daha kullanishdir.

3.2. Genisletilmis imza Formatlar

Imzanin gegerliliginin kontrolii sirasinda imzay1 atmis
olan sertifikanin da gegerliligi kontrol edilir. Imzada
biitiin dogrulama veri referanslart bulunuyorsa bu
referanslara karsilik gelen degerler bulunur ve
sertifika kontrolii yapilirken de bu degerler kullanilir.
Sertifika, gecerlilik siiresi dolmadan iptal edildiyse
iptal edildigi bilgisi sertifika iptal listesine eklenir.

Ancak, daha sonra sertifikanin gegerlilik siiresi
doldugunda bu bilgi sertifika iptal listesinden silinir.
Sertifikaya ait iptal bilgisi kaydi, sertifika iptal
listesinden ¢ikarildiginda, ilgili iptal listesi imzay1
atan veya dogrulayan taraflarca saklanmiyorsa iptal
bilgisine ulagmak zor hatta imkansiz hale gelir. Bu
nedenle, imzaci sertifikasina ait biitiin dogrulama veri
referanslarinin  yanisira imzada bu referanslara
karsilik gelen degerler de saklanmalidir.

Ornegin, belirsiz ve gok sayida kullanictya sahip olan
ve bu kullanicilarin ¢ok az sayida imza attiklari
sistemlerde dogrulama verilerinin ortak bir yerde
tutulmasi s6z konusu olamaz. Ciinkii, sistemdeki her
imzanin dogrulama verisi farklilik gosterir. Bu
durumda, dogrulama verilerinin ortak bir noktada
tutulmasindansa her imzanin kendi dogrulama verisini
icinde bulundurmast tercih edilmelidir. Boyle bir
sistemde her ne kadar imza boyutlar1 biiyiise de, bir
kullanic1 az sayida imza attigindan kabul edilebilir
degerler olugsmaktadir.

Biitiin dogrulama veri referanslarini igeren imzaya bu
referanslara karsilik gelen dogrulama verilerinin
degerleri eklenmesi ile ETSI [5] tarafindan
“EXtended Long Electronic Signature (ES-X Long)”
olarak adlandirilan imza formati olusturulur.

Dogrulama veri referanslarmi igeren imzadaki
referans degerlerine karsi olusabilecek herhangi bir
saldirt veya sahte referans iiretilmesi girisimine
karsilik imzaya eklenmis olan referanslar, eklenecek
bir zaman damgast ile garanti altina alinmalidir [6].

Imzaya; imza degerini, imzay1 garanti altina alan
zaman damgasm1 ve tim dogrulama verisi
referanslarini garanti altina alan bir zaman damgasi
eklenebilir. Bu formattaki imza ETSI [5] tarafindan
“EXtended Electronic Signature with Time Type 1
(ES-X Type 1)” olarak adlandirilmaktadir. Elektronik
imzadaki, imza degerinin ve dogrulama verisi
referanslarinin =~ zaman  damgalanmasi  imzanin
gegerliliginin  kontrolii sirasinda bir belirsizlik ile
karsilasilmayacagini garanti etmektedir [5]. Imzanmn
daha uzun siire gegerliligini koruyarak dayanikli
olmasi i¢in, imza ve referanslar zaman damgasinin da
eklendigi imza formatina, daha onceden eklenmis
olan tiim dogrulama verilerinin referanslarina ait
degerler de eklenebilir. Bu durumda olusan imza
formatt ETSI [5] tarafindan “EXtended Long
Electronic Signature with Time Type 1 (ES-X Long
Type 1)” olarak adlandirilmaktadir.

Imzay1 ve igerdigi dogrulama referanslarini zaman
damgalayan yaklasim ¢ogu zaman ¢ok etkin
olmayabilir. Ornegin, bir kurumdaki kullanicilarin
sertifikalarinin  gegerlilik kontrolii ayni st kok
sertifika zincirinden ve aym sertifika iptal listesinden
yapiliyor ise sistemde atilmis olan her imzayi, imza
degerini de kapsayacak sekilde zaman damgalamak



etkin bir yontem olmaz. Ciinkii her imza degeri icin
ayr ayrl zaman damgast almak gerekir. Bu durumda,
sadece dogrulama referanslarini zaman damgalayarak
garanti almak daha iyi bir yontemdir. Bdylece ilgili
kurumda, dogrulama referans verileri igin bir kez
zaman damgas1 almmasi yeterli olacaktir. Bu ihtiyag
da ETSI [5] tarafindan, “EXtended Electronic
Signature with Time Type 2 (ES-X Type 2)” olarak
tanimlanan imza formati ile karsilanmistir. Bu
formatta, zaman damgasi sadece imzaci sertifikasinin
ait oldugu st kok sertifikalar zinciri referanslarini ve
ilgili sertifikalarinin gegerliliklerinin kontrol edildigi
bilgilerin referanslarimi garanti altina alacak sekilde

eklenmektedir. Boylece aym1 kok sertifika zinciri ve
iptal bilgileri icin tek bir zaman damgas1 yeterli
olmaktadir.

Eger dogrulama verilerinin referanslarina karsilik
gelen degerlerin sistemde ortak bir yerde tutulmasi

tercih edilmiyorsa, sadece referanslarin zaman
damgalanmis oldugu imzaya da eklenebilir. Bu
durumda, “ES-X Type 2” formatindaki imzaya

dogrulama verilerinin referanslarma karsilik gelen
degerler de eklenebilir. Degerler eklendiginde imza
daha uzun siire gegerliligini korudugu i¢in “EXtended
Long Electronic Signature with Time Type 2(ES-X
Long Type 2)” olarak adlandirilmaktadir [5].

— Arsiv imzasi

\

ES-T (Zaman
damgal1 imza)

BES/EPES

Imza zaman damgast

Sertifika referanslari

Iptal bilgisi referanslari

“Referanslar ZD”
veya
“Imza ve Referanslar ZD”

Sertifika degerleri

Iptal bilgisi degerleri

Arsiv zaman damgasi

ES-C
(Referansli imza)

ES-X-Long,

ES-X-Long-Typel/2

(Biitiin dogrulama veri referanslarini
iceren imza formatlari)

ES-A
(Arsiv imzast)

Sekil 1

3.3. Arsiv imzas

Elektronik imza olusturulurken kullanilan kriptografik
algoritmalar zamanla zayiflamakta ve kirilabilir hale
gelmektedir [6]. Ayni sekilde, imzaya eklenen zaman
damgalar1 da kullanilan algoritmalara bagli olarak
zamanla  zayiflamaktadir. Imza  olusturulurken
kullanilan sertifikalarin ait oldugu {ist koklerin de
belirli gecerlilik siireleri vardir. Bu zayiflamalardan
dolay1, imzanin gecerliligini koruyabilmesi igin
periyodik olarak tekrar giiclendirilmesi

gerekmektedir. Ornegin; imza olusturulurken SHA-1
Ozetleme algoritmast kullanilmis ise, belirli bir siire
sonra, SHA-1 6zetleme algoritmasi kirilabilir diizeye
gelmeden once daha giiclii bir 6zetleme algoritmasi
kullanilarak olusturulmus olan bir zaman damgasi
imzaya eklenerek imza giiglendirilmelidir. Hatta
eklenen bu zaman damgasi; imza degerini de icerek
sekilde imzadaki eklentileri, imza zaman damgasini,
biitiin dogrulama verisi referanslarini, bu referanslara
karsilik gelen degerleri, imzay1 ve referanslar



koruyan zaman damgasini veya sadece referanslari
koruyan zaman damgasini kapsayarak
giiclendirmelidir.

ETSI [5]’de bu ihtiyaca arsivleme islemi ile ¢dziim
onerisinde bulunulmaktadir. Arsivleme igleminde,
zayiflayan imzaya imzadaki tiim eklentileri
kapsayacak sekilde ve imzadaki zaman
damgalarindan daha giiclii bir 6zetleme algoritmasi
kullanilarak bir zaman damgasi eklenmektedir.
Eklenen bu zaman damgasi arsiv zaman damgasidir
[5]. Bu formattaki imza ise ETSI tarafindan
tanimlanmig olan standartta [5] “Archival Electronic
Signature (ES-A)” olarak adlandirilmaktadir. Arsiv
imzasinin igermesi gereken eklentiler Sekil 1°deki
gibidir. Arsiv zaman damgasi da zaman iginde
giicstizlesebilir. Bu nedenle ETSI [5] imzaya birden
fazla arsiv zaman damgasi eklenmesine izin
vermektedir.

4. Sonuc¢

E-devlet uygulamalarmim hayata gegmesi ve bu
uygulamalarda elektronik imzanm kullanilmaya
baglanmasiyla imzanin uzun siire gegerliligini
korumasi bir ihtiyagtan ¢ok zorunluluk halini almustir.
Ancak, her kurumun imza ile ilgili ihtiyac1 gesitlilik
gostermektedir ve bu ihtiyaglar ETSI tarafindan
tanimlanmig olan farkli formatlar kullanilarak
karsilanmaktadir. Bu nedenle, e-devlet
uygulamalarinda ETSI ile uyumlu elektronik imza
kullanimi1 6nerilmektedir.
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