Akilh Kart Teknolojileri

Recep Selami Ozbey

TUBITAK UEKAE Gebze, KOCAELI,
Yazar Adresi : selami @ueake.tubitak.gov.tr

OZET : Islemcili kartlara akill1 kart denir. Bu kartlar kimlik dogrulama islemi yaninda kart sahibine ek imkanlar
sunar. Bunlardan birkaci elektronik posta imzalama, sifreleme, elektronik ciizdan, kontrollii binalara fiziksel
giris, bilgisayar sistemlerine girig, saglik alaninda kullanimidir. Bu 6zellikler akilli kartlarin genis bir alanda
kullanimin saglamaktadir. Bu bildiride akilli kartlar hakkinda genel bir tanitma yapilacaktir.
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SUBJECT OF PAPER

ABSTRACT : Processor cards are smartcards that can function as an idendity authentication and may also
provide the cardholder with additional capabilities, such as digital signatures for email, email encryption,
payment using an electronic purse, physical access to controlled buildings, logical access to computer systems,
and data storage for medical information for use by authorized personnel. These features enable a smartcard to
be used widely. This paper gives an overview of general smartcard technologies.
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Giris

Akilli kartlar yeni bir teknoloji degildir. 1974’de
Fransiz gazeteci Roland Moréno’'nun akilli karti
buldugu kabul edilir. Bununla beraber, Almanya’dan
Jargen Dethloff ve Japonya’daki Arimura Technology
Institute’den Kunitaka Arimura, sirasiyla Subat 1969
ve Mart 1970’de ilk patentleri aldilar. Moreno’nun
diinya capindaki patentleri banka tipi bir plastik kart
icine bir mikrokontrolor gomme  kavramini
kapsiyordu. Kart endiistrisindeki firmalarin O’nun
kavramlarim1 desteklemeleri siirpriz olmadi. Bu durum
Fransa’da hiikiimet, mali ¢evreler, toplu tagim, tip ve
haberlesme sektorleri icinde tartisma baglatti ve
boylece teknolojik deneyler baslamis oldu. Yapilan
deneyler sonucunda akilli kartlarin sahtekarlig
onleme potansiyeli de vardir hilkkmiine varildi ve bu
hiikiim bu giine kadar dogrulanmistir.[4]

Akilli Kkartlar, kredi karti boyutlarinda icerisinde
islemci, RAM ve ROM bellegi bulunan gomiilii bir
mikrogipe sahip donamimlardir. Uzerinde manyetik
serit, barkod, temassiz radyo frekans vericileri gibi
farkli teknolojilerini bulundurabilir. Giintimiizde giris
kontrolii, elektronik ticaret, kimlik dogrulama, kisisel
gizlilik gerektiren bir ¢ok uygulamada cok yaygin
olarak kullanilmaya baslanmigtir. Bununla birlikte
X.509 sertifikalarin1 ve bunlarla bagli olan anahtarlar1

tasimak icin kullanilan en yaygin ve giivenli cihazlar
akilli  kartlardir. Bu yazida, akilli Kkartlarin
siniflandirilmasi,  akilli  ¢ubuklar, akilli  kart
okuyucular, donamim giivenlik modiili (HSM), ag¢ik
anahtar altyapisinda akilli kartin 6nemi, akilli kartlara
erisim yontemleri hakkinda bilgi verilecektir.

Akill Kartlarin Simiflandirilmasi

Akallr kartlar elektronik devre yapilarina, veri aktarim
tipine ve boyutlarina gore siniflandirilabilirler. Akill
kartlar ~ veri  tipine  gore  asagidaki  gibi
siniflandirilabilirler.[1]
e Bellek kartlari
o Giivenlik donaniml
o  Giivenlik donanimi olmayan
o Islemcili Kartlar
o Kiripto islemcili
o Kripto iglemcili olmayan

Akilli kartlar {izerinde bulunan mikrogipe gore
“temasll” ve “temassiz” olmak iizere iki ana sinifa
ayrilir. Bazi kartlar temash ve temassiz ara yiizleri
tizerinde iki ayri mikrogip olarak sunabilir. Bu tiir
kartlara hibrid kart adi verilir. Bu ozelligin aym
mikrocip tizerinde birlestirildigi kart tipine ise dual
kart adi verilir.



Temasli akilli kart kullanimi sirasinda kartin kart
okuyucuya takilmasi gerekmektedir. Boylece kart
ylizeyi iizerindeki iletken bolge ile dogrudan baglanti
kurulabilir.

Temassiz akilli kartlar bir islem gerceklestirebilmeleri
icin bir anten yanindan gecirilirler. Bunlarda plastik
kredi kart1 goriiniimiindedirler. Onlardan tek farki
iclerinde bir mikrogip ve bir de anten gomiili
olmasidir. Bu Dbilesenler fiziksel bir temas
gerektirmeden, kartin anten ile baglanti eleman:
arasinda iletisim kurmasini saglar. Islemlerin cok hizl
yapilmasinin gerekli oldugu toplu tasimacilikta ve
jetonla calisan sistemlerde temassiz akilli kartlarin
kullanimi ideal bir c¢oziimdiir. Temassiz akilli
kartlarda okuyucu ve kart arasindaki mesafe ise 10
cm’yi gecmemelidir.

Acik anahtar altyapisi ve e-imza sistemlerinde
kullanilabilecek akilli kartlar kripto islemcili sinifta
yer alirlar. Bu akilli kartlar, programlanabilir alanlar1

olan, dayanikli, tasinabilir bilgisayarlar olarak
tamimlanabilir. Akilli kartlar veri giivenligi, kimlik
gizliligi ve mobil kullanici ihtiyaclarina sahip

sistemlerde faydalidir. Bu kartlarin baglica teknik
ozellikleri sOyle siralanabilir:[3]

e Mikroislemci olarak gerceklenmistir. (8, 16
ve 32 bit modeller vardir)

e Bir isletim sistemine sahiptir. (AKIS,
CardOS, Multos vb)
° RSA, DSA, ECDSA gibi asimetrik

algoritmalart caligtirabilen yardimci kripto
iglemcisine sahiptir.

e fgletim sistemi ve kripto Kkiitiiphanesi
mikroiglemcinin ROM belleginde saklanir.

e  Kripto anahtarlarini ve sertifikalari saklamak
icin yeterli biiyiiklikte EEPROM bellege
sahiptir. (Tercihen 8Kb ve {istii)

e Ozel anahtarlar kart igine yerlestirildikten
sonra asla disar1 ¢ikarilamaz.

e Kart icindeki 6zel anahtarla iglem yapmak
icin karta PIN kodu girilmesi zorunludur.

Yukaridaki o6zelliklere sahip bir akilli kart agagidaki
hizmetleri sunar.

Kart iizerinde sifreleme ve sifre cozme
Kart tizerinde imzalama ve imza onaylama
Kart iizerinde 6zel ve acgik anahtarlarin
tutulmasi

e Karticine bilgi yazabilme

e  Kartin sifre ile korunmasi

Akilli kartlarin 6zel (private) ve agik (public) alanlar1
vardir. Ozel alanda anahtar iiretimi, imzalama, sifre
cozme gibi islemler yapilir, bu alana disaridan erisim
yasaklanmigtir. Agik alana genel bilgiler yazilir.

Akilli kart yonetim yazilimi yardimiyla buradaki
bilgiler goriilebilir.

Akilli  kartin  boyutlar1  uluslararast  ISO-7810
standardina gore belirlenir. ISO-7816 standardi ise 1s1
menzili, esneklik, elektriksel temasin pozisyonu ve
mikrocipin dig diinya ile nasil baglanti kuracag: gibi
ozellikleri kapsayan, kartin fiziksel karakteristigini de
belirler.

Akillh Cubuklar

Akilli ¢ubuklar, akilli kartlarla aym teknik 6zellikleri
tastyan fakat bilgisayarlara USB kapisindan baglanan
cihazlardir. Yaygin olarak USB Token adiyla da
anilirlar.  Aslinda akilli  ¢ubuklar akilli  kart
mikroiglemcisinin ve kart okuyucusunun bir araya
getirildigi cihazlardir. Bu nedenle kullanilmalar1 i¢in
akilli kart okuyucusuna gerek duyulmaz fakat maliyet
olarak akilli kartlardan 4-5 kat daha pahalidirlar.
Ayrica bu tur cihazlarda kripto anahtarlarinin ve
sertifikalarinin saklanmasi i¢in kullanilan EEPROM
bellekler fiziksel olarak daha biiyiiktiir. Bu nedenle
akilli ¢ubuklarin igindeki kritik bilgilerin izinsiz
olarak okunmasin1 hedefleyen saldirilar kolayca
gerceklestirilebilmektedir. Akilli ¢ubuklarin kullanim
kolayliklar1 ve zayif taraflar1 agagida listelenmistir.

Kullanim kolayhiklarr:
e Aynn  bir kart okuyucuya ihtiyag
duyulmamasi.

e Kolay taginabilmesi.
e Fiziki olarak dig etkilere karst daha dayanikli
olmas.

Zay1f yonleri:
e Aklh kartlara kiyasla 4-5 kat pahali olmasi.
® Giivenlik acisindan akilli kartlara gore ¢ok
daha zayif olmasi. (Kingpin tarafindan
yazilan "Attacks On and Countermeasures

for USB Hardware Token Devices"
makalesinde detayl olarak bilgi
verilmektedir)

e USB uclart cok fazla takma ve cikarma
islemi sonucunda kisa surede
bozulabilmektedir.

e Akilli ¢ubuk {iizerine cihazin kime ait

oldugunu gosterecek bir bilgi yazmak c¢ok
zordur. (Farkli kisilerin akilli ¢ubuklarini
ayirt etmek ¢ok gliclesmektedir)

Yukarida belirtilen sakincalar nedeniyle akilli
cubuklarin kullanimi e-imza acisindan c¢ok faydali
goriilmemektedir. Fakat yukarida belirtilen yararlar
tastyan akilli cubuk seklindeki kart okuyucularin
kullanilmas1 pratikte uygulanabilecek bir ¢oziim gibi
goziikmektedir.



Akillh Kart Okuyucular

Akilli kartlar diisiik kapasiteli birer bilgisayar olarak
nitelendirilebilir. Bu kartlarin kendi enerji kaynaklar1
olmadiklar1 i¢in ancak bir okuyucu terminale
baglanarak kullanilabilirler. Bu terminallere akilli kart
okuyucu adi verilir. Akilli kart okuyucularin
baglandiklar1 bilgisayarda kullanilabilmesi i¢in siiriicti
yazilimlarinin o bilgisayar yiikklenmis olmasi gerekir.
Degisik akilli kart okuyucu tipleri asagida
anlatilmaktadir.

Masaiistii Akillh Kart Okuyucular

Bu kart okuyucular en yaygin kullanilan modellerdir.
Kredi karti boyutundaki akilli kartlarla kullanilirlar.
Bilgisayara USB veya seri baglanti ile baglanirlar.
Uzerinde yer alan 151k sayesinde kart ile islem yapilip
yapilmadig1 gozlenebilir.

Tus Takimh Akillh Kart Okuyucular

Bu tip okuyucular akilli kart parolasimt kendi
tizerlerindeki tus takimi araciligiyla alabilirler.
Boylece kart parolasi baska bir cihaza (6rnegin
bilgisayara ) iletilmez. Bu yontem diger okuyuculara
gore daha giivenli calismasimi saglar. Bazi modeller
tus takiminin yam sira LCD ekran da barindirir.
Bilgisayara USB veya seri baglant1 ile baglanirlar.

Akillh Cubuk Seklinde Kart Okuyucular

Bu tiir kart okuyucular USB kapisindan bilgisayara
baglanir ve SIM Kart boyutundaki akilli kartlarla
calisirlar. Tasidiklarn  akilli  kart nedeniyle akilli
cubuklardan daha giivenlidirler. SIM kart {istiindeki
plastik alan sinirli da olsa bu bolgeye kart sahibi ile
ilgili baz1 bilgiler sigdirilabilir. Sadece kart okuyucu
oldugu icin masaiistii kart okuyucularla ayni fiyat
araliginda temin edilebilmektedir

PC Kart Seklinde Kart Okuyucular

Genellikle bu okuyucular tasmabilir bilgisayarlarin
(notebook, laptop vs) PCMCIA yuvalarina takilarak
kullanilir.  Tagmnabilir  bilgisayarlar ile kullanimi
pratiktir.

Klavye ile Biitiinlesik Kart Okuyucular

Bu tiir okuyucular bilgisayarlar igin {iretilen
klavyelere biitiinlesiktir. Bu tip klavyeler normal
klavyelerden daha pahalidir. Eger klavyedeki tuglar
bozulursa kart okuyucu kismu saglam bile olsa
klavyenin degistirilmesi gerekir; bu da maliyeti
yiikseltici bir faktordiir.

Disket Siiriicii Seklinde Kart Okuyucular

Bu tiir okuyucular bilgisayarlar1 3.5" veya 5.25"
genisleme yuvasina monte edilir ve bilgisayarin ana
kartina baglanir. Mevcut bilgisayarlara takilmasi ayri
bir isgiicii gerektirdigi icin cogu kisi tarafindan
kullanisli bulunmamaktadir.

Donamim Giivenlik Modiilleri (HSM)

HSM (Hardware Security Module) c¢ok yiiksek
kapasiteli akilli kartlar gibi is goren 0zel bir
donanimdir. Bu tiir cihazlar da akilli kartlar gibi
kripto anahtarlarinin saklanmasi ve cihaz vasitasiyla
kullanilmas1 isine yararlar. Cok ©zel donanimlar
olduklart i¢in maliyetleri oldukca yiiksektir. Bu
cihazlar hem daha uzun anahtarlar kullanilmasina
(4096 bit RSA gibi) yarar hem de c¢ok yiiksek

performansla  kripto iglemi yapabilirler (bazi
modellerde saniyede 400 adet 1024 bit RSA islemi
gibi).

Donanim giivenlik modiilleri iki temel tipte yer alir:

Adanmis modeller Bu modeller sadece bir
bilgisayara bagh olarak ¢aligir. PCI kart seklinde veya
bilgisayardaki bir SCSI kontrol kartina baglana harici
cihaz seklinde olan modeller vardir.

Ag modelleri Bu modeller kendi baslarina
calisirlar ama bir ag ara yiiziine sahiptirler. Genellikle
bir yerel alan ag1 (LAN) tizerinde ¢aligsan birden fazla
bilgisayara tarafindan kullanilirlar.

Coklu Uygulamali Akilh Kartlar

Akilli kart teknolojisi birden fazla uygulamanin ayni
kart {izerinde bulunmasina imkan tanir. Coklu
uygulamali akilli kartlar kimlik dogrulama, elektronik
imza, e-posta sifreleme, elektronik ciizdan, fiziksel ve
mantiksal erisim uygulamalari, saglik alaninda tibbi
bilgilerin depolanmasi gibi uygulamalarda hizmet
verebilir.  Coklu uygulama hem temashi hem de
temassiz akilli kartlarda uygulanabilir.

Akillh Kartlara Erisim Yontemleri

Akilli kartlarin ve kart okuyucularin isletim sistemleri
ile beraber calisabilmesi icin asagidaki c¢izimde
gosterilen mimariye benzer bir yapi1 kullanilir.

Bilgisayar

| E-imza Uygulamasi

Microaaft CAPI Uyumiy
HKart Kripio Kuriphanesi
i

| FCSC KitUphanesi

PHCE 11 Uyumiu
Kart Kripto Kitiphanesi

‘ USB veya Seri /G Arayiizi

+

Akl Kart

Akill Kart Okuyucu
apPou l

Sekil-1:Akilli karta erisim yontemleri

Bir akilli kartin igletim sisteminde kullanilabilmesi
icin asagidaki yazilimlarin  yiiklenmis  olmasi
gerekmektedir.



e Akl Kart Okuyucu Siiriiciisti: Bilgisayara

baglanan tim cihazlar gibi akilli kart
okuyucu icin de bir siiriicii yiiklenmesi
gereklidir.

o Jsletim Sistemi Akilli Kart Bilesenleri:

Windows isletim sisteminde ve cogu Linux
dagiiminda hazir olarak gelen akilli kart
erisim altyapist kullanilir. Yaygin olarak
PCSC standardi kullanilir.

e Akill kart kripto kiitiiphanesi: Programcinin
akilli karta erismesini saglayip imzalama,
sifreleme gibi islemleri yaptirabilecegi
fonksiyonlarin bulundugu kiitiiphanelerdir.
Bunun ic¢in iki kiitiphane vardir. Bunlardan
ilki olan PKCS#11 uyumlu kiitiiphane
genellikle acik kaynak kodlu iriinlerin akilli
karta erisim i¢in tercih ettikleri kiitiiphanedir.
Bu kiitiiphane, platform bagimsiz akilli kart
uygulamas1  gelistirmek icin  kullanilan
kiitiphane oldugu icin Windows, Linux...
gibi farkli ortamlarda kullanilabilir. Diger

kiitiiphane ise Microsoft CAPI uyumlu
kiitiiphanedir. Bu tip kiitiiphane Microsoft
Windows isletim sistemi iizerinde

kullanilmak iizere tanimlanmis bir standarda
uygun yazilmistir. Uygulamasi yapilmis ¢ok

fazla sayida kripto algoritmasi
bulunmaktadir. Bunun i¢in CSP i¢inde farkli
algoritmalar tanimlanabilir. Bu nedenle
CSP’ler destekledikleri CryptoAPI

metotlarina gore gruplandirilabilirler. Mesela
PROV_DSS bize DSS, MDS5, SHA gibi
kripto algoritmalarini sunarken
PROV_RSA_FULL ise RSA sifreleme,
imzalama, RC2 ve RC4 sifreleme ile SHA ve
MDS5 ozet algoritmalarini sunmaktadir.[2]

APDU Komut Seti

APDU (Application Protocol Data Unit) okuyucu ile
akilli kartin arasindaki haberlesmeyi saglayan bir
yapisidir. APDU’nun yapis1 ISO-7816 standartinda
tammmlanmistir.  APDU  yapis1 komut ve cevap
APDU’su olmak iizere ikiye ayrilir. Komut APDU’su
okuyucudan karta gonderilen 5 bytelik bashk bilgisi
ve en fazla 255 bytelik veri bloguna sahiptir. Cevap
APDU’su ise katran okuyucuya gonderilen ve 2
bytelik durum bilgisi ile en fazla 255 bytlelik veri
blogu iceren bir yapidir.

Sonuc¢

Akilli kartlar, sagladigi kolayliklarin yaninda her
gecen giin iizerine eklenen yeni kabiliyetleri sayesinde
hayatin her alaminda kullanilmaya baglanmustir.

Ozellikle ¢oklu uygulamayr destekleyen —akilli
kartlarmn,  verimliligi  artirdigt  ve  maliyetleri
diistirdiigti icin hem o6zel sektér hem de kamu

projelerinde  kullanilmast bir zorunluluk haline

gelmigtir.
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