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DEGISIKLIK KAYITLARI

Yayin No Yayin Nedeni Yayin Tarihi
01 ilk yayin 28.03.2005
02 RFC 3647 tam uyumlulugu icin yeniden diizenleme 06.06.2005
yapildi.
03 Si ve SUE yayin adreslerinin ve tarihlerinin degistirilmesi |15.11.2005
Sertifika yonetim siureclerinde degisiklik yapilmasi
Kurum logosunda degisiklik yapilmasi
04 Nitelikli Elektronik Sertifika Taahhlitnamesi’nin yonetim 13.02.2007
sureglerine eklenmesi
05 Planh gozden gegirme sonrasi kigik degisiklikler yapildi. | 07.05.2008
06 BTK denetimi sonrasi, kapsamli bir giincelleme yapildi. 05.10.2009
07 Sertifikalarin askiya alinmasi ve kullanima agilmasi ile 30.12.2010

ilgili hususlar tekrar dizenlendi.

NES Temini S6zlesmesi siireclerden kaldirildi. Kurum,
08 Kurum yetkilisi ve gozetmen rolleri ve sorumluluklari 25.01.2012
eklendi. Sertifika yenileme siirecleri yeniden diizenlendi.

Kayit Birimi ile ilgili eklemeler yapildi. Sistem bilesenleri
09 glincellendi. Anahtarlarin KSM disinda uretilmesiileilgili |11.01.2013
sire¢ eklendi. KSM'deki roller glincellendi.
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1. Giris

Bu dokiiman, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagh Bilisim ve
Bilgi Guvenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan olusturulan Kamu
Sertifikasyon Merkezi’'nin (Kamu SM) nitelikli elektronik sertifika (NES) hizmeti verirken uyguladigi
esaslari tanimlayan Sertifika Uygulama Esaslari (SUE) dokimanidir.

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu, Telekomiinikasyon
Kurumu’nun yayimladigi Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yénetmelik, Elektronik imza ile ilgili Sireclere ve Teknik Kriterlere iliskin Teblig’de tanimlandig
sekliyle Elektronik Sertifika Hizmet Saglayicisi (ESHS) islevlerini yerine getirir.

Kamu SM acik anahtarli altyapi mimarisi icinde, en st seviyede bir Kok Sertifika Hizmet
Saglayicisi (Kok SHS) ile buna bagh olarak calisan iki ayri Sertifika Hizmet Saglayicisi bulunur. Sozi
gecen Sertifika Hizmet Saglayicilar, Kamu Elektronik Sertifika Hizmet Saglayicisi (Kamu ESHS) ve Cihaz
Sertifikasi Hizmet Saglayicisi’dir. Kok SHS, sertifika sahipleri icin sertifika Gretmeyip, ylrattukleri
gorevler agisindan 0Ozel niteligi haiz kamu kurum ve kuruluslari ile dileyen gergek ve tizel kisilerin
kuracaklari Elektronik Sertifika Hizmet Saglayicilarina kok sertifika hizmeti verir. Kamu ESHS, Kok
SHS’nin imzasini tasiyan Elektronik Sertifika Hizmet Saglayicisi sertifikasina sahiptir. Kamu ESHS,
Basbakanligin 2004/21 sayili Kamu Sertifikasyon Merkezi Olusturulmasi baslikli genelgesi uyarinca
kamu kurum ve kuruluslarinin elektronik sertifika ihtiyaclarinin tek merkezden saglanmasi amaciyla
oncelikli olarak kamu galisanlarina nitelikli elektronik sertifika verir. Nitelikli elektronik sertifikalar ile
baglantili imza olusturma verileri, elektronik imza mevzuatinda belirtildigi sekilde glivenli elektronik
imza olusturmak amaciyla kullanilirlar. Kamu ¢alisanlari nitelikli elektronik sertifikalarini ve ilgili imza
olusturma verilerini kamu kurum ve kuruluslarindaki veya kendi 6zel islerindeki giivenli elektronik
imza uygulamalarinda kullanirlar.

Kamu ESHS, Sertifika ilkeleri (Si) dokiimaninda belirtilen ilkelere uygun olarak hazrlanan bu
SUE dokiimaninda tanimlanan esaslar uyarinca galisir. SUE dokiimani, nitelikli elektronik sertifikalarin
yonetimi ve kayit islemleri sirasinda yapilan islerin hangi ortamlarda ve nasil yiritildGgini Si
dokiimanina bagl olarak detaylandirarak anlatir.

Kamu SM’den NES talebinde bulunan tlzel ve gercek kisiler bu dokiimanda belirtilen esaslar
cercevesinde sertifikayl kullanmayi kabul etmis sayilir. NES talebinde bulunan kurumlar bununla ilgili
olarak Kamu SM ile imzaladiklari s6zlesmelerde SUE dokiimanina atifta bulunurlar. NES sahibi kisler
de Nitelikli Elektronik Sertifika S6zlesmesi veya Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi’'ni
imzalayarak SUE dokiimaninda belirtilen esaslari kabul ederler..

1.1. Genel Bakisg

SUE dokiimani, Kamu ESHS icinde yer alan sistem bilesenlerinin rollerini, sorumluluklarini ve
iliskilerini tanimlar; sertifika yonetim ve kayit islemlerinin gergeklestiriime seklini anlatir. Sertifika
yonetimi, sertifika sahipleri igin anahtar cifti ve sertifika Gretmek, sertifikalari yayimlamak, yenilemek,
askiya almak, iptal etmek, sertifika iptal bilgisini yayimlamak, sertifika islemleri ile ilgili kisileri basvuru
ve sertifikanin durumu hakkinda bilgilendirmek, gerekli kayitlari tutmak ve kayit islemlerini
gerceklestirmek gibi islerden olusur. Kayit islemleri sertifika verilecek kisilerin basvurularini, kimlik
bilgileri ve ilgili resmi belgeleri toplama, kimlik dogrulama, onaylama, iptal, yenileme isteklerini alma,
degerlendirme, onaylanan sertifika basvuru ve iptal istekleri dogrultusunda gerekli islemleri
baslatmayi icerir.

SUE dokiimani, “Internet Acik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari
Cerceve Plan1” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification
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Practices Framework (RFC 3647)] referans alinarak hazirlanmis olup, dokiiman iceriginde belirtilen bir
kisim alt basliklarin altindaki “dizenlenmesine gerek duyulmamistir” ibaresi, bu asamada ihtiyag
duyulmadigindan dizenleme yapilmadigini ifade etmektedir.

1.2. Dokiiman Adi ve Tanimi

Dokiiman Adi: Kamu SM Sertifika Uygulama Esaslari (Nitelikli Elektronik Sertifika igindir)
Dokliman Surim Numarasi: 09
Yayin Tarihi :02.11.2012

1.3. Sistem Bilesenleri
1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Temel gorevi sertifika ve iptal durum kayitlarini Uretip kendisine ait imza olusturma verisiyle
imzalamak olan ESHS’ler, sertifika basvurusunda bulunanlarin kayit ve kimlik dogrulama islemleri ile
elektronik sertifika dagitim, yenileme, iptal etme ve iptal olmus sertifika bilgilerini tim taraflara
duyurma siireglerini mevzuatta belirtilen sartlara uygun olarak yerine getirmekle yikumlidur.

Kamu SM, Kamu Elektronik Sertifika Hizmet Saglayicisi (Kamu ESHS) olarak kamu kurum ve
kuruluslarina Nitelikli Elektronik Sertifika hizmeti saglamaktadir.

1.3.2. Kayit Birimleri

Kayit birimleri, sertifika basvurularinin alinmasi Kamu ESHS'yve onaylanmak (izere
gonderilmesi, Kamu ESHS tarafindan uretilen sertifikalarin akilli karta ylklenerek sahibine verilmesi
gorevi ile yetkilendirilmis birimlerdir. Kayit birimleri kayit¢i olarak da anilmaktadir. Kamu ESHS'nin
kendi binyesinde ve fiziksel ortaminda kayitgilar bulunmaktadir. Kamu ESHS, kamu kurumlarina
dagittig nitelikli elektronik sertifika hizmetlerinde kamu kurumlarindan da kayitgi hizmeti
alabilmektedir. Kamu ESHS'ye kayit¢l hizmeti vermek isteyen kamu kurumu bu talebini resmi yazi ile
Kamu SM'ye iletir.

1.3.3. Sertifika Sahipleri

Kamu SM tarafindan dagitilan sertifikanin Gzerinde adlari bulunan ve sertifikalarini Kamu SM
sertifika ilke ve uygulama esaslarina uygun olarak kullanmakla yikiimla olan gercek kisilerdir.

1.3.4.  Uglinci Kisiler

Kamu SM tarafindan olusturulan sertifikalarin icindeki kimlik bilgileri ve imza dogrulama verisi
arasindaki bagin dogruluguna glivenerek sertifikalari kabul eden ve islem yapan kisilerdir.

Uglinci kisiler sertifikalari kullanmadan énce gerekli gérdiigii gegerlilik kontrollerini yapar.
1.3.5. Diger Bilesenler
1.3.5.1. Kurum

Calisanlari adina Kamu SM'ye sertifika basvurusunda bulunan kamu kurum veya kurulusudur.
Kurum ile Kamu SM arasinda sertifika hizmetleri ile ilgili s6zlesme imzalanir. Kurum sézlesmeye uygun
olarak sertifika basvuru, lretim ve dagim sireclerinde bu dokiimanda adi gecen yerlerdeki islemleri
yapmaktan sorumludur. Kurum ile Kamu SM bu dokiimanda adi gecen yerlerdeki islemleri Nitelikli
Elektronik Sertifika Temini Siparis Sartlari ve Hizmet Esaslari Yonergesi'ne (YONG-001-013) uygun
olarak yerine getirmekten sorumludur.
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1.3.5.2.  Kurum Yetkilileri

Sertifika basvurusunda bulunan kurumlarin sertifika alinacak personeli ile ilgili bilgilerini
Kamu SM'ye ileten, sertifika yonetim siireclerinde Kamu SM ile iletisim icinde olan ve talep edilmesi
durumunda personel icin Uretilen sertifikalari teslim alip dagitimini yapan kisidir. Kurum yetkilisi
Kamu SM tarafindan kendisine imzalatilan taahhitnamedeki sartlari yerine getirmekten sorumludur.

1.3.5.3. Gozetmenler

Sertifika basvurusunda bulunan kurumlarin sertifika alinacak personelinin sertifika basvuru
formlarini internet (zerinden doldurulmasi gorevini Ustlenen kisidir. Gozetmenler tarafindan
doldurulan sertifika basvuru formlarinin sertifika basvurusunda bulunan kisi tarafindan islak imza ile
imzalanmasi zorunludur. Gézetmen Kamu SM tarafindan kendisine imzalatilan taahhiitnamedeki
sartlari yerine getirmekten sorumludur.

1.4. Sertifika Kullanimi
1.4.1. Uygun Olan Sertifika Kullanimi

Kamu SM’nin kisiler adina drettigi nitelikli elektronik sertifikalar glvenli elektronik imza
uygulamalarinda kullanilir. Nitelikli elektronik sertifika sahibi kamu g¢alisani, ilgili imza olusturma
verisini kamu kurum ve kuruluslarinin elektronik ortamlarda yiritecekleri is ve islemlerinde veya
kendi 6zel islerinde giivenli elektronik imza olusturmak amaciyla kullanir. imza olusturma verisi
kullanilarak olusturulan glivenli elektronik imzanin, elle atilan imza ile ayni hukuki sonucu
dogurabilmesi igin, imza olusturma verisinin givenli elektronik imza olusturma araci iginde
saklanmasi, glivenli elektronik imzanin elektronik imza mevzuatinda belirtildigi gibi gilvenilir
yontemlerle, glivenli yazim veya donanim araglari kullanilarak olusturulmasi gerekmektedir.

Nitelikli elektronik sertifika icerigindeki imza dogrulama verisi glivenli elektronik imzayi
dogrulamak icin kullanihr.

1.4.2. Sertifika Kullaniminin Sinirlari

Nitelikli elektronik sertifika ve ilgili imza olusturma verisi, glivenli elektronik imza olusturma
ve dogrulama disinda kullanilamaz. Nitelikli elektronik sertifika sahibi kisi, kanunlarin resmi sekle veya
Ozel bir merasime tabi tuttugu hukuki islemler ile teminat s6zlesmelerini glivenli elektronik imza ile
gerceklestiremez. Nitelikli elektronik sertifikalarin ve ilgili imza olusturma verilerinin tanimh maddi
sinirlari Gzerinde degerde islem yapmak, elektronik imzal e-posta gondermek, acik aglar tzerinde
kimlik dogrulamasi yapmak, iletilen mesajlarin bitinligini ve gizliligini saglamak gibi amaclarla
kullanimindan dogan zararlardan Kamu SM sorumlu tutulamaz.

Sertifikaya ait imza olusturma verisinin kullanilacagi glivenli elektronik imza uygulamasina bir
sinirlama getirilmis ise bununla ilgili bilgi sertifika icerigine yazilir.

Kamu SM, dagittigr sertifikalarin hangi uygulamalarda ne amaclar dogrultusunda
kullanildiginin kontrolliini yapmakla ytukimli degildir.
1.5. Uygulama Esaslarinin Yonetimi
1.5.1. Dokiiman Yonetimi

SUE dokiimani Kamu SM tarafindan yazilmistir. Kamu SM, gerekli gordigi durumlarda SUE
dokiimaninda degisiklik yapabilir.
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1.5.2. iletisim Bilgileri

Bu SUE dokiimaninin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular Kamu SM’nin
asagidaki erisim noktalarina yénlendirilebilir:

Adres : TUBITAK BILGEM, PK. 74, 41470 Gebze-KOCAELI
Tel : (262) 648 18 18

Faks : (262) 648 18 00

E Posta: bilgi@kamusm.gov.tr

URL : http://www.kamusm.gov.tr

Kamu SM, SUE dokimanini herkesin erisimine acik bulunan asagidaki internet adresinden
yayimlar:

http://www.kamusm.gov.tr/BilgiDeposu

1.5.3. Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu SUE dokdmaninin uygunlugu Kamu SM ydnetimi ve yonetim tarafindan yetki verilen kisiler
tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Bu SUE dokimaninin yayimlanma onayi, Kamu SM yonetimi ve ybnetim tarafindan yetki
verilen kisiler tarafindan gerceklestirilen incelemelerden sonra verilir.

1.6. Tanimlar ve Kisaltmalar
1.6.1. Tanimlar

Anahtar cifti: Elektronik imza olusturmak amaciyla kullanilan 6zel anahtar ve ilgili acik
anahtar. imza olusturma ve dogrulama verileri.

Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika islemleri ile ilgili
bilgilerin yayimlandigi dizin sunucular gibi veri saklama ortamlari.

Cevrim igi sertifika durum protokolii : Ugiinci kisilerin sertifika iptal listesine alternatif olarak
sertifika gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu 6grenmelerine imkan taniyan
standart iletisim kurali.

Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kayit.

Giivenli elektronik imza: Minhasiran imza sahibine bagl olan, sadece imza sahibinin
tasarrufunda bulunan gilivenli elektronik imza olusturma araci ile olusturulan, nitelikli elektronik
sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan, imzalanmis elektronik veride
sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan elektronik imza. Bu
dokiimanda bahsi gecen elektronik imza ibaresi glivenli elektronik imzayi ifade etmek amaciyla
kullaniimistir.

Guvenli elektronik imza olusturma araci: Sertifika sahibine ait imza olusturma verisi ve
sertifikanin icinde bulundugu tasinabilir, akilli kart ya da benzeri glivenli cihaz.

Guvenli elektronik imza olusturma araci erisim verisi: Sertifika sahibine ait imza olusturma
verisine erisimin kontroliini saglayan PIN ve PUK bilgisidir

imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan sifreler, kriptografik agik
anahtarlar gibi veriler.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi veriler.

iptal durum kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve (glinci kisilerin hizli ve givenli bir bicimde
ulasabilecegi kayit.

Kamu Elektronik Sertifika Hizmet Saglayicisii Kamu Sertifikasyon Merkezi icinde
olusturulmus, Kok Sertifika Hizmet Saglayicisi’nin imzasini tasiyan sertifikaya sahip olan ve son
kullanicilarin  sertifikalarini olusturup imzalamakla yetkili kilinmis Elektronik Sertifika Hizmet
Saglayicisi.

Kamu Sertifikasyon Merkezi: Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na bagh Ulusal
Elektronik ve Kriptoloji Arastirma Enstitist Mudurligu binyesinde, elektronik sertifika hizmeti
saglamak lizere olusturulan birim.

Kimlik Paylasim Sistemi: icisleri Bakanligi Niifus ve Vatandaslik isleri Genel Mudurliigi ile
yapilan givenli baglanti ile tim T.C. vatandaslarina ait nifus bilgilerinin paylasildigi sistem.

Kurum Yetkilisi: Kamu kurumlarinin resmi yazi ile Kamu SM'ye bildirdigi ve NES ile ilgili
sureclerde kurumu temsile yetkili kisidir.

Kok Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi iginde olusturulmus, en yetkili
imza derecesi verilmis ve sertifikasini kendisi imzalamis olan Sertifika Hizmet Saglayicisi.

Son Kullanici: Kamu ESHS sisteminde kimlik dogrulamasi yapilmis ve sertifika almak Uzere
tanimlanmus kisiler. Sertifika sahibi olan kisiler, ayni zamanda Kamu ESHS sistemi son kullanicilaridir.

Nesne tanimlama numarasi: Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi
standart belirleyen bir kurulustan alinan numara.

Nitelikli elektronik sertifika: 5070 sayili Elektronik imza Kanunu’nun 9’uncu maddesinde
sayilan nitelikleri haiz elektronik sertifika.

Sertifika iptal listesi: iptal olmus sertifika bilgilerinin igcinde yer aldigi ESHS’nin imzasini
taslyan elektronik dosya.

Sertifika sahibi: Kamu ESHS’den guvenli elektronik imza olusturmak amaciyla sertifika alan
gercek kisi.

Uglincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.

Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gbnderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.
1.6.2. Kisaltmalar

BS (British Standards): ingiliz Standartlari

BTK: Bilgi Teknolojileri ve iletisim Kurumu

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi

CWA (CEN Workshop Agreement): CEN Calistay Karari

CiSDUP (OCSP): Cevrim ici Sertifika Durum Protokolii [Online Certificate Status Protocol]
DSA (Digital Signature Algorithm): Sayisal imza Algoritmasi

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisi

EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon
Standartlari Enstitiisu

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme
Standartlari Yayinlari

IETF RFC (Internet Engineering Task Force Request for Comments): internet Mihendisligi
Gorev Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International Electrotechnical
Commitee): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesi

ITU (International Telecommunication Union): Uluslararasi Telekominikasyon Birligi
KPS: Kimlik Paylasim Sistemi

Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokoli

PKI (Public Key Infrastructure): Acik Anahtarli Altyapilar

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE Biitunlik Asli Mesaj
Degerlendirme Ozeti

RSA: Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)
SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika ilkeleri

SiL: Sertifika iptal Listesi

SUE: Sertifika Uygulama Esaslari

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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2. Yayimlama ve Bilgi Deposu

Bilgi deposu, Kamu SM’nin Urettigi sertifikalari, iptal durum kayitlarini, Si ve SUE gibi ilgili
dokiimanlar sertifika sahiplerinin ve Uglinct kisilerin ulasabilecegi sekilde kesintisiz, glvenli ve
licretsiz olarak yayimladigi ortamdir.

Kamu SM’nin bilgi deposuna internet (izerinden erisilir. internet (izerinden Kamu SM
hakkinda bilgiler, sertifika yonetimiyle ilgili dokiimanlar, teknik bilgilendirme dokimanlari, basvuru
formlari ve duyurular yayimlanir.

2.1. Bilgi Depolari
Kamu SM, bilgi deposu olarak internet Gzerinden hizmet veren servisleri kullanmaktadir. Bilgi

depolarina erisim adresleri ve erisilebilen bilgiler asagida verilmektedir.

http://www.kamusm.gov.tr internet adresi lizerinden yayinlanan Bilgi Deposu'nda sertifika
sahiplerine imzalatilan taahhiithame, Kamu SM Taahhiitnamesi, SUE ve Si dokiimanlari, sertifika
hizmetleri ile ilgili ydnergeler, Kamu SM’ye ait sertifikalar ve Sil’lere erisilmektedir.

Idap://dizin.kamusm.gov.tr/ adresinden erisilebilen LDAP dizin sunucusu Uzerinden Kamu
SM’ye ait sertifikalara ve Sil’lere erisim saglanir.

2.2. Sertifika Hizmeti ile ilgili Bilgilerin Yayimlanmasi
Kamu SM’nin sistem bilesenlerinin erisimine agacagl bilgi deposunda sistemin ig isleyisi ile
ilgili olanlar haric olmak lizere asagidaki bilgiler bulunur:
e Kamu SM’ye ait glincel K6k SHS ve Kamu ESHS sertifikalari,
e Kamu SM'’ye ait gecmiste olusturulmus Kok SHS ve Kamu ESHS sertifikalari

e Sertifika sahibi kisilerin talep etmeleri durumunda sertifika sahiplerine ait nitelikli elektronik
sertifikalar,

e Kamu SM’ye ait Kok SHS sertifikalarinin 6zet degerleri ile 6zet degerinin hesaplanmasinda
kullanilan 6zetleme algoritmasinin hangisi oldugu bilgisi,

e Kamu SM Si ve SUE dokiimanlari,
e TaahhUtnameler,

e Yonergeler,

e Formlar,

e Sertifika iptal durum kayitlari.
2.3. Yayin Sikligi ve Zamani

Nitelikli elektronik sertifikalar Uretildigi hafta icinde yayimlanir.

Taahhiitnameler, ydnergeler, formlar, SUE ve Si dokiimanlari iceriginin degismesi (izerine
glncellenir. Giincellenen dokiimanlar, giincelleme yapilmasini miteakip derhal yayimlanir.

Kamu SM’ye ait sertifikalar yenilenmesini miteakip derhal yayimlanir.

Sertifika iptal durum kayitlarinin yayimlanma sikligi bu dokiimanda Bolim 4.9.7 ve 4.9.9'da
belirtilmektedir.

2.4. Erisim Kontrolleri

Kamu SM bilgi deposuna bilgi edinme amacl erisim herkese aciktir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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Bilgi deposunun glincellenmesi, vyetkisi olan Kamu SM calisani kisiler tarafindan
yaptimaktadir.

Kamu SM bilgi deposu ile ilgili olarak asagidaki yikimlalikleri yerine getirir:

e Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistirilmeye karsi butlunlGglinu
korumak,

e Bilgi deposunda tutulan bilgilerin dogrulugu ve giincelligini saglamak,
e Bilgi deposunu siirekli olarak katilimcilarin erisimine agik tutmak,
e Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak icin gerekli nlemleri almak,

e Bilgi deposuna erisimi licretsiz saglamak.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

YONG-001-007 11.01.2013 18/66
TASNIF DISI



TASNIF DISI

Kamu . .
SM/ TUBITAK BILGEM

V KAMU SERTiIFIKASYON MERKEZi

KAMU SM SERTIiFiKA UYGULAMA ESASLARI (NES)

3. Kimlik Belirleme ve Dogrulama

Nitelikli elektronik sertifikalarla ilgili islemler yapilmadan o6nce, islemi talep etmeye yetkisi
olan kisi veya kurumun oncelikle kimlik tanimlama veya dogrulamasi yapilir. Bu bélimde nitelikli
elektronik sertifika yonetim prosediirleri icinde uygulanan kimlik tanimlama ve dogrulama yontemleri
ile nitelikli elektronik sertifikanin icinde yazilan kimlik bilgileri anlatiimistir.

3.1. isimlendirme
3.1.1. isim Alani Tipleri

Nitelikli elektronik sertifikalarda Kamu SM ve sertifika sahibine ait kimlik bilgilerinin
belirtildigi DN [Distinguished Name (Ayirt edici isim)] alani iginde “ITU X.500” bigiminin destekledigi
isim tipleri kullanilir.

3.1.2. Kimlik Bilgilerinin Teghise Elverigli Olmasi

Nitelikli elektronik sertifika icerigindeki isim alanina yazilan bilgiler kisiyi tanimlayan ve kisinin
kimliginin tespit edilmesini saglayan niteliktedir. Nitelikli elektronik sertifika igerigine konulacak
bilgiler; kisiyi teshis edebilecek kimlik bilgilerinden olusur.

3.1.3. Sertifika Sahibinin Takma isim veya Lakap Kullanmasi

Sertifika sahibinin nitelikli elektronik sertifikasinin iceriginde takma isim veya lakap
kullanilmasina izin verilmez.

3.1.4. Farkliisim Alani Tiplerinin Yorumlanmasi
Nitelikli elektronik sertifikalar icinde ITU X.500 bicimi disinda isim alani tipi kullaniimaz.
3.1.5. Kimlik Bilgilerinin Tekilligi

Dagitilan nitelikli elektronik sertifikalarin icerigindeki kimlik bilgileri her kisi icin ayirt edici
niteliktedir. Ayni kisiye ait nitelikli elektronik sertifikalarin icerigindeki kimlik bilgilerinin ayni olmasina
izin verilmektedir. Ancak farkli kisilere ait nitelikli elektronik sertifikalarin icerigindeki kimlik
bilgilerinin ayni olmasi engellenmektedir. Bunun saglanabilmesi icin nitelikli elektronik sertifikalarin
isim alani icinde benzersiz bir sayi oldugu kabul edilen, sertifika sahibinin T.C. kimlik numarasi yer alir.
T.C. kimlik numarasi bulunmayan yabanci uyruklu sertifika sahipleri icin isim alani icinde pasaport
numarasi yer alir.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Roli
Dlzenlenmesine gerek duyulmamistir.
3.2. ilk Kimlik Belirleme

Kamu SM nitelikli elektronik sertifika hizmetlerinden faydalanmak igin ilk defa basvuruda
bulunuldugunda, ilgili kisi ve kurumun kimliklerinin dogrulanabilmesi icin asagida tanimlanan
yontemler uygulanir.

3.2.1. imza Olusturma Verisine Sahip Olmanin Kanitlanmasi

Sertifika sahibine ait imza olusturma ve dogrulama verileri, kisiler adina Kamu SM tarafindan
uretilerek sahibine giivenli elektronik imza olusturma araci icinde ulastirilir. imza olusturma verisine
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sahiplik glivenli elektronik imza olusturma aracinin sertifika sahibi tarafindan sahsen teslim alinmasi
yoluyla kanitlanir.

imza olusturma ve dogrulama verilerinin sertifika sahibi kisilerce tretilmesinin gerekli oldugu
durumlar da olusabilir. Boyle durumlarda Kamu SM anahtarlarin givenli bir sekilde tretildiginden
emin olmak icin anahtar Uretimi sirasinda hazirda bulunmay: talep edebilir. Bu durumda anahtarlar
Uretilirken Kamu SM tarafindan yetkilendirilmis bir kisi anahtarlarin Uretildigi ortama giderek
gozlemde ve gerekli yonlendirmelerde bulunur. Anahtarlar Uretildikten sonra acik anahtar sertifika
Uretilmek tGzere Kamu SM'ye iletilir. Acik anahtar Kamu SM'ye iletilirken ilgili imza olusturma verisi ile
imzalanarak PKCS #10 formatinda sertifika talep dosyasi olusturulur. Kamu SM sertifikay! Gretmeden
Once PKCS #10 formatindaki sertifika talep dosyasinin imzasini dogrulayarak, sertifika talep eden
kisinin imza olusturma verisine sahip oldugunu kriptografik olarak kanitlar.

3.2.2.  Kurumsal Kimligin Belirlenmesi

Calisanlari adina nitelikli elektronik sertifika basvurusunda bulunan kurumlar, Kamu SM
tarafindan istenen kurum bilgilerini kurumu temsile yetkili kisilerin imzaladigi ve kurumun onayini
taslyan resmi yaziyla Kamu SM’ye bildirir. Kamu SM resmi yaziya istinaden kurum kimligini belirler.
Resmi yazida Kamu SM sertifika islemlerini kurum adina yiritecek kurum yetkilisi de belirlenerek
Kamu SM'ye iletilir. Kurum yetkilisinin Kamu SM'ye gonderdigi elektronik imzali belgeler de kurum
kimliginin belirlenmesi icin kabul gorir. Belge lzerindeki kurum yetkilisine ait elektronik imzanin
dogrulanmasi yoluyla kurum yetkilisinin temsil ettigi kurum kimligi belirlenir.

3.2.3. Kisisel Kimligin Belirlenmesi

Nitelikli elektronik sertifika basvurusunda bulunan kurumlar, nitelikli elektronik sertifika
almak istedigi calisanlarina ait bilgileri, kurumun onayini tasiyan resmi yaziyla ya da kurum yetkilisinin
elektronik olarak imzaladigl form ile Kamu SM’ye bildirir. Resmi yazinin ekinde nitelikli elektronik
sertifika alinacak kisilerin listesini Kamu SM’ye iletir. Kisilere ait kimlik bilgileri Kimlik Paylagim Sistemi
ile kurumsal basvuru belgesine dayanilarak belirlenir.

3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri

Sertifika sahibi veya kurum tarafindan basvuru sirasinda ve daha sonra degisiklik sebebiyle
beyan edilen asagidaki erisim bilgileri ve diger bilgilerin dogrulugu Kamu SM tarafindan kontrol
edilmez.

e Telefon numaralari
e Faks numaralari
e Giuvenli elektronik imza olusturma araci tesliminde kullanilacak adres bilgisi
e Sertifika sahibinin elektronik posta adresi
e Sertifika sahibinin unvani veya gorevi ile ilgili bilgiler
o Sertifika sahibinin ¢alistigl kurum ile ilgili bilgiler
o Sertifika sahibinin ¢alistigi birim ile ilgili bilgiler
Bu bilgilerin dogrulugu sertifika sahibinin veya kurumun beyani Gzerine kabul edilir.

Kurum ve sertifika sahibi bu bilgileri Kamu SM’ye dogru beyan etmekle yikimlidir. Bu
bilgilerin Kamu SM’ye vyanlis verilmesinden dolayr dogabilecek zararlardan, sertifika yonetim
siirecinde meydana gelebilecek gecikme veya aksakliklardan Kamu SM sorumlu tutulamaz.
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3.2.5. Yetkinin Dogrulanmasi

Sertifika icerigine sertifika sahibinin yetkisi ile ilgili bilgiler yazilmamaktadir.
3.2.6. Uyum Kriterleri

Dlzenlenmesine gerek duyulmamistir.
3.3. Sertifika Yenileme isteginde Kimlik Dogrulama

Sertifika yenileme istegi yerine getiriimeden 6nce, talebi yapan kisinin kimlik dogrulamasi,
ESHS sisteminde kayitl bilgiler ve KPS kullanilarak yapilir.

3.3.1. Olagan Sertifika Yenileme isteginde Kimlik Dogrulama

Gegerli bir sertifikasi olan sertifika sahipleri, sertifikanin kullanim siiresi dolmadan 6nce ve
sertifikanin iceriginde herhangi bir degisiklik olmamasi durumunda, Kamu SM’ye olagan sertifika
yenileme talebinde bulunabilirler.

Sertifika yenileme istegi, gecerli sertifikanin kullanim siresi dolmadan ©nce; internetten
doldurulan formun islak imzal yada elektronik imzal kopyasinin Kamu SM’ye iletilmesi ile yapilir.
Sertifika yenileme istegi yerine getiriimeden 6nce, talebi yapan kisinin kimlik dogrulamasi, Kamu SM
sisteminde kayith bilgiler ve KPS kullanilarak yapilir. Kimlik dogrulamasi icin sertifika sahibinden ilk
sertifika bagvurusu sirasinda istenen belgeler yeniden istenmez.

ilk sertifika basvurusu sirasinda sertifika sahibine imzalatilan taahhiitnamede sertifikanin
siresinin dolmasina yakin ve sertifika icerigindeki bilgilerde degisiklik olmamasi sartiyla olagan
sertifika yenilemelerinin Kamu SM tarafindan yapilacaginin kabul edilmesi durumunda Kamu SM
sertifikayr otomatik olarak yeniler. Olagan sertifika yenilemelerinin otomatik olarak yapildigi
durumlarda sertifika sahibinden islak imzali veya elektronik imzali talep alinmasina gerek yoktur.
Sertifika sahibinin kimlik dogrulamasi, Kamu SM sisteminde kayith bilgiler ve KPS kullanilarak yaptlir.

Olagan sertifika yenileme isteginde kurumun onayinin alinmasi zorunludur. Kurum onayi
yenilenecek sertifika bilgilerinin belirtildigi resmi yaziyla veya kurum yetkilisinin elektronik olarak
imzaladigl yenilenecek sertifika bilgilerini iceren form ile alinir. Kurum kimligi resmi yaziya dayanilarak
veya kurum yetkilisinin form Gzerindeki elektronik imzasinin dogrulanmasi yoluyla belirlenir.

3.3.2. iptal Sonrasi Yeni Sertifika Talebinde Kimlik Dogrulama

Nitelikli elektronik sertifikanin igerigindeki bilgilerin degismesi, kullanim siresinin dolmasi ve
iptal sonrasi yeni nitelikli elektronik sertifika isteginde bulunulmasi durumunda, yeniden nitelikli
elektronik sertifika almak isteyen sertifika sahibi sertifika talebinde bulunur. Yeni sertifika talebinin,
sertifika sahibinin bagh oldugu kurum tarafindan da kabul edilmesi durumunda siireg baslatilir.

Sertifika sahibinin ¢alistigl kurum, ilk sertifika basvurusunda oldugu gibi nitelikli elektronik
sertifikasini yenilemek istedigi calisanina ait bilgileri, kurumun onayini taslyan resmi yaziyla yada
kurum yetkilisinin elektronik olarak imzaladigi form ile Kamu SM’ye bildirir. Resmi yazida veya kurum
yetkilisinin elektronik olarak imzaladigi formda nitelikli elektronik sertifikasi yenilenecek kisinin
bilgileri Kamu SM’ye iletir. Kisilere ait kimlik bilgileri Kimlik Paylasim Sistemi ile kurumsal basvuru
belgesine dayanilarak belirlenir.

Kurumun kimlik dogrulamasi gelen resmi yaziya dayanilarak veya kurum yetkilisinin
elektronik olarak imzaladigi forma dayanilarak yapilir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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3.4. Sertifika iptal isteginde Kimlik Dogrulama

Nitelikli elektronik sertifika sahibi internet izerinden islem yaparak, ¢cagri merkezini arayarak
veya Kamu SM'’ye kagit Uzerinde islak imzali form veya yazi gondererek nitelikli elektronik
sertifikasinin iptal edilmesini isteyebilir.

internet lizerinden ve cagri merkezinden iptal isteklerinin kabul edilebilmesi icin sertifika
sahibine ait parola veya kisisel bilgiler kullanilarak kimlik dogrulamasi yapilir. Bunun igin sertifika
sahibinin iptal basvurusunda bulundugu sirada bildirdigi glivenlik s6zcligu ve diger kisisel bilgileri,
Kamu SM sisteminde kayith bulunan bilgilerle kiyaslanarak dogrulugu kontrol edilir. Kagit Gzerinde
islak imzali form veya vyaz ile yapilan iptal basvurularinda kimlik dogrulamasi islak imzanin
dogrulugunun kontroli ile yapilir.

Sertifika iptal istegi kurum tarafindan da yapilabilir. Kurum Kamu SM'ye resmi yazi yazarak
iptal edilmesini istedigi kurum calisanina ait sertifika bilgilerini Kamu SM'ye bildirir. iptal talebini
yapan kurumun kimlik dogrulamasi gelen resmi yaziya dayanilarak yapilir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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4. islemsel Gerekler

Bu bolimde sertifika yonetim siireglerinde yapilan islemler anlatiimaktadir. Sireglerle ilgili
ayrintilar Kamu SM’nin internet sitesinde belirtiimektedir. Sertifika yonetimi asagidaki slreglerden
olusmaktadir:

e Sertifika basvurusu

e Sertifika yenileme

e Sertifika askiya alma ve askidan ¢ikarma
e Sertifika iptal etme

Suregler sertifika sahipleri, kurumlar ve Kamu SM arasinda gergeklestirilen islemlerden
olusmaktadir.

4.1. Sertifika Bagvurusu
4.1.1. Sertifika Bagvurusunu Kimlerin Yapabildigi

Nitelikli elektronik sertifika basvurusu, kamu kurum veya kuruluslari tarafindan Kamu SM’ye
kurumsal olarak yapilir. Kurum calisani kurumun talebi olmadan bireysel olarak nitelikli elektronik
sertifika basvurusunda bulunamaz.

Kurumsal basvuru siireci kamu kurumunun Kamu SM'ye resmi yazi yazarak calisanlari adina
sertifika talep etmesi ile baslar. Kurumun, sertifika basvuru islemlerini kurum adina yiriitecek bir
veya daha fazla sayida kurum yetkilisi gérevlendirmesi ve kurum yetkililerini Kamu SM'ye resmi yazi
ile bildirmesi zorunludur.

Kurum veya kurum adina kurum vyetkilileri, basvuru sirasinda nitelikli elektronik sertifika
almak istedigi calisanlarinin temel basvuru bilgilerini (T.C. kimlik no, ad, soyad, kurumsal e-posta
adresi, kurum birimi ve sertifika Gretim nedeni) Kamu SM’ye bildirir. Bildirimler resmi yazi ile veya
kurum yetkilisinin elektronik imzasini tasiyan formun Kamu SM'ye elektronik ortamdan gonderilmesi
ile yapilir. Kurum, ¢alisaninin haberi olmadan c¢alisani adina sertifika basvurusunda bulunamaz. Kurum
¢alisaninin durumdan haberdar olmasi ve nitelikli elektronik sertifika almayi kendisinin talep etmesi
gerekir. Bu talep, kurum c¢alisani tarafindan doldurulup imzalanan;

Basili formlar igin i1slak imzali
Elektronik formlar i¢in e-imzali
sertifika basvuru formunun Kamu SM’ye iletilmesi ile yapilir.

Nitelikli elektronik sertifika basvuru formlari kurum galisanlari veya kurumun Kamu SM'ye
resmi yazl ile bildirdigi gézetmen olarak atanan kisiler tarafindan internet (izerinden doldurulur.
Basvuru formunun basvuru sahibi kurum calisani tarafindan islak imzali veya elektronik imzali olmasi
zorunludur.

4.1.2. Kayit islemleri ve Sorumluluklar

Nitelikli elektronik sertifika basvurusu, sertifika sahipleri adina sertifika sahiplerinin bagli
bulundugu kamu kurum veya kurulusu tarafindan Kamu SM’ye yapilir. Kurum, Kamu SM’den alacagi
sertifika hizmetlerinin sartlarini TUBITAK BILGEM ile karsilikli imzalanan sdzlesmelerde, Kamu SM'nin
internet Gzerinden yayinladigi Nitelikli Elektronik Sertifika Temini Siparis Sartlari ve Hizmet Esaslari
Yénergesi, Si ve SUE dokiimanlari dogrultusunda belirler.
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Kurum nitelikli elektronik sertifika almak istedigi personelinin listesini, personelin
kimliklerinin belirlenmesi icin istenen bilgilerle birlikte Kamu SM’ye goénderir. Basvurunun isleme
alinabilmesi icin nitelikli elektronik sertifika alacak olan calisanlar, kisisel bilgileri ile adres, telefon
numarasi gibi erisim bilgilerinin bulundugu nitelikli elektronik sertifika basvuru formunu doldurup
1slak imza ile imzalarlar. Basvuru formlari kurum veya kurum yetkilisi tarafindan, Kamu SM’ye iletilir.
Bilgi ve belgelerin gizliliginin saglanmasi icin belgelerin kapal zarf icinde Kamu SM’ye iletilmesi
gerekmektedir. Belgelerin Kamu SM’nin eline gecene kadarki zaman igerisinde gizliliginin
saglanmasindan kurum sorumludur.

Kurum veya kurum yetkilileri ve nitelikli elektronik sertifika alacak olan kurum calisani
basvuru sirasinda Kamu SM’ye dogru bilgi beyan etmekle sorumludur. Kamu SM, nitelikli elektronik
sertifika icinde yer alacak bilgilerin dogrulugunu kontrol eder ve kendisine beyan edilen bilgilerin
gizliligini saglamak icin gerekli tedbirleri alr.

Sertifika basvurusunda bulunan kisi basvuru sirasinda, nitelikli elektronik sertifikasinin
herkesin erisimine acik dizin sunuculardan yayimlanip yayimlanmayacagi konusundaki talebini ve
nitelikli elektronik sertifikanin kullanimiyla ilgili maddi sinira iliskin bilgilendirmeyi Kamu SM’ye yapar.
Nitelikli elektronik sertifika basvurusunun nasil yapilacagi ile ilgili ayrintilar Kamu SM’nin internet
sitesinde yayimlanmaktadir.

Kamu SM nitelikli elektronik sertifika verilecek kisilerin kimlik belirlemelerini yaptiktan sonra
basvurulari degerlendirmeye alir ve uygun gorilen basvurulari onaylayarak isleme koyar.

Kurumun talep etmesi durumunda bu dokiimanin 1.3.2. Bolimi'nde tanimlanan Kayit Birimi
hizmeti kurum tarafindan calisanlarina verilebilir. Kurum, Kamu SM Kayit¢i hizmetini vermek isterse
bu talebini resmi yazi ile Kamu SM'ye iletir. Kamu SM bu talebi degerlendirir. Degerlendirme
sonucunda kuruma kayit¢l gérevi vermeyi uygun bulursa kurumla karsilikh sorumluluklarin belirtildigi
ve kayit¢cl hizmetinin hangi sartlar altinda saglanacagini belirleyen bir sézlesme imzalar. Kayitgl
hizmeti veren kurum, Kamu SM'nin kendi bilinyesindeki kayitcilarin sagladigi givenlik sartlarini
saglamak zorundadir.

Kayitcilar sadece kendi kurumlarinda calisan sertifika almak isteyen kisilere hizmet verir.

Kayitgilar kullanicilara dagitilacak nitelikli elektronik sertifikalarla ilgili anahtar giftlerini
Uretemezler, gizli anahtarin kopyasini higbir sekilde kendi yazilim ortamlarinda barindiramazlar.
Kayitcilarin  gorevi sertifika basvurusunda bulunan kisilerin  kimlik dogrulamalarini yapmak,
basvurulari Kamu ESHS'ye iletmek ve Kamu ESHS'de (retilip kendisine gonderilen sertifikalari akilli
kartlara yukleyip sahibine teslim etmekle sinirlidir.

Kayitgl, sertifika almak isteyen kisilerin kimligini dogrular ve kimlik bilgilerini Kamu ESHS
sureclerine uygun olarak Kamu ESHS've gondererek sertifika basvurusunda bulunur. Kamu ESHS,
kayit¢inin gonderdigi sertifika basvuru talebini onayladiktan sonra sertifika basvuru sahibi kisi
basvuru formunu doldurup islak imzasi ile imzalar ve kayitglya teslim eder. Kullanicinin elektronik
imzasi varsa, kullanici formu elektronik olarak da imzalayabilir. Kayitc islak imzah formu aldiktan
sonra Kamu ESHS'ye sertifika (iretimi icin talepte bulunur ve Kamu ESHS sertifika talebini onaylayarak
sertifikayi Uretir ve kayitglya gonderir. Kayitgl kendisine gonderilen sertifikay akilli karta yikleyerek
sahibine teslim eder. Kayitcinin bu islemleri yapacagl ortamlar ve sire¢ Kamu SM tarafindan
tanimlanmigtir. Kayitgi hizmeti vermek isteyen kurumun Kamu SM'nin istedigi sartlara uymasi
gerekmektedir. Kamu SM sartlara uymayan kurumu tespit ederse kayit¢i hizmetini sonlandirabilir.
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4.2. Sertifika Basvurusunun islenmesi
4.2.1. Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi

Basvuru sirasinda kurumdan gelen belgelerin Kamu SM tarafindan incelenmesi sonucunda
kimlik tanimlama ve dogrulama islevleri yerine getirilir. Nitelikli elektronik sertifika basvurusunda
bulunan kurumlar asagidaki bilgi ve belgeleri Kamu SM’ye génderir:

Nitelikli elektronik sertifika alacak ¢calisanlarin, T.C. kimlik no (yabanci uyruklular icin pasaport no), ad,
soyad, kurumsal e-posta adresi, kurum birimi ve sertifika tGretim nedeni bilgisinin bulundugu liste,

Nitelikli elektronik sertifika alacak calisanlarin islak imzasini tasiyan nitelikli elektronik sertifika
basvuru formlari,

Yabanci uyruklular icin noter onayli pasaport sureti,

Kurumdan gonderilen belgeler lzerinde kimlik tanimlama islemleri icin asagidaki kontroller
yapilir:
Kurum’dan gelen yazinin ve formlarin imzali ve onayli olup olmadigina bakilir.

Kurum tarafindan goénderilen nitelikli elektronik sertifika alacak galisanlar listesindeki T.C. kimlik no
(yabanci uyruklular icin pasaport no), ad, soyad, kurumsal e-posta adresi, kurum birimi ve sertifika
Uretim nedeni bilgisinin tamhgina ve dogruluguna bakilir.

NES’te kullanilacak bilgilerin dogrulugu, KPS kullanilarak tespit edilir.

Yabanci uyruklu nitelikli elektronik sertifika basvuru sahiplerinin noter onayli pasaport suretlerine
bakilir.

Bilgi ve belgeler hatasiz ve tam ise kimlik tanimlama ve dogrulama islevi tamamlanir.
Belgelerde gozle gorilen tahrifat, hata, eksik onay ya da eksik bilgi olmasi veya bilgilerin yanhshginin
tespit edilmesi durumunda kimlik tanimlama ve dogrulama yapilamaz.

4.2.2. Sertifika Bagvurusunun Kabul veya Reddi

Bolim 4.2.1’deki kontrollerin yapilmasi sonucunda, nitelikli elektronik sertifika basvurusu
sirasinda beyan edilen belgelerde tahrifat, hata, eksik onay, eksik bilgi veya yanlis bilgi olmasi
durumlarinda basvuru geri cevrilir. Basvurusu kabul edilmeyenlerle ilgili bilgilendirme, kurum
yetkilisine ve/veya basvuru sahibi kisiye yapilir ve gerekli goriilen bilgi ve belgeler tekrar talep edilir.
Yazili bilgilendirme, kuruma resmi yazi gonderme veya kurum yetkilisine ve/veya basvuru sahibine e-
posta gonderme yoluyla yapilir. S6zI0 bilgilendirme kurum yetkilisine ve/veya basvuru sahibine
telefon acilarak yapilir. S6zli bildirimler kayit altina alinir. Kurum yetkilisi ve basvuru sahibine ait e-
posta ve telefon bilgileri basvuru sirasinda beyan edilen bilgilerdir. Gereken dizeltmeler yapilip
eksiklikler tamamladiktan sonra basvuru tekrarlanabilir.

Basvurusu kabul edilenler Kamu SM sisteminde tanimlanir ve nitelikli elektronik sertifika
Uretim slreci baslatilir.

4.2.3. Sertifika Bagvurusunun islenme Zamani

Basvuru ile ilgili gegerli tim belgelerin Kamu SM’nin eline gegmesinin ardindan en fazla 1 (bir)
ay icinde sertifika basvurusu isleme alinir ve sonuglandirilir.
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4.3. Sertifikanin Olusturulmasi
4.3.1. Sertifika Olusturulmasinda ESHS nin islevleri

Sertifika basvurusu tamamlanarak, sistemde tanimlanan kisiler adina anahtar ¢ifti ile glivenli
elektronik imza olusturma araci erisim verisi Kamu SM tarafindan Uretilir. Anahtar ciftleri ve erisim
verilerinin Uretilmesi, glivenli elektronik imza olusturma aracinin ilklendirilmesi gibi islemler nitelikli
elektronik sertifika Gretim asamasinda gerceklestirilir.

Nitelikli elektronik sertifika, imza dogrulama verisi ve sistemde onayl verilmis kimlik
bilgilerinin Kamu ESHS’ye ait imza olusturma verisi ile imzalanmasi suretiyle (Uretilir. Nitelikli
elektronik sertifikalar ETSI TS 101 862, ITU-T X.509 v.3 standartlarina ve Kanunun 9’uncu maddesinde
belirtilen niteliklere uygun olarak iretilir. imza olusturma verisi ve nitelikli elektronik sertifika giivenli
elektronik imza olusturma aracina yiklenir. imza olusturma verisi, giivenli elektronik imza olusturma
araci icinde sifreli saklanir ve kopyasi sistemde tutulmaz. Givenli elektronik imza olusturma araci
erisim verisi olusturularak kapali parola zarfina basilir yada sistemde sifreli olarak tutulur. Givenli
elektronik imza olusturma araci erisim verisinin nasil teslim edilecegi basvuru sirasinda tanimlanir.
Guvenli elektronik imza olusturma araci erisim verisi sertifika sahiplerine oncelikli olarak web
servislerinden teslim edilir. Web servislerinin kullanilamadigi durumda parola zarfi ile teslimat
gerceklestirilir.

Kapali parola zarfina basilan glvenli elektronik imza olusturma araci erisim verisi sistemden
silinir. Kapali parola zarfina basilan erisim verisi, NES teslim edildikten sonra, ikinci bir gonderim ile
sertifika sahibine teslim edilir.

Web (izerinden erisimi saglanan glivenli elektronik imza olusturma araci erisim verisi sertifika
sahibi insiyatifinde sistemden silinebilir. Glincellenen veri Kamu SM sistemi ile senkronize edilmez.

Sertifika Uretim silireci tamamlandiktan ve glvenli elektronik imza olusturma aracina
yazildiktan sonra; bilgilendirme amacli belgeler ile birlikte zarflanir. Kurumun talebi dogrultusunda
zarfin igine baska donanimlar da eklenebilir. Zarf kurye ile sertifika sahibine iletilir ve resmi kimlik
belgesi ve imza karsiligi teslim edilir. imzalanan sertifika teslim fisi Kamu SM’ye geri getirilir.

Sertifika teslim fisi barkod bilgisi okutularak, sertifikanin teslim edildigi Kamu SM kayitlarina
islenir. Kapal parola zarfi ile erisim verisi teslim edilecek ise; ikinci adimda parola zarfi gonderilir.
Parola zarfi da resmi kimlik ve imza karsiligi sertifika sahibine teslim edilir. imzalanan parola teslim fisi
Kamu SM’ye geri getirilir. Parola teslim fisi barkodu okutularak sisteme kayit edilir ve teslimat
tamamlanir.

Kamu SM, kurum tarafindan talep edilmisse, kurum personeline ait icerisinde imza olusturma
verisi ve sertifika olan glivenli elektronik imza olusturma araglarini ve givenli elektronik imza
olusturma araci erisim verilerini toplu olarak kurum yetkilisine imza karsiliginda teslim edebilir.

Kamu SM’nin yukimliltklerinin belirtildigi Kamu SM Taahhitnamesi
http://www.kamusm.gov.tr/BilgiDeposu adresinden yayinlanir.

4.3.2. Sertifika Olusturulmasi ile ilgili Sertifika Sahibinin Bilgilendirilmesi

Sertifika sahibi kendisine gonderilen glvenli elektronik imza olusturma aracini teslim
aldiginda, nitelikli elektronik sertifikasinin olusturuldugu konusunda bilgilendirilmis olur.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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4.4. Sertifikanin Kabulii
4.4.1. Sertifikanin Kabul Kosulu

Kamu SM, nitelikli elektronik sertifikayi iceren glivenli elektronik imza olusturma aracini kurye
veya gorevli Kamu SM c¢alisani ile sahibine veya kurum yetkilisine teslim eder. Kurum yetkilisine
yapilan teslimatlarda, teslimatin sertifikanin sahibine iletilmesinden kurum yetkilisi sorumludur.
Sertifika sahibi kullanmaya baslamadan o6nce sertifikasinin igerigini kontrol eder ve dogrular.
Sertifikanin kendisine ait olmamasi ya da sertifika icerisindeki bilgilerde hata olmasi durumunda, 5 is
gin icerisinde iade sebebini belirterek glivenli elektronik imza olusturma aracini Kamu SM’ye iade
eder. 5 is glinii icerisinde iade edilmemesi durumunda sertifika kabul edilmis sayilir.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi

Kamu SM, Urettigi sertifikalari, sertifika sahibinin onayini almak kaydiyla, herkesin erisimine
acik dizin ya da web servisi Gizerinden yayimlar.

Sertifika sahibi basvuru sirasinda nitelikli elektronik sertifikasinin UGglinci kisilerin
ulasabilecegi ortamlardan yayimlanmamasi icin Kamu SM’ye bildirimde bulunabilir. Kamu SM,
sertifika sahibinin bu talebi dogrultusunda nitelikli elektronik sertifikayl yayimlamaz. Ancak nitelikli
elektronik sertifikanin yayimlanmamasi durumunda, Ucgilnci kisilerin sertifika sahibinin elektronik
imzasini dogrulamasi igin gerekli olan imza dogrulama verisine erisim engellenmis olur. Elektronik
imzasinin dogrulanabilmesi igin, sertifika sahibinin elektronik imzasiyla birlikte nitelikli elektronik
sertifikasini da dogrulama yapan tarafa géndermesi gerekir.

4.4.3. Sertifikanin Olusturulmasinin Diger Taraflara Duyurulmasi

Sertifikanin olusturulmasi, internetten erisimi saglanan raporlar ya da e-posta yolu ile kurum
yetkilisine bildirilir.

4.5. Sertifikanin ve imza Olusturma Verisinin Kullanimi
4.5.1. Sertifika Sahibinin Sertifika ve imza Olusturma Verisini Kullanimi

Nitelikli elektronik sertifika sahibi, imza olusturma verisini elektronik imza mevzuatinda
belirtildigi sekilde glivenli elektronik imza uygulamalarinda kullanir. Givenli elektronik imza
olusturma verisinin, giivenli elektronik imza olusturma araci icinde bulunmasi zorunludur. Givenli
elektronik imza olusturma aracinin Bolim 6.2.1'de belirtilen givenlik standartlarini saglamasi
gerekmektedir.

Nitelikli elektronik sertifikalarla ilgili imza olusturma verilerinin glvenli elektronik imza
olusturma amaci disinda kullanimlarindan dogan zararlardan Kamu SM sorumlu tutulamaz.

iptal olmus veya gecerlilik siiresi dolmus nitelikli elektronik sertifikalara ait imza olusturma
verileri ile islem yapilamaz.

4.5.2. Uciinci Kisilerin Sertifika ve imza Dogrulama Verisini Kullanimi

Sertifika sahibine ait nitelikli elektronik sertifikalarin icinde yer alan imza dogrulama verileri,
Uclincli kisilerce elektronik imzali verilerin imzasinin dogrulanmasi amaciyla kullanilir. imza
dogrulama verilerinin liclinci kisilerce, glivenli elektronik imza dogrulama disinda kullanilmasi sonucu
olusabilecek zararlardan tgtinci kisiler sorumludur.
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4.6. Sertifika Stuiresinin Uzatilmasi

Sertifika sliresinin uzatilmasi, kullanim siresi dolan sertifikalarda, sertifikada yer alan bilgiler
degismeden ayni anahtar cifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile tekrar
Uretilmesini tanimlamaktadir. Kamu SM bu islemi gerceklestirmez.

4.7. Sertifika Yenileme

Kamu SM, sertifika yenileme islemini, yeni anahtar cifti liretmek sureti ile yerine getirir.
Sertifika yenileme islemleri Bélim 4.1'de anlatilan ilk sertifika basvuru islemleri ile aynidir. Ancak
yenilemede kamu kurumunun Kamu SM'ye resmi vyazi yazarak yeniden sertifika talebinde
bulunmasina gerek yoktur. Yenilenecek sertifika bilgileri resmi yaziyla Kamu SM'ye bildirilebilecegi
gibi, kurum yetkilisinin elektronik imzasini tasiyan yenileme yapilacak sertifika bilgilerinin bulundugu
formun Kamu SM'ye elektronik ortamdan génderilmesi ile de yenileme basvurusu yapilabilir.

Sertifikalar stresinin dolmasina yakin ilk basvuru islemlerinden farkli bir sekilde otomatik
olarak da yenilenebilmektedir. Otomatik yenileme islemi sertifikanin sliresinin dolmasina 1 (bir) ay
kala sertifika basvuru sahibinin yenileme talebinde bulunmasina gerek kalmadan sertifikanin Kamu
SM tarafindan yenilenerek sahibine teslim edilmesi islemidir. Otomatik yenileme yapilabilmesi icin
sertifikanin siresinin dolmamis olmasi, iceriginde degisiklik olmamasi ve iptal edilmemis olmasi
zorunludur. Sertifika iceriginde degisiklik olmasi durumunda otomatik yenileme isleminden 6nce
degisikligin Kamu SM'ye bildirilmesinden sertifika sahibi sorumludur. Otomatik yenileme yapiimadan
once kurum veya kurum vyetkilisinin onayi alinir. Otomatik yenileme isleminin gerceklestirilebilmesi
icin ilk sertifika basvurusu sirasinda sertifika sahibine imzalatilan taahhitnamede sertifikanin
suresinin dolmasina yakin ve sertifika icerigindeki bilgilerde degisiklik olmamasi sartiyla sertifika
yenilemelerinin Kamu SM tarafindan yapilacaginin kabul edilmesi gerekmektedir.

4.7.1. Sertifikanin Yenileme Kosullari
Sertifika yenileme islemi:
e Guvenli elektronik imza olusturma aracinin kayip edilmesi, veya ¢alinmasi durumunda,
e Guvenli elektronik imza olusturma aracinin arizalanmasi durumunda,

e Giuvenli elektronik imza olusturma araci erisim verisin kayip edilmesi, calinmasi veya
unutulmasi durumunda,

e Elektronik sertifikanin iptal edilmesi ve yenisinin talep edilmesi durumunda,

e Elektronik sertifikanin gecerlilik siresinin sona ermesi veya gecerlilik siiresinin sonuna
yaklasilmasi durumunda,

e Elektronik sertifikada bilgi degisikligi gerekmesi durumunda,

yaptimaktadir.
4.7.2. Sertifika Yenileme Bagvurusunu Kimlerin Yapabildigi
Bolim 4.1.1’de tanimlanmaktadir.
4.7.3. Sertifika Yenileme Basvurusunun islenmesi
Bolim 4.2’de tanimlanmaktadir.
4.7.4. Sertifika Yenileme ile ilgili Sertifika Sahibinin Bilgilendirilmesi

Bolim 4.3.2’de tanimlanmaktadir.
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4.7.5. Sertifika Yenileme Sonrasi Kabul Kosulu
Bolim 4.4.1'de tanimlanmaktadir.

4.7.6. Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi
Bolim 4.4.2'de tanimlanmaktadir.

4.7.7. Sertifika Yenilemenin Diger Taraflara Duyurulmasi
Bolim 4.4.3'de tanimlanmaktadir.

4.8. Sertifikada Bilgi Degisikligi

Sertifikada bilgi degisikligi, anahtar cifti hari¢ sertifikada yer alan bilgilerin degismesi olarak
tanimlanmaktadir.

Sertifika iceriginde yer alan bilgiler Ad, Soyad, T.C Kimlik No, maddi limit degeri, varsa
sertifikaya ait imza olusturma verisinin kullanilacagi giivenli elektronik imza uygulamasina getirilen
kisit ile ilgili bilgiler veya sertifika iceriginde yazan diger bilgilerdir.

Sertifika iceriginde yer alan bilgilerde degisiklik olmasi, sertifikada bilgi degisikligi
gerektirmektedir. Kamu SM, sertifikada bigi degisikligi gerceklestirmez. Bilgi degisikligi gerekli oldugu
durumlarda, anahtarlar yenilenerek sertifika yeni bilgilerle yeniden Uretir.

4.9. Sertifikanin iptali ve Askiya Alinmasi
4.9.1. Sertifikanin iptal Edildigi Durumlar

Sertifikanin, kullanim siiresi dolmadan gecerliligini yitirdigi durumlarda, sertifika iptal edilir.
iptal edilen sertifika ile ilgili imza olusturma verisi ile bir daha islem yapilmaz. Sertifika, asagida
belirtilen;

e Sertifika sahibinin talebi,

e Sertifika icerigindeki bilgilerin sahteliginin veya yanhshginin ortaya c¢ikmasi veya bilgilerin
degismesi,

e Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin ya da 6liminin
ogrenilmesi,

e Sertifika sahibinin kurum ile ilisiginin kesilmesinin bildirilmesi,

e imza olusturma verisinin giivenliginin kaybedildiginden siiphelenilmesi,

e Iimza olusturma verisinin icinde bulundugu giivenli elektronik imza olusturma aracinin
kaybolmasi, calinmasi veya bozulmasi,

e Giuvenli elektronik imza olusturma araci erisim verisinin unutulmasi veya kayip edilmesi,

e Sertifikanin Nitelikli Elektronik Sertifika Sahibi Taahhutnamesi, Kurum ile imzalanan
sozlesmeler, Nitelikli Elektronik Sertifika Temini Siparis Sartlari ve Hizmet Esaslari Yonergesi,
Si veya SUE dokiimaninda belirtilen sartlara aykiri kullaniminin tespit edilmesi,

e Kamu SM’nin nitelikli elektronik sertifikayr imzalamak igin kullandigi imza olusturma verisinin
bitunliginin bozulmasi veya gizliliginin ortadan kalkmasi,

e Kamu SM’nin isleyisine son verilmesi ve verilen nitelikli elektronik sertifikalarin yonetim
islemlerinin baska bir ESHS tarafindan devamliliginin saglanamamasi,

durumlarinda iptal edilir.
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4.9.2. Sertifika Iptal Basvurusunu Kimler Yapabilir

Sertifika iptal basvurusu asagida tanimlanan kisiler tarafindan yapilabilir;
e Sertifika sahibinin kendisi,
e Kurum,

e Kamu SM, madde 4.9.1’de tanimlanan tim durumlarda iptal yetkisine sahiptir.
4.9.3. Sertifika iptal Basvurusunun islenmesi

Nitelikli elektronik sertifika iptal basvurusu, sertifika sahibi tarafindan telefonla c¢agn
merkezinden, internet sitesi lzerinden veya yazili olarak Kamu SM’ye vyapilir. iptal basvurusu
alindiginda 6ncelikle basvuruyu yapan sertifika sahibinin kimlik belirlemesi ve dogrulamasi yapilir.
Kimlik dogrulamasi yapilamayan iptal basvurulari isleme alinmaz.

internet lzerinden yapilan iptal basvurusunda, sertifika sahibi
https://nesbireysel.kamusm.gov.tr internet adresi Gizerinden, Kamu SM sisteminde kayith bulunan
erisim parolasini girerek iptal talebinde bulunur. internet lzerinden kimlik dogrulama isleminin
yapilmasiyla, nitelikli elektronik sertifika Kamu SM sisteminde otomatik olarak iptal edilir.

Cagri merkezi araciligiyla yapilan iptal basvurularinda, sertifika sahibi Kamu SM c¢agri
merkezini arar. Cagri merkezi Gzerinden kimlik dogrulama isleminin yapilmasiyla nitelikli elektronik
sertifika ¢cagri merkezinde calisan sertifika isletmeni tarafindan iptal edilir.

Yazili olarak yapilan taleplerde sertifika sahibi, imzasini tasiyan iptal basvuru formunu Kamu
SM’ye iletir. Form Uzerindeki bilgiler ve sertifika sahibine ait imza kontrol edilerek kimlik dogrulamasi
yapilir. Kimlik dogrulamasinin yapilmasinin ardindan nitelikli elektronik sertifika Kamu SM sertifika
isletmeni tarafindan iptal edilir.

Basvurularin nasil yapilacagi Kamu SM’nin http://www.kamusm.gov.tr web adresinde ayrintili
olarak anlatilir. Kamu SM internet sitesi lzerinden iptal isleminin gerceklestirilebilmesi icin gerekli
hizmetleri kesintisiz olarak sunar.

Nitelikli elektronik sertifika iptal basvurusu sirasinda iptal sebebi Kamu SM’ye bildirilir.
Gecmise yonelik olarak nitelikli elektronik sertifika iptal edilmez.

Nitelikli elektronik sertifika iptal edildikten sonra, Kamu SM sertifika sahibini ve gerekirse
bagl bulundugu kurum yetkilisini nitelikli elektronik sertifikanin iptal edildigine dair bilgilendirir.

Kurum, calisanlarina ait sertifikalari gerekli gordigiinde iptal ettirebilir. Kurum iptal
edilmesini istedigi sertifika bilgilerini Kamu SM'ye resmi yazi ile bildirerek iptal talebinde bulunur.
Resmi yazinin Kamu SM'nin eline gegmesinin ardindan sertifika iptal edilir. Sertifika sahibi ve kurum
yetkilisi e-posta ile veya telefonla sertifikanin iptal edildigine dair bilgilendirilir.

Kamu SM iptal bilgilerini en kisa zamanda isler ve kamuya duyurur. Kamuya duyurulan iptal
durum kayitlari en azindan nitelikli elektronik sertifikanin seri numarasi ile Kamu SM’nin elektronik
imzasini tasir. Kamu SM, iptal durum kayitlarini SiL yayimlamak ve CiSDUP Yanitlayic’da nitelikli
elektronik sertifikanin durumunu iptal konumuna getirmek suretiyle duyurur.

SiL dosyasi, Kamu SM’ye ait imza olusturma verisi ile imzalanir. iptal edilen nitelikli elektronik
sertifikalar gecerlilik siiresinin sonuna kadar SIL icinde tutulur. Gegerlilik siiresi dolduktan sonra
nitelikli elektronik sertifika SiL icinden cikarihr. CISDUP Yanitlayici’da gecerlilik siiresi dolan iptal
edilmis nitelikli elektronik sertifikalarin durumu iptal edilmis konumda gériinmeye devam eder.

Nitelikli elektronik sertifika iptal edildikten sonra yeniden nitelikli elektronik sertifika
talebinde bulunulabilir.
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4.9.4. iptal istegi Ertelenme Siiresi
Boyle bir siire 6ngorilmemistir.
4.9.5. iptal isteginin islenme Siresi

Kamu SM, kendisine gelen gecerli iptal basvurularini derhal isleme alir ve nitelikli elektronik
sertifikayi iptal eder. iptal edilen nitelikli elektronik sertifika bilgisini bir sonraki SiL icinde yayimlar,
CiSDUP Yanitlayici’dan derhal duyurur. Sertifika iptal talebinin Kamu SM sistemi iginde islenmesinin
ardindan bir sonraki SiL’in yayimlanma siiresi. Béliim 4.9.7’de belirtilmistir.

4.9.6. Uciinci Kisilerin Sertifika iptal Durumunu Kontrol Gerekliligi

Kamu SM, iptal durum kayitlarini Gcretsiz olarak kamuya acar. Sertifika iptal durum
kayitlarina, sorgulama yapacak kisinin kimlik dogrulamasina gerek kalmadan dileyen herkes
tarafindan erisilebilir. Kamu SM, iptal durum kayitlarina erisimin strekliligini saglar.

Uciinci kisiler nitelikli elektronik sertifikalara dayanarak islem yapmadan 6nce nitelikli
elektronik sertifikalarin gecerliligini SiL ya da CiSDUP yéntemlerinden birini kullanarak kontrol
etmekle yiktmltdar.

Uglinci kisiler nitelikli elektronik sertifika gegcerlilik kontroliinii yaptigi SiL dosyasinin veya
CiSDUP Yanitlayic’dan aldigi iptal durum kaydinin Kamu SM’ye ait imza olusturma verisiyle
imzalandigini kontrol eder. Ugiincii kisilerin yapmasi gereken gecerlilik kontrolleri Bélim 9.6.4’'te
belirtilmistir.

4.9.7. Sertifika iptal Listesi Yayimlama Sikligi

Sertifika sahiplerine ait iptal bilgisinin bulundugu Sil’lerin gecerlilik siiresi 36 (otuzalti)
saattir. Ancak bu siirenin dolmasi beklenmeden SiL yayim zamanindan sonra her 10 (on) dakikada bir
SiL tekrar yayimlanir. Giin icinde yeni bir nitelikli elektronik sertifika iptali olmasa dahi SiL 10 (on)
dakika da bir giincellenir. Eski SiL dosyalari gecerlilik siiresinin sonuna kadar gecerliligini korur.

Kamu SM’ye ait sertifikalarin iptal bilgilerinin duyuruldugu SiL dosyasi 9 (dokuz) ayda bir
yenilenir. Sertifikanin iptali durumunda SiL dosyasi derhal yenilenir.
4.9.8. Sertifika iptal Listesi Yayimlama Gecikme Siiresi

Sertifika iptal Listesi, belirtilen yayimlama zamanindan en geg¢ 5 (bes) dakika sonra yayimlanir.

4.9.9. Cevrim ici Sertifika iptal Durum Kaydi Destegi

Kamu SM, nitelikli elektronik sertifikalarin iptal durum bilgisini CISDUP (izerinden yayimlar.
CiSDUP’dan yayimlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan imza olusturma verisiyle
imzalanir.

CiSDUP destegi olan uygulamalar nitelikli elektronik sertifikanin gegerlilik durum kontroliini
ESHS Erisim Bilgisi sertifika uzantisinda yer alan adres lzerinden gergeklestirir.

4.9.10. Cevrim ici Sertifika iptal Durum Kaydi Kontrol Gereksinimi

Kamu SM, sertifika iptal bilgisinin sisteme daha az ylk getirecek bicimde yayimlanmasini
sagladig icin, SIL yaninda gevrim igi sertifika iptal durum kaydi destegini de vermektedir.

SiL dosyasi, iptal edilen her nitelikli elektronik sertifika icin iptal bilgisinin eklenmesiyle
gittikce blylyen bir dosya niteligindedir. Gincel iptal durum kaydina her ihtiya¢c duyuldugunda
dosyanin Kamu SM bilgi deposundan indirilmesi gerekir. Gittikce biiyiiyen SiL dosyasinin sisteme
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getirecegi yiike karsilik, CISDUP ilgili nitelikli elektronik sertifikanin iptal olup olmadig bilgisinin talep
eden tarafa soru cevap yontemiyle iletiimesine olanak tanimaktadir. Bu nedenle, lgiinci taraflarin
teknolojik altyapilari el verdigi 6lciide CISDUP kullanmalari gerekir.

4,9.11. Diger Sertifika Durum Bildirim Yontemleri
Kamu SM, SiL ve CiISDUP disinda iptal durum kayd: bildirim yéntemlerini uygulamamaktadir.
4.9.12. imza olusturma Verisinin Giivenligini Yitirmesi Durumu

Sertifika sahibine ait imza olusturma verisinin glvenligini yitirmesi durumunda nitelikli
elektronik sertifika iptal edilir. Nitelikli elektronik sertifikanin iptal edilmesi disinda herhangi bir husus
uygulanmamaktadir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar
Nitelikli elektronik sertifikanin gecici bir siire icin iptal durumunda olup siirenin sonunda

yeniden kullanilabilir olmasini saglamak amaciyla askiya alma islemi tanimlanmistir.

Sertifika sahibi, asagida belirtilenlere benzer sebeplerden dolayr nitelikli elektronik
sertifikasini askiya almak isteyebilir:
Sertifika sahibinin bir siireligine gérev basinda olmamasi ve nitelikli elektronik sertifikasini kullanim
disi birakmak istemesi,

Nitelikli elektronik sertifikanin iptal sebebinin ortaya ¢iktigindan siiphelendigi halde, yanlislikla iptalini
engellemek amaciyla, nitelikli elektronik sertifikayr dnce askiya almak istemesi.

4.9.14. Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi
Nitelikli elektronik sertifika askiya alma basvurusu sadece sertifika sahibi tarafindan yapilir.
4.9.15. Sertifika Askiya Alma Basvurusunun islenmesi

Nitelikli elektronik sertifika aski basvurusu, sertifika sahibi tarafindan telefonla c¢agn
merkezinden veya yazili olarak Kamu SM’ye yapilir. Aski basvurusu alindiginda 6ncelikle basvuruyu
yapan sertifika sahibinin kimlik belirlemesi ve dogrulamasi yapilir. Kimlik dogrulamasi yapilamayan
aski basvurulari isleme alinmaz.

Askiya alinan nitelikli elektronik sertifika icin, SiL’de tanimli gegici olarak iptal edildigini
belirten ifade kullanilir, CISDUP Yanitlayici’da sertifika durum bilgisi iptal konumuna getirilir. Kamu
SM, nitelikli elektronik sertifika askiya alindiktan sonra, gerekli gérdigl durumlarda sertifika sahibini
ve bagh bulundugu kurum tarafindan vyetkilendirilen kisiyi sertifikanin askiya alindigina dair
bilgilendirir.

Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalari askiya alinmaz.

4.9.16. Askida Kalma Siresi
Boyle bir siire 6ngorilmemistir.
4.10. Sertifika Durum Servisleri

Uciinci kisiler, Kamu SM sertifika iptal durum kayitlarina SiL ve CISDUP servisleri araciligiyla
asagida belirtilen sekilde ulasir.
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4.10.1. isletimsel Ozellikleri

Uglinci kisiler, sertifika iptal durum kayitlarina Kamu SM’ye ait SiL dosyalarindan erisebilirler.
Kamu SM’ye ait SIL dosyalarina erisim bilgileri 2. Bélim’de verilmistir. Uclincii kisiler, iptal durum
kaydini her kontrol etmek istediklerinde giincel SiL dosyasini Kamu SM bilgi deposundan kendi
sistemlerine kopyalar ve gerekli kontrolleri yaparlar.

CiSDUP istemci destegi olan ticlincii kisiler, sertifika iptal durumunu CISDUP Yanitlayic’dan
dgrenebilirler. CISDUP Yanitlayici erisim adresi 2. Bélimde verilmistir. Uclincii kisiler nitelikli
elektronik sertifika veya sertifikalarin gegerlilik durumunu her kontrol etmek istediklerinde, CiSDUP
Yanitlayici (izerinden sorgulama yaparlar.

4.10.2. Servisin Erisilebilirligi

SiL ve CISDUP servislerinin verildigi sistemlere erisimin kesintisiz olarak saglanabilmesi icin
gereken tiim tedbirler Kamu SM tarafindan alinir. Ancak buna ragmen erisimin bir siireligine kesilmis
olmasi durumunda Uglnci kisiler, problem giderilinceye kadar sertifika iptal durum kaydini kontrol
etmeleri gereken islemlerini durdurur. Uglincii kisilerin iptal durum kaydini, erisimin kesilmesi
sebebiyle kontrol etmeden yaptiklari islemlerden dogan zararlardan Kamu SM sorumlu tutulamaz.

4.10.3. istege Bagli Ozellikler
Dlzenlenmesine gerek duyulmamistir.
4.11. Sertifika Sahipliginin Sona Ermesi

Nitelikli elektronik sertifikanin kullanim siresinin dolmasi, iptal edilmesi ve Kamu SM’nin
sertifika hizmetlerini sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM nitelikli elektronik
sertifikanin iptal edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin sonlandiriimasi durumunda
sertifika sahibini ve varsa sozlesmelerde belirtilen kisileri bilgilendirir. Kullanim siresinin dolmasi
durumunda Kamu SM sertifika sahibini bilgilendirmez; sertifika sahibi nitelikli elektronik sertifikasinin
kullanim siiresinin doldugu zamani kendisi takip etmekle ylikimlidr.

4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlarin yeniden {retilmesi veya yedeklenmesi islemi
uygulanmamaktadir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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5. Yonetim, islemsel ve Fiziksel Kontroller

Bu bolimde Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik
olmayan glivenlik kontrolleri anlatilmistir.

5.1. Fiziksel Glivenlik Denetimleri

Kamu SM sisteminin ¢alistig cihazlarin bulundugu binalar ve odalar, giris ve ¢ikislarin kontrol
edildigi, yetkisiz kisilerin girisini engelleyen gilivenlik dnlemleri ile donatilmistir.

5.1.1. Tesis Yeri ve ingaati

Kamu SM sisteminin c¢alistigl binanin bulundugu mekan, yerlesim merkezinden uzak, yangin,
su baskini, deprem, yildirim ve hava kirliliginden en az etkilenecek, giris ve ¢ikislarin kontrol edildigi
bir bélgedir.

Bina, ylksek guvenlik gerektiren islerin yapilmasina imkan saglayan yapidadir. Bina, esnek
(celik yapi) ve sert (gelik catiyla desteklenmis beton yapi veya desteklenmis beton yapi) yapi sartlarini
saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada glic birimleri, haberlesme birimleri, havalandiricilar,
yangin sondiriciller mevcut olup, deprem, su ve afetlere karsi gerekli tedbirler alinmistir.
5.1.2.  Fiziksel Erigim

Kamu SM yazilim ve donanim modiilleri ile arsivlere erisim denetim altindadir. Binaya girisler
glivenlik gorevlilerinin kontroli altinda, gelismis erisim kontrol cihazlariyla saglanmaktadir.

Bina icinde Kamu SM sistemine ait yazilim ve donanim araclarinin bulundugu, elektronik veya
kagit ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara erisim gelismis erisim
kontrol cihazlariyla yapilmaktadir. Yetkisi olmayan kisiler sistemin kurulu oldugu odalara giris
yapamamaktadir. Yetkisiz kisilerin donanim bakimi veya bunun gibi sira disi bir amagla sistemin
kurulu oldugu odalara girisleri 6zel erisim talimatlari uyarinca dizenlenir.

5.1.3. Gilg Kaynagi ve Havalandirma
Asagidaki gilic kaynaklari Kamu SM islevlerinin yerine getirilmesi ve sirekliligi icin

kullaniimaktadir:

e Glg alma ve devsirme (transformator) birimleri

e Dagitim paneli

e Trafo

e UPS

e Kuru aki

e Acil jenerator

Bina gerekli havalandirma sistemi ile donatilmistir.
5.1.4. Su Baskinlan

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar goérecek
sekilde dnlemler alinmustir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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5.1.5. Yangin Onleme ve Korunma

Kamu SM islevlerinin yerine getirildigi ortamlarda yangini dnleyici ve olasi yanginlarda zarari
en aza indirecek 6nlemler alinmistir.

5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi fiziksel ve
elektronik olarak korunur.

5.1.7. Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan bilgiler
geri donlstimsiiz olarak yok edilir.

5.1.8. Farkli Mekanlarda Yedekleme

Kamu SM, sisteminin strekliligini saglayabilmek amaciyla gerekli gérdigi bilesenleri, farkh bir
fiziksel mekanda glivenli kasalarda saklar. Yedek sistemin bulundugu mekan, asil sistemin sagladig
tiim glvenlik ve islevsellik sartlarini saglar.

5.2. Prosediirsel Kontroller
5.2.1. Guvenilir Roller

Kamu SM’de calisan personelin rolleri asagida belirtildigi sekilde siniflandiriimistir:
Kamu SM Direktorii: Kamu SM g isleyisinin ylrGtilmesini, Kamu SM’nin yasal yukimlaltklerinin
yerine getirilmesini, talimat ve politikalarin uygun olarak kullanilmasini, gerekli gérdigii durumlarda
degisiklik ve diizenlemelerin yapilmasini saglar.

Kamu SM Operasyon Sorumlusu: Kamu SM birimleri arasinda teknik uyumun gergeklesmesini saglar.
Teknik faaliyetleri gdzden gecirir. Operasyon sirasinda ortaya cikan aksaklik ve sorunlari yakindan
takip eder, gerekli durumlarda siireclere midahil olur.

is Stirekliligi ve Risk Yonetimi Sorumlusu: Kamu SM operasyonlarinin sifir kesinti ile devamliligi temin
etme adina alinmasi gereken onlemler, yapilmasi gereken yatirimlar, bireysel ve kurumsal 6lcekte
edinilmesi gereken yetkinlikler ve diger gereklilikleri tasarlar.

Bilgi Giivenligi Uzmani: Kamu SM operasyonlarinin tesis giivenliginden ve siber glivenlig§inden
sorumlu uzmandir.

Miisteri iliskileri Sorumlusu: Kurumsal ve bireysel diizeyde misteri iliskilerine ait verilerin CRM
sistemi Uzerinde disiplinli ve tutarli sekilde tutulmasini saglar. Bu amagla rutin kontroller ve
denetlemeler yapar.

Kurumsal Miisteri Temsilcisi: Misterilerden kurumsal dizeyde gelen her tiirli bilgi talebi, teklif
¢agrisi, Urln talebi, ariza giderimi, Uriin iadesi ve benzeri hizmet ¢agrilarini karsilar, ugtan uca tim
slrecte misterinin tek baglantisidir.

Cagri Hizmetleri Sorumlusu: KSM'ye gelen telefon g¢agrilarinin kusursuz karsilanabilmesi igin gerekli
calismalari yapar.

Bireysel Miisteri Temsilcisi: Kamu SM Cagri Merkezi'ne gelen telefon g¢agrilarini karsilar; misterilerin
ilettigi sorulan yanitlar, kendi yetkinlik alaninda olan sorunlari ¢dzer, hizmet taleplerini karsilar.
Yetkinlik alani sisinda kalan konulari ilgili Kurumsal Misteri Temsilcisi'ne iletir.

Yetkinlik ve Egitim Sorumlusu: Kamu SM personelinin yetkinliklerini gelistirmeye yonelik egitim ve
benzeri gelisim glindemlerini ulusturur ve uygular.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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Teknik Servis Sorumlusu: Bireysel musterilerden gelen teknik servis talepleriyle ilgili muayene,
bakim, onarim ve benzeri islemleri gergeklestirir.

Uretim Sorumlusu: Sertifikalari iiretir ve teslime hazir hale getirir.

Bilgi ve iletisim Hizmetleri Sorumlusu: Kamu SM operasyonlarinin ihtiya¢ duydugu bilgi ve iletisim
hizmetlerinin kesintisiz ve sorunsuz sekilde sunulmasini saglar.

Sistem Uzman Yardimcisi: Biitlin sunucularin igletim sistemi ve donanim idamesinden sorumludur.
Veri Hizmetleri Sorumlusu: Kamu SM kurumuna ve misterilerine ait olup Kamu SM'ce saklanmasi

gereken her tiirll verinin bitlinllk icerisinde, tutarl ve kullanish sekilde saklanmasini, korunmasini ve
standartlara ve mevzuata uygun ve givenli sekilde sunulmasini saglar.

Veritabani Yoneticisi: Veritabani yonetim faaliyetlerini gerceklestirir.

Uygulama Destek Sorumlusu: Sorumlusu oldugu uygulamada sunulan hizmetlerin gelistiriimesinden
ve kullanicilarina etkili kullanici destegi esliginde sunulmasindan sorumludur.

Web Hizmetleri Sorumlusu: Kamu SM'nin ihtiya¢ duydugu web hizmetlerinin gelistirilmesinden,
devreye alinmasindan ve kesintisiz ve kusursuz sekilde isletiimesinden sorumludur.

5.2.2. Herislem icin Gereken Kisi Sayisi

Kamu SM, Kok SHS ve Kamu ESHS ye ait sertifika lretilmesi ve iptal edimesi i¢in birden fazla
kisinin ayni anda hazir bulunmasini saglar.

Kamu SM, Kok SHS ve Kamu ESHS ye ait imza olusturma verilerinin baska bir kriptografik
modil icersine yedeklenmesi i¢in birden fazla kisinin ayni anda hazir bulunmasini saglar.

Nitelikli Elektronik Sertifika Gretimi iki kisinin konroliinde gerceklestirilir.
5.2.3.  Kimlik Dogrulama ve Yetkilendirme

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik tanimlamasi ve
dogrulamasi yapilir. Béylece her sistem birimine sadece yetkili kisilerin erisimi saglanir. Sistemdeki
bazi birimlere erisim, farkl derecelerdeki yetkilendirme tanimlamalariyla yapilir. Bu birimlere erisimin
saglanabilmesi icin kimlik dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda verilen
yetkiler cercevesinde sistemde islem yapilabilmektedir.

Kamu SM sistemi i¢inde kimlik dogrulama giivenli donanim araglari, parolalar, gizli sorular ve
biyometrik veri kullanilarak glincel kriptografik yontemlerle yapilir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Tanimlanan roller iginde sertifika isletmenleri disindakiler icin bir kisi birden fazla rolden
sorumlu olabilir.

5.3. Personel Giivenlik Kontrolleri
5.3.1. Kisisel Gegmis, Deneyim ve Nitelik Gerekleri

Calisanlar sistemin isleyis ve glivenlik gereklerini saglayabilecek nitelikte, bilgili ve deneyimli
kisilerden secilir. Kamu SM’nin istihdam ettirdigi personel sistem givenligi, veri tabani yonetimi,
elektronik imza teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili konularda bilgi ve deneyimi
olan nitelikli kisilerden olusur.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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5.3.2.  Gegmis Arastirmasi

Calisanlarin Kamu SM’nin isletilmesinde giivenlik ihtiyaglarinin gerektirdigi gvenilirlige sahip
olmasi gerekmektedir. Personelin giivenilirligi gecmisine yonelik yapilan arastirmalar ile belirlenir. ise
alinmadan 6nce gec¢mise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi
hikim giyip giymemis oldugu arastirilir.

5.3.3.  Egitim Gerekleri

Calisanlar Kamu SM’deki islerine aktif olarak baslamadan once gerekli egitimden gegirilirler.
Calisanlara verilen egitimde Kamu SM’de uygulanan glivenlik ilkeleri, sistemin teknik ve idari isleyisi,
isleriyle ilgili sregler, sireg icindeki gérev ve sorumluluklar anlatilir.

5.3.4. Sirekli Egitim Gerekleri ve Sikhgi

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen egitimler
gerekli gorildikee tekrarlanir. Yeni goreve baslayanlar icin egitimler tekrarlanir.

5.3.5. Gorev Degisim Sikhgi ve Sirasi
Dizenlenmesine gerek duyulmamustir.
5.3.6. Yetkisiz Eylemlerin Cezalandiriimasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gecerli
olarak olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika
olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde
ilgili mevzuat geregince islem yapilir.

5.3.7. Anlasmali Personel Gereksinimleri

Kamu SM verdigi hizmetler icin dis kaynak kullanmak durumunda kaldiginda, bu hizmeti
saglayacak firma personeli ile ilgili glivenlik kontrollerini firma ile yaptigi sozlesme ile belirler.

5.3.8. Saglanan Dokiimantasyon
Calisanlara isleriyle ve sireclerle ilgili gerekli kilavuz ve destek dokiimanlari saglanir.
5.4. Denetim Kayitlar

Kamu SM isleyisi sirasinda gergeklestirilen anahtar ve sertifika yonetimi, sistemin glivenligi ile
ilgili islerin kayitlari tutulur. Tutulan kayitlarin bir kismi elektronik ortamda, diger bir kismi ise kagit
Gzerindedir. Denetimler sirasinda gerekli gorildiglu takdirde bu kayitlar gorevliler tarafindan
incelenir.

5.4.1. Kaydedilen islemler
Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda yapilan
islerin kayitlari tutulur:
e Kamu SM anahtarlarinin yasam dongisi yonetimi islemleri
e Anahtar lretimi
e Anahtar yedekleme
e Anahtar dagitimi

e Anahtar saklama

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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e Anahtar arsivleme

e Anahtar yok etme

e Kriptografik modil yasam dongisu islemleri

o Nitelikli elektronik sertifika tiretim, yenileme, askiya alma ve iptal basvurulari
e Basvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi

e Basvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler

e Basvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
e Kagit belgelerin kopyalarinin nerede saklandigi bilgisi

e Gecerlive gecersiz alinan tiim basvuru bilgileri

o Nitelikli elektronik sertifika yasam dénglisii yonetimi islemleri

e Nitelikli elektronik sertifika basvurusunun islenmesi

e Nitelikli elektronik sertifika sahibi icin anahtar cifti Gretimi

e Nitelikli elektronik sertifika iretimi

o Nitelikli elektronik sertifika sahibine ait glvenli elektronik imza olusturma araci ile ilgili
yapilan islemler

e Gulvenli elektronik imza olusturma araci dagitimi

o Nitelikli elektronik sertifika yenileme

o Nitelikli elektronik sertifika askiya alma

e Nitelikli elektronik sertifika askidan cikarma

e Nitelikli elektronik sertifika iptal etme

o Nitelikli elektronik sertifika yayimlanmasi

e SiL yayimlanmasi

e CiSDUP Yanitlayici’dan duyurulan iptal durum kayitlari

e Gilvenlikle ilgili diger islemler

e Sisteme basarili veya basarisiz tim erisim denemeleri

e (Calisanlar tarafindan gergeklestirilen giivenlik sistemi islemleri
e  Glivenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve degistirilmesi
o Glivenlik profili degisiklikleri

e Sistemin ¢okmesi, donanim hatalari ve diger bozukluklar

e Glivenlik duvari (firewall) ve yonlendirici (router) islemleri

e Kamu SM’ye ziyaretci giris ve cikisi

e Kayitlarda kayit zamani ve kaydin olusmasina sebep olan galisanin ismi bulunur.
5.4.2. Kayitlarin incelenme Sikhig

Sistemin isleyisiyle ilgili tutulan kayitlar diizgiin zaman araliklariyla incelenir. incelemeler
haftalik olarak yapilir ve herhangi bir glivenlik acig1 olusup olusmadigi kontrol edilir. Buna ek olarak,
sistemde olagandisi hareketlerin goriilmesi ya da alarm durumlarinda tutulan kayitlar incelenir.
Yapilan incelemeler sonucu gerek gorilen ve baslatilan islemler de belgelenir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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Nitelikli elektronik sertifika basvurusu sirasinda sertifika sahiplerinden gelen bilgilerin
elektronik veya kagit ortamda tutulan kayitlari, sertifika yasam donglsi siresi icinde gerek
gorildikege veya yasal islemler sebebiyle incelenebilir.

5.4.3. Kayitlarin Saklanma Suresi
Kayitlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardindan arsivlenir.
5.4.4. Kayitlarin Korunmasi

Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak giivenlik altinda tutulmasi icin asagidaki
onlemler alinmistir:
e Kayitlar yetkisi olan personel tarafindan olusturulur.
e Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.
e Kagit Uzerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda bulunurlar.
e Kayitlarin degistirilmesine izin verilmez, bunun igin gerekli glivenlik dnlemleri alinmistir.

e Elektronik olarak saklanan ve sistemin isleyisi acisindan kritik olan kayitlar, islemi yapan
personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanir. Boylece kritik
kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

e Kritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.
5.4.5. Kayitlarin Yedeklenmesi

Sistemin kritikligi g6z o6nine alindiginda her giin dizenli olarak, sistemin yogun olarak
kullanilmadigi bir saatte gerekli goérilen kayitlarin cevrim ici yedegi alinmaktadir. Yedekleme ihtiyacini
gidermek Ulizere teyp kitliphanesi ve yedekleme islemlerini otomatiklestirmek icin yedekleme
yonetim yazilimi mevcuttur.

5.4.6. Kayitlarin Toplanmasi

Kayitlar uygulama katmaninda, ag katmaninda ve isletim seviyesi diizeyinde otomatik olarak
toplanir. Kamu SM calisanlari da sertifika islemleri ile ilgili bilgi girisi yaptiklarinda kayit hazirlar.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayit olusmasina sebep olan islemi baslatan Kamu SM sertifika yonetim sistemi kullanicisi,
kaydin yapildigina dair sistem tarafindan bilgilendirilir.

5.4.8. Saldiriya Acikhgin Degerlendirilmesi

Denetim kayitlarinin tutuldugu sistemler icin Bolim 6.5, 6.6 ve 6.7’de s6zli gegen teknik
glvenlik kontrolleri uygulanir.

5.5. Kayit Arsivleme
5.5.1. Arsivlenen Kayit Bilgileri

Bolim 5.4.1’de belirtilen kayitlara ek olarak nitelikli elektronik sertifika basvurusu ve nitelikli
elektronik sertifika yasam dongusdiyle ilgili, elektronik olarak ya da kagit Gzerinde tutulan asagidaki
belgeler arsivlenir:

o Sertifika sahibi veya bagl bulundugu kurum tarafindan, basvuru sirasinda verilen tim bilgi ve
belgeler

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
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o Nitelikli elektronik sertifika yenileme, askiya alma, askidaki sertifikayi kullanima agma ve iptal
basvurulari sirasinda elektronik veya kagit ortamda alinan formlar

o Nitelikli elektronik sertifika islemleriyle ilgili yapilan 6nemli yazismalar

e Uretilen tiim nitelikli elektronik sertifikalar

e Gecerlilik siresi dolan tim Kamu SM Kok SHS ve Kamu ESHS sertifikalari
e Yayimlanan tim sertifika iptal durum kayitlari

e Sertifika ilkeleri dokiimani

e Sertifika Uygulama Esaslari dokiimani

e Zaman Damgasi ilkeleri

e Zaman Damgasi Uygulama Esaslari

o Nitelikli elektronik sertifika yonetim prosediirleri

e  Kurumlarla yapilan sozlesmeler

o Nitelikli Elektronik Sertifika Temini Siparis Sartlari ve Hizmet Esaslari Yonergesi
o Nitelikli Elektronik Sertifika Sahibi Taahhlitnameleri

e Kamu SM Taahhitnameleri

o Sertifika sahipleri ile yapilan sdzlesmeler
5.5.2.  Arsivlerin Tutulma Suresi

Arsivlenen bilgiler ve belgeler Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve
Esaslar Hakkinda Yonetmelik uyarinca en az 20 (yirmi) yil boyunca saklanir.

5.5.3. Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde
elektronik ve fiziksel olarak glvenli tutulur. Arsivler yetkisiz ¢alisanlarin erisimine kapalidir. Arsivlerin
tutuldugu ortam 5.5.2’de belirtilen slire boyunca arsivlerin zarar gérmesini engelleyecek sekilde
segilir.

5.5.4. Arsivlerin Yedeklenmesi
Kritik bilgi iceren elektronik arsivler Kamu SM is stirekliligi politikasi geregince yedeklenir.
5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri
Kamu SM gerekli gordiigi kayitlara zaman damgasi ekler.
5.5.6.  Arsivlerin Toplanmasi
Arsivler elektronik veya kagit ortamda toplanir.
5.5.7.  Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Yasal gereksinimlerin ortaya ¢ikmasi ya da BTK
tarafindan denetim amaciyla talep edilmesi durumunda yetkili personel esliginde arsiv bilgileri elde
edilebilir.
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5.6. Anahtar Degisimi

Kamu SM’ye ait anahtarlar ve sertifikalar gecerlilik siiresinin dolmasi veya glvenlik
gerekleriyle yenilenebilir. Kamu SM’ye ait sertifikanin kullanim siiresinin dolmasindan o6nce eski
anahtar ciftinden yeni anahtar ciftine gecis islemleri yapilir. Anahtar degisimi islemleri sunlari
gerektirir:

e Sertifika kullanim siresinin dolmasindan en ge¢ 6 (alti)) ay Once islemler baslatilir. Eski
anahtarlarla sertifika verilmesi durdurulur.

e Kamu SM’nin eski imza olusturma verisiyle imzalanmis nitelikli elektronik sertifikalarin
dogrulanabilmesi icin, eski Kamu SM sertifikasi yayimlanmaya devam eder.

SiL dosyasi ayni Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin eski imza olusturma
verisiyle olusturulmus nitelikli elektronik sertifikalarin kullanim tarihleri dolana kadar, Kamu SM
Sil’leri eski imza olusturma verisiyle imzalamaya devam eder. Yeni Uretilen nitelikli elektronik
sertifikalar icin olusturulan SiL dosyasi yeni Kamu SM imza olusturma verisiyle imzalanir.

Kamu SM anahtarlarinin yenilendigi bilgisini http://www.kamusm.gov.tr internet adresi Uzerinden
duyurur ve sertifika hizmeti verdigi kurumlari bilgilendirir.

5.7. Giivenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar
5.7.1.  Giuvenilirligin Yitirilmesi Durumunun Dizeltilmesi

Guvenilirligin yitirilmesi durumlarinda, sertifika yonetim sisteminin en kisa zamanda yeniden
glivenli olarak ¢alismaya baslamasi, durumdan etkilenen taraflarin haberdar edilmesi, zararlarinin en
aza indirgenmesi icin belirlenen stirecler isletilir.

5.7.2.  Donanim, Yazilim veya Veri Bozulmasi

Donanim, yazilim veya veri bozulmasi durumlari raporlanir ve arizanin/hatanin giderilmesi
icin gerekli stire¢ baslatilir.

is strekliligini saglamak icin sistemde kullanilacak aktif cihazlar ve depolama alan ag
bilesenleri yedekli yapida ¢alismaktadir. Depolama Unitesi fiziksel olarak farki bir noktada bulunan
veri depolama (nitesi ile veri senkronizasyonu yapabilecek niteliktedir. Arizanin giderilmesi sireci
ariza sebebinin arastirilmasini, hatanin giderilmesini ve gerekli goérildigiinde Kamu SM hizmetlerini
glivenilir yedek ortama aktarmayi icerir.

5.7.3. imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kamu SM’nin nitelikli elektronik sertifika imzalamada kullandigl imza olusturma verisinin
gizliginin kaybedildiginden sliphelenilmesi ya da bunun 6grenilmesi durumunda ilgili sertifika en kisa
zamanda iptal edilir ve asagidaki islemler yerine getirilir:

e Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli sekilde
http://www.kamusm.gov.tr internet adresi Uzerinden duyurur ve ilgili kurumlan yaziyla
bilgilendirir.

e Kamu SM, nitelikli elektronik sertifika sahiplerinin durumdan ne sekilde etkilenecegini
belirten aciklamayi yapar, eski gizli anahtariyla olusturulan nitelikli elektronik sertifikalara
glvenilmemesi icin ilgili taraflara ihtarda bulunur.

e Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yayimladigi SiL dosyasinda belirtir.

e Kamu SM, tarafindan Uretilen nitelikli elektronik sertifikalarin gerekli gértinen bir kismi veya
hepsi iptal edilir. iptal bilgisi sertifika sahipleri ile ilgili kurumlara en kisa zamanda bildirilir.
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5.7.4.

Kamu SM nitelikli elektronik sertifika isteklerine yanit vermeyi durdurur.

ilgili taraflar Kamu SM’nin durumuyla ilgili stirekli bilgilendirilir.

Kamu SM imza olusturma verisinin yok edilmesi slirecini isletir.

Kamu SM, yeni bir anahtar cifti ve sertifika Ureterek yeni sertifikayi taraflara bildirir.

Kamu SM anahtar ciftinin yenilenmesiyle, iptal edilen nitelikli elektronik sertifikalarin sertifika
sahibinden gelen talep dogrultusunda sertifika yenileme sireci baslatilir.

Ariza Sonrasi Yeniden Calisirhk

Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve glvenli olarak

calismaya baslamasi icin gerekli yontemleri ve siiregleri Kamu SM is Siirekliligi Plan’’nda tanimlar.

Kamu SM, ariza sonrasi yeniden c¢alisirhgi saglayacak Kamu SM is Stirekliligi Plani’ni periyodik

olarak gdézden gegcirir ve test eder.

5.8. Sertifika Hizmetlerinin Sonlandiriimasi

Kamu SM, isleyisine Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar

Hakkinda Yonetmelik’te belirtilen sekilde son verebilir. Bu durumda Kamu SM asagidaki islemleri
yerine getirir:

Sertifika hizmetlerine son verecegi tarihten 3 (li¢) ay 6ncesine kadar durumu sertifika hizmeti
verdigi bitiin kurumlara yazi ile, sertifika sahiplerine e-posta ile duyurur.

Sertifika hizmetlerine son verecegi bilgisini internet sitesi Gzerinden ve ulusal yayin yapan en
ylksek tirajh 3 (li¢) gazetede ilan vermek suretiyle kamuoyuna duyurur.

Sertifika hizmetlerine son verecegini duyurmasindan itibaren sertifika basvurusu kabul etmez
ve yeni sertifika olusturmaz.

Dagittigi nitelikli elektronik sertifikalari iptal eder, iptal bilgisini SiL ve CISDUP araciligiyla
tclincl kisilere duyurur. iptal ettigi nitelikli elektronik sertifikalarin bilgisini kurumlara yazili
olarak, sertifika sahiplerine e-posta ile duyurur.

iptal ettigi nitelikli elektronik sertifikalarin kullanim siireleri dolana kadar en son irettigi SiL
dosyasini yayimlamaya devam eder.

SiL dosyasini imzalamada kullandigi imza olusturma verisine karsilik gelen sertifikasini, SiL
dosyasinin gecerlilik stiresi boyunca yayimlamaya devam eder.

Nitelikli elektronik sertifikalari imzalamak icin kullandigi imza olusturma verisini imha eder.

ilgili tiim kayitlari ve arsivleri uygun bir sekilde 20 (yirmi) yil boyunca korur.
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6. Teknik Guivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ciftleri ve erisim verilerini lirettigi,
sertifika yonetim islemlerini gerceklestirdigi sistemler CWA 14167-1, ETSI TS 101 456 ve TS ISO/IEC
27001 veya ISO/IEC 27001 gereklerini saglar.

6.1. Anahtar Cifti Uretimi ve Kurulumu

6.1.1.  Anahtar Cifti Uretimi

6.1.1.1. K&k SHS, Kamu ESHS, CiSDUP Yayinlayici Anahtar Cifti Uretimi

Kamu SM biinyesinde asagidaki imza olusturma ve dogrulama verileri olusturulur:
e Kok SHS'ye ait imza olusturma ve dogrulama verisi
e Kamu ESHS’ye ait imza olusturma ve dogrulama verisi
e CiSDUP yayinlayiciya ait imza olusturma ve dogrulama verisi
e NES sahiplerine ait imza olusturma ve dogrulama verileri

Kok SHS, Kamu ESHS ve CISDUP yanitlayic’ya ait anahtar ciftleri, yetkisi olmayan personelin
giremeyecegi gizli odada, birden fazla egitimli personelin gozetiminde, ag ortamina kapal
sistemlerde, glvenli anahtar Uretimi icin gereken testlerden gegcmis, glvenli yazilim kullanilarak
uretilir. Uretilen imza olusturma verisi giivenli kriptografik modiil icinde saklanir. Modiil giivenli
odadan disariya cikarilmaz. Yapilan bitin islemler kayit altina alinir ve islemi gergeklestiren
personeller tarafindan onaylanir.

imza olusturma verisinin saklandigi kriptografik modiil Bélim 6.2.1’de belirtilen standartlara
uyar.

6.1.1.2. Sertifika Sahibi Anahtar Ciftinin Uretimi

Sertifika sahibinin anahtar ciftleri Kamu SM tarafindan yetkisi olmayan personelin giremedigi
odalarda, glivenli yazihm kullanilarak dretilir ve sifrelenerek glivenli elektronik imza olusturma araci
icinde saklanir.

Anahtar ciftleri glivenli anahtar Gretimi icin gereken testlerden ge¢mis, glvenilir programlar
kullanilarak dretilir. Anahtar cifti Gretmek icin glvenilirligi diinyaca kabul gérmuis algoritmalar
kullanilir. Anahtar ciftleri RSA, DSA, DSA Eliptik Egrisi elektronik imza algoritmalari ile kullanilmak
Uzere Uretilirler.

Sertifika sahibine ait imza olusturma verisinin yedegi alinmaz, bir kopyasi hi¢bir sekilde
sistemde tutulmaz. Guvenli elektronik imza olusturma araci sertifika sahibine teslim edilene kadar
yetkisiz kisilerin erisemedigi glivenli ve kilitli odalarda saklanir.

Sertifika sahibine ait imza olusturma verisinin saklandigi glivenli elektronik imza olusturma
araci Boliim 6.2.1’de belirtilen glivenlik standartlarina uyar.

6.1.2. Sertifika Sahibine imza Olusturma Verisinin Ulastiriimasi

Sertifika sahiplerine ait anahtar ciftlerinin Kamu SM tarafindan olusturulmasina miteakip,
imza olusturma verisi, sertifika ile birlikte givenli elektronik imza olusturma aracina yiklenir. Glivenli
elektronik imza olusturma araci imza karsihgl ve resmi kimlik kontroli yapilarak sahibine teslim edilir.

Guvenli elektronik imza olusturma araci erisim verisi ise iki farkli yontem ile teslim edilir;
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Kapal parola zarfi: Sertifika teslim fisi Kamu SM’ye ulastiktan sonra, glivenli elektronik imza
olusturma araci erisim verisi parola zarfina yazilarak kapatilir. Bu islem operatoriin bu verileri
goremeyecegi sekilde gerceklesir. Kapali parola zarfi sertifika sahibine iletilir ve kimlik kontroll ve
imza karsiligi teslim edilir.

Web (zerinden: Web lzerinden teslim edilen veriler icin giivenli baglanti protokolleri (https)
kullanilmaktadir. Sertifika sahibinin kimlik kontrol i¢in,T.C. kimlik no, basvuru formunu doldururken
tanimladigi gilivenlik s6zcigli ve mobil telefona gonderilen SMS onay mesaji kullaniimaktadir. Bu
sekilde gerceklestirilen kimlik dogrulamasi sonrasinda sertifika sahibi givenli elektronik imza
olusturma araci erisim verisine erisir.

Kamu SM, kurum tarafindan resmi yazi ile talep edilmis ise, kurum personeline ait, icerisinde
imza olusturma verisi ve sertifika olan glivenli elektronik imza olusturma araglarini ve glivenli
elektronik imza olusturma araci erisim verilerini toplu olarak kurum yetkilisine imza karsiliginda
teslim eder. Kamu SM’nin  yikimlGliklerinin  belirtildigi Kamu SM  Taahhitnamesi
http://www.kamusm.gov.tr/BilgiDeposu adresinden yayinlanir.

6.1.3.  Elektronik Sertifika Hizmet Saglayicisi’na imza Dogrulama Verisinin Ulastiriimasi

Sertifika sahiplerine ait nitelikli elektronik sertifikalarla ilgili anahtar ciftleri Kamu SM
tarafindan dretildigi icin imza dogrulama verisinin Kamu SM’ye ulastirilmasi s6z konusu degildir.

6.1.4. Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalari internet ortaminda taraflarin erisimine
hazir bulundurulur. Sertifikanin yayimlandigi ortamin izinsiz degistirmeye ve silinmeye karsi glivenligi
saglanir.

Kamu SM’ye ait sertifikalar internet tizerinden yayimlanir.

Kok SHS wve Kamu ESHS sertifikasinin  6zet degeri ve 0Ozet algoritmasi
http://www.kamusm.gov.tr web adresi tzerinden yayimlanir ve Kamu SM’nin faaliyete ge¢cmesini
muteakip 7 (yedi) giin igcinde ulusal yayin yapan en yiksek trajli 3 (li¢) gazetede ilan vermek suretiyle
kamuoyuna duyurulur.

6.1.5. Anahtar Uzunluklari

Kamu SM Kok SHS’ye ait, RSA acgik anahtar algoritmasi imza olusturma anahtar ciftinin boyu
en az 2048-bittir.

Sertifika sahiplerine ait nitelikli elektronik sertifikalari imzalayan Kamu ESHS’ye ait, RSA acik
anahtar algoritmasi imza olusturma anahtar ciftinin boyu en az 2048-bittir.

CiSDUP Yanitlayici’dan duyurulan iptal durum kayitlarini imzalamak igin kullanilan RSA imza
olusturma anahtar ciftlerinin boyu en az 2048-bittir.

Kamu SM tarafindan Uretilen nitelikli elektronik sertifika sahiplerine ait, RSA imza olusturma
anahtar ciftlerinin boyu en az 2048-bittir.

6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontroli

Kamu SM tarafindan anahtar dretiminde kullanilan algoritmalarin glvenligi ispatlanmis ve
diinyaca kabul gormustir. Algoritmalarin gerceklestiriminde kullanilan yontemler gerekli giivenlik
kriterlerini saglar. Anahtarlari Gireten programlar gerekli glivenlik testlerinden gegirilirler.
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6.1.7. Anahtar Kullanim Amaclari

Kok SHS’ye ait imza olusturma verisi, kendi sertifikasini, Kamu ESHS’ye ait sertifikayl ve
yurittikleri gorevler agisindan 6zel niteligi haiz Turk Silahli Kuvvetleri, Emniyet Genel Mudurliga,
MIT Mistesarligi, Jandarma Genel Komutanhgi, Sahil Givenlik Komutanhgi, Disisleri Bakanhgi ve
Telekomiinikasyon Kurumu biinyesinde kurulabilecek olan ESHS lerin sertifikalarini imzalamak
amaciyla kullanilir.

Kamu ESHS’ye ait imza olusturma verisi, Kamu ESHS tarafindan olusturulan nitelikli elektronik
sertifikalarin ve yayinlanan SiL dosyalarinin imzalanmasi amaciyla kullanilir.

CiSDUP vyayinlayiciya ait imza olusturma verisi, CISDUP yanitlayicidan duyurulan iptal durum
kayitlarinin imzalanmasi amaciyla kullanilir.

NES sahiplerine ait imza olusturma verileri Elektronik imza Kanunu’nda tanimh giivenli
elektronik imzayi Gretmek kullanilirlar. Sertifika sahibi, glivenli elektronik imza olusturma araci icinde
bulunan imza olusturma verisini imza olusturma disinda kullanmaz. Ugiincii kisiler, nitelikli elektronik
sertifikalar icindeki imza dogrulama verilerini, sertifika sahibi tarafindan olusturulmus elektronik
imzanin dogrulugunu kontrol etmek icin kullanir. Anahtar ciftlerinin glvenli elektronik imza
olusturma ve dogrulama disinda kullanimlarindan dogan sorumluluk sertifika sahibine ve Gglnci
kisilere aittir; Kamu SM bu durumda sertifika sahibinin veya lglincl kisilerin gordikleri zarardan
sorumlu tutulamaz.

6.2. imza Olusturma Verisinin Korunmasi
6.2.1. Kriptografik Modiil Standartlari
Kamu SM'’ye ait imza olusturma verisi giivenli yazihm kullanilarak uretilir, glivenli kriptografik
modiil icinde saklanir ve gegerli oldugu siire boyunca bu modiil disina ¢ikmaz.
Kriptografik modiil asagida belirlenen glivenlik islevlerine sahiptir:
e imza olusturma verisinin gecerlilik siiresi boyunca gizlilik ve biitiinliigiini saglar.
e Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.
e Erisim yetkisi birden fazla kisinin kontroliinde olacak sekilde tanimlanabilir.
e Sistem kullanicisina tanimlanan roller dogrultusunda, verdigi hizmetlere erisimi sinirlar.
e Dizgiin calistigi test edilebilir, test sirasinda hata olustugunda giivenli duruma geger.

e Modile izinsiz erisim ve kullanim ile tahrifata yol agabilecek her tirli fiziksel 6nlem
alinmistir.

e Yetkisiz erisime tesebbiis edilmesi durumunda, modiil icindeki veriyi siler.
e imza olusturma verisinin yedeginin giivenli bicimde alinmasina olanak verir.

e Sertifika sahibinin imza olusturma verisinin icinde bulundugu givenli elektronik imza
olusturma araci, imza olusturma verisinin aracin disina ¢ikmasini engelleyen ve araca erisimi
parola ile saglayan teknik 6zelliklere sahiptir.

e Kriptografik modil ve sertifika sahibinin glivenli elektronik imza olusturma araci Elektronik
imza ile ilgili Sireclere ve Teknik Kriterlere iliskin Teblig’de belirtilen asagidaki giivenlik
standartlarindan en azindan birisini saglar:

O FIPS PUB 140-1 veya FIPS PUB 140-2'ye gore seviye 3 veya Uzeri,
0 CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-
1,-2,-3)’e gbre en az EAL4+.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

YONG-001-007 11.01.2013 45/66
TASNIF DISI



TASNIF DISI

Kamu . .
SM/ TUBITAK BILGEM

V KAMU SERTiIFIKASYON MERKEZi

KAMU SM SERTIiFiKA UYGULAMA ESASLARI (NES)

6.2.2. Imza Olusturma Verisine Birden Fazla Kisi Kontroliinde Erisim

Kamu SM'’ye ait imza olusturma verisinin bulundugu odaya erisim 2 (iki) calisan tarafindan
saglanmaktadir.

6.2.3. Imza Olusturma Verisinin Yeniden Elde Edilmesi
Dlzenlenmesine gerek duyulmamistir.
6.2.4. Imza Olusturma Verisinin Yedeklenmesi

Kamu SM’ye ait imza olusturma verisinin yedeginin alinmasi birden fazla yetkili personel
tarafindan yapilir. Yedekleme islemi hazirda kullanilmakta olan imza olusturma verisi icin saglanan
glvenlik ile esdeger glvenlik 6nlemleri altinda yapilir. Yedeklenen imza olusturma verisi yetkisiz
kisilerin erisimine kapali, fiziksel ve elektronik olarak glvenli kriptografik donanim cihazi iginde
tutulur. Givenli donanim cihazi hazirda kullanilmakta olan imza olusturma verisinin bulundugu ortam
ile ayni glivenlik sartlarina sahip ortamda saklanir.

Sertifika sahiplerine ait imza olusturma verileri Kamu SM tarafindan yedeklenmez.
6.2.5. Imza Olusturma Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahiplerine ait imza olusturma verileri arsivienmez. Kullanim sreleri
sonunda geri donlssiz sekilde silinir.

6.2.6. Imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi

Kamu SM’ye ait imza olusturma verisi tiretildikten hemen sonra kriptografik modiile yiklenir.
islem, glivenilir ydntemlerle ve birden fazla yetkili personelin denetiminde yerine getirilir.

Sertifika sahiplerine ait imza olusturma verileri, sadece yetkili personelin giris izninin
bulundugu odalarda giivenli elektronik imza olusturma aracina, sifrelenerek yiiklenir. imza olusturma
verisi glivenli elektronik imza olusturma aracina yiklendikten sonra kopyasi sistemden silinir.

6.2.7. imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve
elektronik olarak giivenli kriptografik donanim cihazi iginde tutulur. imza olusturma verisinin
yedekleme amaci haricinde cihaz disina ¢ikmasi engellenmistir. imza olusturma verisi kriptografik
modil icinde glivenli algoritma ve yontemlerle sifreli olarak saklanir.

Sertifika sahibine ait imza olusturma verisi sertifika sahibinin givenli elektronik imza
olusturma araci icinde saklanir, baska bir ortamda bulunmaz. Kamu SM sertifika sahiplerine ait imza
olusturma verilerini kendi sistemi icinde saklamaz.

6.2.8. Imza Olusturma Verisine Erisim

Kamu SM’nin imza olusturma verisine erisim birden fazla yetkili ¢alisanin ortak denetimi
altindadir. imza olusturma verisinin bulundugu odaya giris icin, tanimlanan yetkililerin ayni anda hazir
bulunmasi ve elektronik olarak kimliklerinin ve yetkilerinin dogrulanmasi gerekir. Yeterli sayida yetkili
personelin hazir bulunmadigi ve kimliklerinin dogrulanamadigi durumlarda imza olusturma verisinin
bulundugu odaya erisim saglanamaz.

imza olusturma verisi kriptografik modiil icinde sifreli durumdayken erisime kapalidir. Erisime
acilmasi icin erisimi saglayan verinin modiile sunulmasi gerekir. imza olusturma verisinin erisime
actimasi ve kullanilir duruma getirilmesi birden fazla yetkili calisanin ortak denetimi altindadir.
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Sertifika sahibine ait imza olusturma verisi glivenli elektronik imza olusturma araci icinde
sertifika sahibinin erisim verisi ile korunmus olarak saklanir. Erisim denetimi erisim denetim verisi ile
saglanir.

6.2.9. imza Olusturma Verisine Erisimin Kesilmesi

Kamu SM’nin imza olusturma verisi imzalama icin kullanildiktan sonra oturum kapandiginda
veriye erisim otomatik olarak kesilir ve bir dahaki kullanimina kadar sifrelenerek erisime kapal
tutulur. Erisimin yeniden saglanabilmesi i¢cin Bolim 6.2.8’de belirtilen yontemin yeniden isletilmesi
gerekir.

Sertifika sahibinin kullandigi glivenli donanim araclari, imza olusturma verisini kullanan
oturumun kapanmasindan sonra veriye erisimi kesecek bicimde c¢alisir. Erisimin yeniden
saglanabilmesi icin sertifika sahibinin erisim verisini yeniden girmesi gerekir. Erisim verisinin ard arda
3 (G¢g) defa yanlis girilmesi durumunda glivenli elektronik imza olusturma araci kilitlenir ve araca
erisim saglanamaz.

6.2.10. imza Olusturma Verisinin Yok Edilmesi

Kamu SM’ye ait imza olusturma verileri kullanim siiresinin dolmasinin ardindan, asli ve bitiin
yedekleri bulunduklari ortamlardan uygun yontemlerle geri dontissiiz sekilde silinir. Kamu SM’ye ait
imza olusturma verisinin silinmesi islemi icin Bolim 6.2.8’de belirtilen sekilde yeterli sayida yetkili
personelin hazir bulunmasi gerekir.

Sertifika sahiplerine ait imza olusturma verileri kullanim siiresinin sonunda veya sertifikanin
iptal edilmesinden sonra sahibi tarafindan glivenli elektronik imza olusturma araci Uzerinden
silinmelidir. Bu islemin yapilmasindan sertifika sahibi sorumludur.

6.2.11. Kriptografik Moddllin Degerlendirilmesi

Kamu SM, boéliim 6.2.1 de belirtilen standartlara uygun kriptografik modul kullanir.
6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular
6.3.1. Imza Dogrulama Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahibine ait imza dogrulama verileri sertifikalar icinde tutulur ve
nitelikli elektronik sertifikalar kullanim sirelerinin dolmasindan itibaren 20 (yirmi) yil boyunca
arsivlenir. Nitelikli elektronik sertifikalarin arsivleri yetkisiz kisilerce tahrifatina ve silinmesine karsi
gerekli dnlemlerin alindigi ortamlarda tutulur.

6.3.2. Imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri

imza olusturma verisinin kullanim siiresi, nitelikli elektronik sertifikanin iceriginde belirtilen
nitelikli elektronik sertifika kullanim stiresi kadardir. Nitelikli elektronik sertifikanin kullanim siiresinin
dolmasiyla ya da nitelikli elektronik sertifikanin iptal edilmesiyle imza olusturma verisinin kullanimi
sona erer. Ancak, kullanim siresi dolsa bile nitelikli elektronik sertifikalar icindeki imza dogrulama
verileri gecmise yonelik imzalarin dogrulanabilmesi icin kullanilir.

Kamu SM’ye ve sertifika sahibine ait anahtar ciftlerinin kullanim siiresi, anahtar uzunluklari ve
kullanilan imza algoritmasina gore belirlenir. Kamu SM’ye ait 2048 ve 4096 bitlik RSA anahtar ciftleri
en fazla 10 (on) yil igin kullanilir. Sertifika sahiplerine ait 2048 bitlik RSA anahtar ciftleri en fazla 5
(bes) yil icin kullanilir.

Uretilen nitelikli elektronik sertifikalarin son kullanma tarihi kendisine nitelikli elektronik

sertifika veren Kamu SM’ye ait SHS sertifikasinin son kullanma tarihini asamaz.
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6.4. Erisim Denetim Verileri

Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, glivenli donanim araglari
icindeki erisim denetimi saglayan diger verileri, biyometrik verileri icerir.

Sertifika sahibine ait iki farkli erisim denetim verisi tanimlanmistir. Bunlar, giivenli elektronik
imza olusturma araci erisim verisi ile internet ve cagri merkezi lizerinden eriserek askidaki nitelikli
elektronik sertifikalari kullanima agcma ve iptal etme islemlerinin yapilabilmesi icin kullanilan glivenlik
sOzcuguddr.

6.4.1.  Erisim Denetim Verilerinin Olusturulmasi
Kamu SM sistemi icinde kullanilan erisim denetim verileri ile sertifika sahibine ait erisim

parolalari yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak giivenli ortamlarda, sistem
tarafindan yeterli uzunlukta, tahmin edilemez nitelikte ve rasgele Uretilir.

Kamu SM tarafindan sertifika sahibi adina olusturulan erisim parolalari da yukaridaki
paragrafta belirtilen glivenlik sartlarini saglar.
6.4.2.  Erisim Denetim Verilerinin Korunmasi

Kamu SM sistemi icinde kullanilan erisim denetim verileri yalnizca yetkili galisanlar tarafindan
bilinir.

Sertifika sahibine ait erisim parolalari sertifika sahibine gtivenli yontemlerle ulastirilir.

Erisim parolalari ilk kullanimda sertifika sahibi tarafindan degistirilir. Parolayi yetkisiz kisilerin
erisimine karsi korumak sertifika sahibinin yakimlGltga altindadir.

6.4.3.  Erisim Denetim Verileri ile ilgili Diger Konular

Erisim denetimi verilerinin sahibine ulastiriimasi glvenli yollarla yapilir. Sertifika sahibine ait
erisim parolalari, kapali zarf icinde, resmi kimlik kontrolii yapilarak imza karsiligi ya da iki kademeli
kimlik dogrulama ile erisilen web sayfasi Gizerinden sahibine teslim edilir.

6.5. Bilgisayar Giivenligi Denetimleri
6.5.1. Bilgisayar Giivenligi ile ilgili Teknik Gerekler

Kamu SM sistemi icinde koti niyetli yazilimlara karsi gereken dnlemler alinir. Sistemde ag ve
sunucu bazli sensorler iceren saldiri tespit sistemi bulunmaktadir. Bitin sunucular Uzerinde
merkezden yonetilebilen virls tespit ve temizleme ajanlari kurulmustur. Kritik islemlerin yapildigi
bilgisayarlar ag ortami disinda tutulur. Bilgilerinin tahrifata, silinmeye ve kacaga karsi korunmasi ve
isletimin sirekliliginin saglanmasi icin gerekli giivenlik saglanir. Her kurulan yazilimin yedek kopyasi
yaratilir ve sistemin glivenligi konusunda bitin iyilestirme eylemleri gecikmesiz uygulanir.

6.5.2. Bilgisayar Sisteminin Sagladig1 Glivenlik Seviyesi
Dlzenlenmesine gerek duyulmamistir.

6.6. Yasam Dongiisii Teknik Denetimleri

6.6.1. Sistem Gelistirme Denetimleri

Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:
e Yeterli diizeyde kalite ve glivenlik tedbirleri alinir.
e Belirlenen gilivenlik kriterlerine uygun personel ¢alistirilir.
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e Her kurulan yazilimin yedek kopyasi yaratilir.

o Sertifika islemlerinin sirekliligini saglamak icin sistem bilgilerini tutan bilesenlerin yedekleri
olusturulur.

e Sistemin acik aga baglantisinda gerekli glivenlik 6nlemleri alinir.

e Kurulum sirasinda disaridan gelen yazilimlar kullanilmadan &énce virls ve resmi olmayan
yazilimlarin sisteme girmesi engellenir. Bu konuda tim gilivenlik gerekleri yerine getirilir,
bltln iyilestirme eylemleri gecikmesiz uygulanir.

e Anormal sistem kosullarini yakalamak icin ilk donemlerde sistem durumlari yakindan
gozlemlenir.

o Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitici bilgilerin dogrulanmasiyla
yapilir.
e Sistemin gelistirilmesi sirasinda yapilan denetimler TS ISO/IEC 27001 gereklerini saglar.

6.6.2. Guvenlik Yonetimi Denetimleri

Sistem iginde kurulu olan yazihm ve donanim drinleri ile ag ortaminin isleyisinin planlanan
sekilde glivenli olarak strdiirtldGgini goéstermek igin iki (2) yilda en az bir defa glvenlik yonetimi
denetimi yapilir. Kamu SM icinde giivenlige uygun olmayan hareketler ve yetkilendirmeler denetleme
sonucunda aciklanir ve dizeltici onlemler alinir.

6.6.3. Yasam Donguisii Glvenlik Denetimleri
Dizenlenmesine gerek duyulmamistir.
6.7. Ag Giivenligi Denetimleri

Son teknolojik gelismeler goz 6niinde bulundurularak gerekli ag glivenligi denetimleri yapilir.
Sistem, dis acik aga baglantisinda giivenlik duvarlarini kullanir. Sistemdeki sunucu ve aktif cihazlarin
durum ve performanslarini izlemek, gecmise yonelik performans raporlari ¢cikarmak ve gelecege
yonelik performans egilimlerini saptamak amaci ile ag ve sistem yénetimi sunuculari mevcuttur.

Sunucular Uzerine ag ve sistem ydnetimi ajanlari kurulmustur. Yonetim yazilimi bu ajanlardan
disk, hafiza, islemci kullanimi gibi bilgileri ceker ve bu bilgileri gercek zamanli goriintiler. Sunucularin
¢alismasi i¢cin 6nem arz eden kaynaklar icin esik degerler belirlenir ve bu esik degerlerin asiimasi
durumunda sistem yoneticisi otomatik olarak uyarilir. Ag ve sistem yonetimi yazilimi gektigi bilgileri
merkezi bir veri tabaninda saklar. Boylece herhangi bir anda verilerin sorgulanmasina ve gecmise
donik rapor uretilmesine imkan taninir.

Yiksek glivenlik gerektiren islemlerin yapildig sistemler icin farkh aglar kurulmustur. Kritik
islemlerin yapildigi sistemler aga bagh degildir.

6.8. Zaman Damgasi

Kamu SM sistemi iginde kullanilan zaman damgasi gerekli kesinlik ve batinlik sartlarini
saglar. Kamu SM sistemi iginde kullanilan zaman damgasi Elektronik imza ile ilgili Stireglere ve Teknik
Kriterlere iliskin Teblig’de belirtilen sartlara uyar.

Zaman damgasiyla ilgili ayrintili bilgi Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama
Esaslar’nda bulunur.
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7. Sertifika ve Sertifika iptal Listesi Bicimleri
7.1. Sertifika Bigimi

Bu bolimde Kamu SM tarafindan dagitilan nitelikli elektronik sertifikalarin icerigi ile ilgili
bilgilendirme yapilmaktadir.

7.1.1. SUrim Numarasi
Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.
7.1.2. Sertifika Uzantilari

Kamu SM tarafindan dagitilan nitelikli elektronik sertifikalar X.509 V.3 formatinda tanimlanan
sertifikanin seri numarasi, gegerlilik tarihi, ilgili imza dogrulama verisi, sertifika sahibine ve sertifikayi
yayimlayan Kamu SM’ye ait isim bilgileri ve Kamu SM’nin elektronik imzasi gibi zorunlu alanlarin yani
sira X.509 V.3 sertifika uzantilarini igerir. Nitelikli elektronik sertifikanin igeriginde bulunan sertifika
uzantilari sertifikanin kullanilacagi uygulamanin gereklerine bagl olarak belirlenir.

Asagidaki tabloda Kamu SM tarafindan uretilen nitelikli elektronik sertifikada asgari diizeyde
bulunmasi gereken uzantilar tanimlanmustir.
Tablo 1 NES Uzantilar

Sertifika Kritik

Uzantisi Uzant | As'klama

Temel HAYIR Sertifikanin son kullanici sertifikasi oldugu, ESHS sertifikasi amaciyla
Kisitlar® kullanilamayacagi belirtilir.

ESHS
Anahtar HAYIR Kamu SM’ye ait Kamu ESHS acik anahtarinin SHA-1 6zet ciktisindan olusur.
Tanimlayici?

Sertifika
Anahtar

Tanimlayici® | HAYIR Sertifikanin icerigindeki “subjectPublicKey” alaninin “BIT STRING” olarak

degerinin SHA-1 6zet ciktisindan olusur.

ﬁzﬁ:r:?r;“ Anahtarlarin sadece elektronik imza amacli kullanildiginin ifade edilmesi igin
EVET “nonRepudiation” [inkar edilemezlik] alani ve “digitalSignature” [sayisal imza]
alani segilmistir.
SiL http://www.kamusm.gov.tr/BilgiDeposu
Yayimlama HAYIR
Adresi’ Idap://dizin.kamusm.gov.tr/

! BasicConstraints

2 AuthorityKeyldentifier
® SubjectKeyldentifier

* KeyUsage

® CRLDistributionPoints
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ESHS Erisim http://www.kamusm.gov.tr/BilgiDeposu/

Bilgisi® HAYIR |dap://dizin.kamusm.gov.tr/

http://ocsp3. kamusm.gov.tr/

Sertifika Kamu SM Si dokiimanina ait nesne tanimlama numarasi

ilkeleri’ HAYIR (2.16.792.1.2.1.1.5.7.1.1) ile SUE dokiimaninin bulundugu
http://www.kamusm.gov.tr/BilgiDeposu/KSM NES SUE internet adresini ve TK

tarafindan olusturulan nitelikli elektronik sertifika ibaresine ait metni igerir.

Nitelikli ETSI 101 862'ye gore, id-etsi-gcs-QcCompliance= 0.4.0.1862.1.1 nesne

Elektronik tanimlama numarasini ve varsa sertifikanin kullanimina iliskin maddi sinir
£k ileisini icerir.

§ert| |.8a EVET bilgisini icerir

Ibaresi

Telekomiinikasyon Kurumu tarafindan belirlenen nitelikli elektronik sertifika
ibaresi ile bu ibareye ait nesne tanimlama numarasi bilgisini icerir.

Uzantilardan bazilar kritik olarak tanimlanmistir. Kritik olarak belirtilen uzantilarin sertifikayi
kullanan uygulama tarafindan tanimlanamamasi durumunda sertifika kullanilamaz.

Kamu SM tarafindan kisilere verilen nitelikli elektronik sertifikalarin kullanimina iliskin, varsa
maddi sinirlamalar ile ilgili bilgilendirme ETSI 101 862’ye gore “Nitelikli Elektronik Sertifika ibaresi
Uzantis!” iginde yapilir.

Sertifikanin nitelikli oldugu “Nitelikli Elektronik Sertifika ibaresi Uzantisi” igerisindeki ETSI ve
Telekomiinikasyon Kurumu’na ait nitelikli elektronik sertifika ibareleri ile belirtilir.

Telekomiinikasyon Kurumu tarafindan belirlenen ibare “Nitelikli Elektronik Sertifika ibaresi

Uzantisi” icinde yer alan “ibare Bilgisi®” alaninin icine yazilir. Bu ibareye ait nesne tanimlama

numarasi ise “ibare Numarasi10” alani icinde yer alir. Bu ibare ve ibareye ait nesne tanimlama
numarasi asagida belirtilmistir.

“Bu sertifika 5070 sayili Elektronik imza Kanununa gére nitelikli elektronik sertifikadir.”
Nesne tanimlama numarasi: 2.16.792.1.61.0.1.5070.1.1

{joint-iso-itu-t(2) Ulke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi (1) nes-uygunlugu
(1)}
7.1.3. Algoritma ve Nesne Tanimlayicilar

Kamu SM, kisilere verdigi nitelikli elektronik sertifikalari imzalamak icin SHA-1 Ozet
algoritmasi ile RSA acik anahtarli imzalama algoritmasini kullanir.

Sertifika sahiplerine ait anahtar ciftleri RSA algoritmasi anahtar ciftleridir.

Kullanilan algoritmalarin nesne tanimlama numaralari X.509 sertifikalari icinde belirtilir.

® AuthorithyInformationAccess
" CertificatePolicies

8 QcStatement

® Statementinfo

19 Statementld
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7.1.4. Isim Alani Bicimleri

Kamu SM tarafindan Uretilen nitelikli elektronik sertifikalardaki isim alani “ITU X.500
Distinguished Name [Ayirt edici isim]” bicimine uygundur.

7.1.5. isim Kisitlari

Uretilen nitelikli elektronik sertifikalardaki isim bilgileri kisiyi tekil olarak tanimlamayi
saglayacak niteliktedir ve resmi kimlik belgelerinde gecen ad ve soyad bilgisinden olusur.

Kamu SM tarafindan farkli kisiler icin Gretilen nitelikli elektronik sertifikalarin isim alanlari
ayni olamaz. isim alanlarinin benzersizliginin saglanmasi icin T.C. Kimlik Numarasi DN alani iginde yer
alir. Yabanci uyruklu nitelikli elektronik sertifika sahiplerinin isim alanlarinin benzersizliginin
saglanmasi icin, pasaport numarasi DN alani icinde yer alir.

Asagidaki tabloda nitelikli elektronik sertifika icinde yer alan isim alanlari ve bu alanlar igine
yazilacak bilgiler belirtilmistir.
Tablo 2 NES isim Alam Bilgileri
Alan Adi Nitelikli Elektronik Sertifika icerigi
CN™ Sertifika sahibinin adi soyadi
Serial*? T.C. kimlik numarasi / Pasaport numarasi
c? TR

7.1.6.  Sertifika ilkeleri Nesne Tanimlama Numarasi

Bagli olunan Kamu SM Si dokiimanina ait nesne tanimlama numarast:
2.16.792.1.2.1.1.5.7.1.1

Kamu SM (Nitelikli Elektronik Sertifika) Sertifika ilkeleri { joint-iso-itu-t(2) tlke(16) tr(792)
TUBITAK(1.2.1.1) UEKAE(5) Kamu SM(7) Kamu SM-sertifika-ilkeleri(1) Kamu SM-nes-ilke-1 (1) }

7.1.7. lilke Kisitlari Uzantisinin Kullanimi
Dlzenlenmesine gerek duyulmamistir.
7.1.8. llke Niteleyiciler

“Sertifika ilkeleri Uzantisi” nitelikli elektronik sertifikalarin tretim ve ydnetim islemlerinde
uyulan ilke ve esaslarin Kamu SM Si ve Kamu SM SUE olduguna isaret eder. Nitelikli elektronik
sertifikalarin Uretim ve ydnetiminde takip edilen kurallara isaret eden Si dokiimanina ait nesne
tanimlama numarasi [Certificate Policy Object Identifier(s)] Kamu SM tarafindan Uretilen nitelikli
elektronik sertifikanin “Sertifika ilkeleri Uzantisi** nin icinde yer alir. “Sertifika ilkeleri Uzantisi”nin
icinde “ilke Niteleyici®” olarak belirtilen alana Kamu SM SUE dokiimaninin bulundugu internet adresi
yazilir.

Uciincti kisiler “Sertifika ilkeleri Uzantisi”ni kontrol ettiginde Si ve SUE’de belirtilen ilke ve
uygulama esaslari ¢cercevesinde nitelikli elektronik sertifikalari kullanarak islem yapar.

1 CN: Common Name [Genel isim]

12 Serjal: Serial Number [Seri Numarasi]
3 ¢: Country [Ulke]

1 Certificate Policies

5 policy Identifier
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Kamu SM tarafindan kisilere verilen elektronik sertifikalarin nitelikli oldugunu belirten ibare
“Sertifika ilkeleri Uzantisi” icindeki “Kullanici Bildirim Alani*®’nda tanimlanir. Kamu SM tarafindan
tanimlanan nitelikli elektronik sertifika ibaresi Kamu SM Si dokiimaninda verilmistir.

7.1.9. Kritik Belirtilmis Olan ilke Belirleyici Uzantilarinin islenmesi
Dizenlenmesine gerek duyulmamustir.

7.2. Sertifika iptal Listesi Bigimi

7.2.1.  Surum Numarasi
Kamu SM’nin rettigi SiL’ler “ITU X.509 V.2” SIL formatina uygundur.

7.2.2. Sertifika iptal Listesi Uzantilari
Uretilen SiL’ler “ITU X.509” SiL formatina uygun olarak asagidaki bilgileri icerir:

e Sil’i olusturan Kamu SM’ye ait isim bilgileri

e SiL imzalamak icin kullanilan algoritmalara ait nesne tanimlama numarasi (Kamu SM
yayimladigi SiL’i imzalamak icin SHA-1 6zet algoritmasi ile RSA acik anahtarli imzalama
algoritmasini kullanir.)

e Sil’in yayimlanma tarihi
e SiL numarasi
e Bir sonraki SiL yayimlanma tarihi
e Iptal edilen nitelikli elektronik sertifikalarla ilgili asagidaki bilgiler:
e Sertifikanin seri numarasi
e Sertifikanin iptal tarihi
e Sertifikanin neden iptal edildigi bilgisi
e Kamu SM tarafindan olusturulan elektronik imza
e SiL imzasini dogrulamak icin kullanilan Kamu SM’ye ait sertifikanin “ESHS Anahtar
Tanimlayicl” numarasi
7.3. Cevrim igi Sertifika Durum Protokolii Bigimi
7.3.1.  SUrdm Numarasi
Cevrim igi Sertifika Durum Protokolii RFC 2560 V.1’i destekler.
7.3.2. CiSDUP Uzantilari

CiSDUP sorgulari asagidaki bilgileri icermelidir:
e Protokol versiyonu

e Hedef sertifika belirteci (kullanilan 6zetleme algoritmasi, sertifikayr veren ESHS'nin DN Ozeti,
sertifikayl veren ESHS nin imza dogrulama verisi 6zeti, sertifika seri numarasi)

CiSDUP cevaplari asagidaki bilgileri icermektedir:
e Versiyon bilgisi

e Cevaplayicinin adi

1® User Notice
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e Her bir sertifika icin cevap bilgisi (sertifika belirteci (sertifika seri numarasi), sertifika durumu,
cevap gecerlilik stiresi)

e Kullanilan imza algoritmasi nin OID si.

e CiSDUP yanitlayici imzasi

Biitiin gegerli CISDUP cevaplari CiSDUP yanitlayici tarafindan imzalanir. Gegersiz CiISDUP
sorgulariicin donen hata mesajlari imzalanmaz.

Cevrim ici Sertifika Durum Protokolii RFC 2560'da tarif edilen “CiSDUP” formatini destekler.
CiSDUP Yanitlayici’dan alinan cevaplar asagidaki sekilde degerlendirilir:

Good [iyi]: Sertifika gecerli konumdadir.

Bad [kétii]: Sertifika askidadir, iptal edilmistir ya da heniz kullanima agilmamistir.

Unknown [bilinmiyor]: Sorgusu yapilan sertifika hakkinda herhangi bir bilgi bulunmamaktadir.
RFC 2560’da belirtilen uzantilar CISDUP cevap formatinda kullanilmamaktadir.
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8. Uygunluk Denetimleri

Kamu SM, mevzuat geregi Bilgi Teknolojileri Kurumu tarafindan incelenir/denetlenir.

Kamu SM, ek olarak ISO/IEC 27001 bilgi gtivenligi yoénetim standardina uygun olarak hizmet
verir ve standart geregi dizenli olarak i¢c ve dis denetimlere tabi tutulur.

Kamu SM i¢ isleyisini denetlemek icin, ayrica ic denetimler gerceklestirilir.
8.1. Uygunluk Denetiminin Sikhgi

Kamu SM iki yilda en az bir defa Kurum tarafindan denetlenir.

Kamu SM, ISO/IEC 27001 bilgi gtivenligi yonetim sistemi standardi geregince yilda bir defa
uygunluk denetimi gecirir. Her (g yilda bir sertifika yenilenir.

ic denetim, iki yilda bir defa olmak Uizere gerceklestirilir. Gerekli hallerde denetim sayisi
arttirilabilir.
8.2. Denetginin Nitelikleri

Kamu SM faaliyetlerinin denetimi, kanunla vyetkilendirilmis olan Kurum tarafindan
gerceklestilir.

ISO/IEC 27001 BGYS’nin denetimi bagimsiz ve akredite edilmis kuruluslarca gergeklestirilir.

ic denetim, Kamu SM SUE’sine hakim, sertifika siireclerini bilen ve denetim konusunda
tecribeli Kamu SM personeli tarafindan gerceklestirilir.

8.3. Denetginin Denetlenen Tarafla Olan iliskisi

Kurum, kanun geregi tim ESHS’leri denetlemekle yetkili kilinmis diizenleyici kurumdur.

Kamu SM’nin ISO/IEC 27001 BGYS denetimi, bagimsiz ve akredite edilmis kuruluslarca
gerceklestirilir.

ic denetim, Kamu SM SUE’sine hakim, sertifika siireclerini bilen ve denetim konusunda
tecriibeli Kamu SM personeli tarafindan gerceklestirilir.
8.4. Denetimin Kapsami

Kamu SM’nin denetim kapsami Kurum tarafindan belirlenir.
BGYS standardina uygun denetim kapsami bagimsiz kurum denetgisi tarafindan belirlenir.
ic denetim kapsami denetimi gerceklestirecek Kamu SM personeli tarafindan belirlenir.

8.5. Yetersizligin Tespiti Durumunda Yapilacaklar

Kurum tarafindan gerceklestirilen denetimlerde ortaya cikan eksiklikler, Kamu SM tarafindan
planli calisma ile giderililir. Eksiklikler Kamu SM’nin isleyisini etkileyecek kadar biyuk ise, ilgili
mevzuata gore yaptirim ve cezalar uygulanir.

ISO/IEC 27001 standardina gore gerceklestirilen denetimlerde ortaya cikan eksiklikler, Kamu
SM tarafindan planli calisma ile giderilir. Eksiklikler, BGYS’sinin temel isleyisini etkileyecek kadar
buyik ise, Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar askiya alinir.

ic denetimlerde ortaya gikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir. Tim
denetimlerden elde edilen bulgular Diizeltici Onleyici Faaliyetler acilarak takip edilir.
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8.6. Sonucun Bildirilmesi

Denetim sonucu, Kurum ve ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar ile Kamu
SM’ye bildirilir.
ic denetim sonugu, Kamu SM iist ydnetimine raporlanir.
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9. Diger isler ve Hukuksal Meseleler
9.1. Ucretlendirme

9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan dretilen, yenilenen ve gilincellenen nitelikli elektronik sertifikalar igin
kurumlardan veya sertifika sahiplerinden dcret alinir. Ucretin miktari ve 6deme sekli Kamu SM
tarafindan gonderilen teklif mektuplarinda veya kurumlarla yapilan sézlesmelerde bildirilir.

Kamu SM’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya guvenilirliginin
ortadan kalkmasi, sertifika ilkelerinin degismesi ya da nitelikli elektronik sertifikanin hatali Gretilmesi
gibi sertifika sahibinin kusurunun bulunmadigi durumlarin sonucunda nitelikli elektronik sertifikalarin
Kamu SM tarafindan iptal edilmesi ve glincellenmesi halinde, hicbir lcret talep edilmez.

9.1.2. Sertifika Erisim Ucreti

Kamu SM, kendisine ve sertifika sahiplerine ait nitelikli elektronik sertifikalari licretsiz olarak
yayimlar.

9.1.3. Iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydini SiL veya CiSDUP araciligiyla duyurma hizmeti igin, sertifika
sahibinden veya lglnci kisilerden (icret talep etmez.

9.1.4. Diger Servis Ucretleri

Sertifika yonetim prosedirleri icinde elektronik ortamdan ve c¢agri merkezi Uzerinden
otomatik olarak gerceklestirilen islemler icin Ucret talep edilmez.

Kamu SM imza olusturma verisinin saklandigi givenli elektronik imza olusturma araci
teminini kendi imkanlariyla sertifika sahibine saglayabilir. Nitelikli elektronik sertifikalar ve gilivenli
donanim araclari icin 6denecek bedelin miktari ile ilgili bilgilendirme Kamu SM tarafindan gonderilen
teklif mektuplarinda veya kurumlarla yapilan sézlesmelerde yapilir. Odemenin usuliine uygun
bicimde yapilmamasi durumunda nitelikli elektronik sertifika Gretimi yapilmaz.

Kamu SM, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim icin sertifika sahibinden
veya Uclinci kisilerden Ucret talep etmez.

9.1.5. iade Ucreti

Sertifika sahibi nitelikli elektronik sertifikasini ilk teslim aldiginda yaptigl kontrol neticesinde,
sertifikasini kullanamadigini tespit ederse ve sorunun Kamu SM’den kaynaklanan bir hata sebebiyle
ortaya ciktigl anlasilirsa, talebi halinde sertifika sahibinin nitelikli elektronik sertifika icin 6denen
licreti iade edilir. Guvenli elektronik imza olusturma araci erisim verisinin kaybolmasi, unutulmasi,
aracin yanlis erisim verisi girilmesi dolayisiyla kilitlenmesi, sertifika sahibinin yanhs kullanimindan
dolayi aracin kullanilamaz duruma gelmesi, sertifikanin iptali ve benzeri durumlarda Ucret iadesi
yapiimaz..

9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsami

Kamu SM, Béliim 9.2.3'de belirtilen sertifika sahibi mali sorumluluk sigortasi disinda, kendi
sorumluluklarini karsilamak amaciyla sigortalanmamistir.
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9.2.2. Diger Varlklar
Dlzenlenmesine gerek duyulmamistir.
9.2.3.  Sertifika Mali Sorumluluk Sigortasi

Kamu SM, yikidmldltklerini yerine getirmemesi sonucu dogan zararlarin karsilanmasi
amaciyla, dagittig nitelikli elektronik sertifikalari 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza
Kanunu geregince mali sorumluluk sigortasi ile sigortalar.

9.3. Ticari Bilginin Korunmasi
9.3.1. Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri, ticari sirlar
ve yapilan gizli anlasmalarda verilen bilgiler ticari bilgi olarak degerlendirilir. Ayrica gizli olmadigi 6zel
olarak bildirilmeyen tim belge ve dokiimanlar gizli olarak kabul edilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgiler

Kamu SM tarafindan http://www.kamusm.gov.tr/BilgiDeposu adresinden yayimlanan her
turlt dékiman ve sertifikalar icerisinde yer alan bilgiler gizli olarak degerlendirilmezler.

9.3.3.  Gizli Bilginin Korunma Sorumlulugu

Kamu SM ve ilgili taraflar karsilikh ticari bilgilerini Uglincli taraflarla paylasmaz. Bu amacgla
gerekli olan 6nlemleri alirlar.

9.4. Kisisel Bilginin Gizliligi
9.4.1. Gizlilik Plani

Dizenlenmesine gerek duyulmamustir.
9.4.2. Gizli Olarak Tanimlanan Bilgiler

Kisisel bilgi, sertifika sahibinin, basvuru sirasinda kimlik tanimlama ve dogrulama ile sertifika
yonetim proseddrleri icinde kullanilmak (izere Kamu SM’ye beyan ettigi dogum tarihi, dogum yeri gibi
nifus bilgileri ile adres ve telefon numarasi gibi erisim bilgilerini kapsar. Kamu SM veya sertifika
sahibi tarafindan atanan parolalar, numara, sembol gibi diger tanimlayiciyi bilgiler de kisisel bilgi
kapsamina girer.

9.4.3. Gizli Olarak Tanimlanmayan Bilgiler

Nitelikli elektronik sertifikanin iceriginde bulunan bilgiler aksi taraflar arasi sdzlesmelerde
belirtiimedigi stirece gizli degildir.

9.4.4. Gizli Bilginin Korunma Sorumlulugu

Kamu SM sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler harig
bilgi talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda baska amaclar
icin kullanmaz, Gglincl kisilere vermez, sertifika sahibinin izni olmaksizin sertifikayi Gi¢clinct kisilerin
ulasabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden basvuru sirasinda ve daha sonra sertifika yasam dongusi iginde
istenen bilgilere erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmasi igin, Kamu
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SM tarafindan gerekli glivenlik tedbirleri alinir. Sadece yetkilendirilmis ¢calisanlar sertifika sahiplerinin
kisisel bilgilerine erisirler.

9.4.5.  Gizli Bilginin Kullanimina izin Verilmesi
Kamu SM sertifika sahibinin yazili rizasi ile kisisel bilgileri Gg¢linci kisilerle paylasabilir.
9.4.6. Yetkili Merciilerin Kararina Uygun Olarak Bilginin Aciklanmasi

Kamu SM sertifika sahiplerine ait gizli kisisel bilgiler, mahkeme karari olmasi durumunda
actklanabilir.

9.4.7. Diger Baslklar
Dizenlenmesine gerek duyulmamustir.
9.5. Telif Haklarn

Kamu SM tarafindan dretilen tim nitelikli elektronik sertifikalar ve dokiimanlar ile bu SUE
dokiimanina bagl olarak gelistirilen tim bilgilerin fikri milkiyet haklari Kamu SM’ye aittir.

9.6. Temsil Hakki ve Yukiimluliikler

Kamu SM verdigi sertifika hizmetlerinde sistem bilesenleri olan Kamu SM, sertifika sahipleri
ve Uglinci kisiler 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu, 2004/21 sayili Bagbakanlk
Genelgesi, Telekomiinikasyon Kurumu’nun yayimladigi Elektronik imza Kanunu’nun Uygulanmasina
iliskin Usul ve Esaslar Hakkinda Yénetmelik, Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere
iliskin Teblig’de belirtilen sekilde iizerlerine diisen yikiimliiliikleri saglarlar.

Kamu SM, sertifika sahipleri, sertifika sahiplerinin bagl bulundugu kamu kurum veya
kuruluslari ile Gglinci kisiler yasa ve yonetmeliklerde belirtiimedigi halde, Nitelikli Elektronik Sertifika
Sahibi Taahhitnamesi, Kamu SM Taahhttnamesi, Nitelikli Elektronik Sertifika Temini Siparis Sartlari
ve Hizmet Esaslari Yonergesi ve varsa taraflar arasi yapilan sézlesmelerde s6zii gecen yukiumlulikleri
yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin glvenli olabilmesi icin, sistem bilesenlerinin yerine
getirmesi gereken ylikiimlaltkler asagida belirtilmistir.

9.6.1. Elektronik Sertifika Hizmet Saglayicisi YakimlilGkleri

ESHS olarak Kamu SM’nin yikidmlalikleri sunlardir:
e Hizmetin gerektirdigi nitelikte personel istihdam etmek,
e Belirledigi ilke ve esaslara uygun olarak sertifika islemlerini yiritmek,
e Sive SUE dokiimanlarini herkesin erisimine agik bilgi deposundan yayimlamak,

e Kok SHS ve Kamu ESHS icin anahtar cifti Gretmek ve bu anahtar ciftleri icin sertifikalar
olusturmak,

o Kok SHS ve Kamu ESHS sertifikalarini son kullanicilarin erisebilecegi ortamlarda yayimlamak,

o Nitelikli elektronik sertifika verdigi kisilerin kimligini resmi belgelere gore gilvenilir bir
bicimde tespit etmek,

e Kurumlardan gelen nitelikli elektronik sertifika basvurularini usuliine uygun bicimde kabul
etmek ve basvuruda bulunan kisilerin belgeleri ile basvuru formlarini gerekli kontrollerden
gecirmek,
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Nitelikli elektronik sertifikanin icerigindeki bilgilerin dogrulugunu beyan edilen belgelere
dayanarak saglamak,

Gerekli basvuru sartlarini saglamayan basvuru sahiplerine nitelikli elektronik sertifika
vermemek,

Nitelikli elektronik sertifika basvurularini degerlendirerek, basvurunun sonucu hakkinda ilgili
kisileri bilgilendirmek,

Nitelikli elektronik sertifika basvurusu kabul edilmis kisiler icin anahtar cifti ve nitelikli
elektronik sertifika Gretmek,

Sertifika sahibine ait imza olusturma verisini olusturduktan sonra imza olusturma verisini ve
Gretiminde kullanilan gizli degiskenleri kendi sisteminden silmek, imza olusturma verisinin
kopyasini hicbir sekilde tutmamak,

Sertifika sahibine imza olusturma araci temin etmesi durumunda, bu aracin givenli
elektronik imza olusturma araci olmasini saglamak,

Uretilen nitelikli elektronik sertifikalar ile imza olusturma verilerini Si ve SUE’de belirtilen
sekilde glivenli olarak sertifika sahiplerine teslim etmek,

Sertifika sahiplerinin nitelikli elektronik sertifikalarini aksi sertifika sahibi tarafindan basvuru
formunda belirtilmedikce son kullanicilarin erisebilecegi ortamlarda yayimlamak,

Nitelikli elektronik sertifikalarin kullanim sartlarini belirleyen sertifika profillerini olusturmak,

Nitelikli elektronik sertifika basvurularini Si ve SUE’de belirtilen sekilde kabul etmek ve
degerlendirerek gerekli islemlerini yapmak,

Nitelikli elektronik sertifika askiya alma basvurularini Si ve SUE’de belirtilen sekilde kabul
etmek ve degerlendirerek gerekli askiya alma islemlerini yapmak,

Nitelikli elektronik sertifika askidan ¢ikarma islemlerini Si ve SUE’de belirtilen sekilde yapmak,

Nitelikli elektronik sertifika iptal basvurularini Si ve SUE’de belirtilen sekilde kabul etmek ve
degerlendirerek gerekli iptal islemlerini zamaninda yapmak,

Yayimlanan Si ve SUE dokiimanlari ile Nitelikli Elektronik Sertifika Sahibi Taahhiithamesi’ne
uygun olmayan nitelikli elektronik sertifika kullanimlarinin tespit edilmesi durumunda ilgili
nitelikli elektronik sertifikayi iptal etmek,

iptal edilmis nitelikli elektronik sertifika bilgilerini sertifika iptal listelerinde yayimlamak veya
CiSDUP Yanitlayici araciligryla duyurmak,

Nitelikli elektronik sertifikalarin ve iptal durum kayitlarinin bltinlGgina ve erisilebilirligini
saglamak icin her tirll tedbiri almak,

Sertifika sahiplerine ait elektronik veya kagit ortamda tutulan bilgilerin gizliliginin korunmasi
icin gerekli onlemleri almak, bu bilgileri Gglinci kisilere mahkeme karari olmaksizin
vermemek,

Nitelikli elektronik sertifika Gretim, yonetim ve iptali ile ilgili yapilan tim islemlerin kaydini
tutmak,

isleyis sirasinda kullanilan tiim kagit ve elektronik kayitlari ilgili Si ve SUE’de belirtilen siireler
boyunca giivenli olarak saklamak,

Kok SHS sertifikasinin 6zet degerini Kamu SM'’ye ait internet ortamindan yayimlamak, ulusal
yayin yapan en yiksek trajli 3 (Ug) gazetede ilan vermek suretiyle kamuoyuna duyurmak ve
gazete ilanlarinin bir 6rnegini Telekomiinikasyon Kurumu’na iletmek.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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9.6.2.

Kayit Birimi Ytukamlualikleri

Kamu SM iginde kurulu kayit birimlerinin yiktmliltukleri 9.6.1. Bolimde belirtilen ESHS

yukimlulikleri ile aynidir. Kamu SM disindaki baska kurumlarda yetkilendirilmis olan kayit
birimlerinin yiktimlultkleri Kamu SM ile yapilan s6zlesmelerle belirlenir.

9.6.3.

Sertifika Sahibinin YaktmlalGkleri

Sertifika sahibinin yikamlaltkleri sunlardir:

Nitelikli elektronik sertifika basvuru, askiya alma, iptal ve diger islemleri ilgili Si ve SUE’de
belirtildigi sekilde, detaylari Kamu SM nitelikli elektronik sertifika yonetim prosedirlerinde
anlatilan usule uygun bicimde yerine getirmek,

Nitelikli elektronik sertifika basvurusu, yenileme ve iptal islemleri sirasinda dogru bilgi beyan
etmek,

Adina diizenlenen, imza olusturma verisini iceren glivenli elektronik imza olusturma araci ve
kapali parola zarfini sahsen teslim almak,

Adina dizenlenen nitelikli elektronik sertifika yayimlandiginda nitelikli elektronik sertifikadaki
bilgilerin dogrulugunu kontrol etmek,

SUE Bo6lim 6.2.1’de belirtilen standartlara uygun glivenli elektronik imza olusturma araci
kullanmalk,

imza olusturma verisinin giivenligini saglamak, kendisine ait imza olusturma verisinin icinde
bulundugu glivenli elektronik imza olusturma aracinin ve imza olusturma verisi erisim
verisinin gizliligini korumak, bunlari baskasina kullandirmamak ve bu konuda gerekli tedbirleri
almak,

internet veya cagri merkezi (izerinden sertifika islemlerini yapabilmesi icin kullandig
parolalarinin gizliligini ve glvenligini saglamak,

imza olusturma verisinin icinde bulundugu giivenli elektronik imza olusturma aracinin
kaybolmasi, ¢alinmasi veya imza olusturma verisinin gizliliginin yitirildiginden siiphelenmesi
durumunda nitelikli elektronik sertifikanin iptal edilmesi icin Kamu SM’ye en kisa zamanda
basvurmak,

Gulvenli elektronik imza olusturma araci erisim verisini ve sertifika islemlerinde kullandigi
diger parolalari her ay diizenli olarak degistirmek,

Nitelikli elektronik sertifikanin iceriginde bulunan bilgilerin degismesi durumunda derhal
sertifikanin iptal edilmesi icin Kamu SM’ye basvurmak,

Nitelikli elektronik sertifika basvurusu sirasinda ve sertifikanin gecerlilik stiresi boyunca beyan
ettigi bilgilerde meydana gelen degisiklikleri derhal Kamu SM’ye bildirmek,

iptal olmus, kullanima agilmamis, askiya alinmis veya gecerlilik siiresi dolmus nitelikli
elektronik sertifika ile islem yapmamak,

imza olusturma verisini SHS sertifikasi imzalamak amaciyla kullanmamak,

Kendisine verilen nitelikli elektronik sertifikayr Si ve SUE dokiimanlarinda belirtildigi bicimde
varsa karsilikli imzalanan sozlesmelere uygun ve Nitelikli Elektronik Sertifika Sahibi
Taahhitnamesi’'nde belirtilen sartlar dahilinde kullanmak.

imza olusturma verisini, nitelikli elektronik sertifika icerisinde belirtilen maddi sinirlari asan
finansal islemlerde kullanmamak.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir

YONG-001-007 11.01.2013 61/66

TASNIF DISI



TASNIF DISI

amu . .
SM/ TUBITAK BILGEM

V KAMU SERTiIFIKASYON MERKEZi

KAMU SM SERTIiFiKA UYGULAMA ESASLARI (NES)

Yukarida beyan edilen yikimliliklerin ihlali nedeniyle Uglincl kisilerin zarara ugramasi

halinde TUBITAK BILGEM’in 6demek zorunda oldugu tazminatlarla ilgili sertifika sahibine riicu hakki

sakhdir.
9.6.4.

Uclincii Kisilerin Yukimlulikleri

Ugiinci kisiler, nitelikli elektronik sertifikalarla ilgili islem yapmadan 6nce sertifikanin asagida

belirtilen gecerlilik kontrollerini yapmakla yukimladar:

9.6.5.
9.6.5.1.

Nitelikli elektronik sertifikalarin, tanimlanan verilis amacina uygun olarak kullanildigini
dogrulamak,

Nitelikli elektronik sertifikanin kullanim siresinin dolup dolmadigini kontrol etmek,

Nitelikli elektronik sertifikanin gecerliligini SiL veya CISDUP Yanitlayici aracihgiyla kontrol
etmek,

SiL veya CISDUP Yanitlayic’dan aldigi iptal durum kaydinin bitinligini Kamu SM’nin ilgili
nitelikli elektronik sertifikalarinin icinde mevcut olan imza dogrulama verilerini kullanarak
dogrulamak,

Nitelikli elektronik sertifikanin dogrulugunu Kamu ESHS sertifikasinin icinde mevcut olan imza
dogrulama verisini kullanarak dogrulamak,

Kamu ESHS sertifikasinin dogrulugunu Kok SHS sertifikasinin icinde mevcut olan imza
dogrulama verisini kullanarak dogrulamak,

Kok SHS sertifikasinin dogrulugunu sertifika 6zet degerini kontrol etmek suretiyle
dogrulamak,

Sertifika sahibinin nitelikli elektronik sertifikasinin icindeki imza dogrulama verisine karsilik
gelen imza olusturma verisine sahip oldugunu dogrulamak.

Finansal islemlerde sertifika igerisinde bulunan maddi sinir bilgisini kontrol etmek.
Diger Bilesenlerin Yakumlulikleri

Kurumun Yakumlaltkleri

Kamu SM'ye ¢alisanlari adina sertifika basvurusunda bulunan kurumun yikimlalikleri asagida

belirtilmistir:

Sertifika alinacak kurum calisanlarini belirlemek

Sertifika yonetim siireglerinde Kamu SM ile iletisim icinde olacak en az bir tane kurum
yetkilisi gorevlendirmek ve resmi yazi ile kurum yetkilisinin bilgilerini Kamu SM'ye bildirmek

Kurum yetkilisinin gorevini sonlandirdiginda bunu Kamu SM'ye resmi yazi ile bildirmek
Yeni gorevlendirdigi kurum yetkililerinin bilgilerini Kamu SM'ye resmi yazi ile bildirmek
Sertifika yonetim sirecleri ile ilgili varsa Kamu SM ile imzalanan s6zlesmeye uymak

Sertifika yonetim sirecleri ile ilgili Nitelikli Elektronik Sertifika Temini Siparis Sartlari ve
Hizmet Esaslari Yonergesi'ndeki ylkimlillkleri yerine getirmek

Kamu SM'nin internet sitesi (zerinden yayinladigi URUN/HIZMET TALEP FORMU'nu
doldurarak ilk sertifika basvurusu sirasinda resmi yazi ile Kamu SM'ye iletmek

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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9.6.5.2.  Kurum Yetkililerinin Yakimlultkleri
Kurum yetkililerinin sertifika alinacak kurum galisanlarina ait bilgileri Kamu SM'ye géndermekle
ilgili yakumlultkleri asagida belirtilmistir:

e Sertifika alinacak kurum c¢alisanlarina ait bilgileri tam ve dogru bir sekilde Kamu SM'ye
iletmek

e  Kurum galisani olmayan veya kurum yetkili makaminin bilgisi ve kabull disindaki kisiler adina
sertifika basvurusunda bulunmamak

e Sertifika alinacak kurum personeli listesini Kamu SM'ye elektronik imzali olarak gondermek
o Sertifika yonetim stiregleri ile ilgili isleri Kamu SM ile koordineli bir sekilde yliritmek
e Kamu SM'nin kendisine imzalattig1 taahhiitnamedeki yliktumlilikleri yerine getirmek
Kurum vyetkililerinin sertifika teslimatlari ile ilgili yiktmldlikleri Nitelikli Elektronik Sertifika
Temini Siparis Sartlari ve Hizmet Esaslari Yonergesinde belirtilmistir.
9.6.5.3. GoOzetmenler
Sertifika alinacak kurum calisanlarinin basvuru formlarini internet Gzerinden doldurmakla
gorevlendirilmis gdzetmenlerin ylikimlillkleri asagida belirtilmistir:

e Basvuru formunu doldururken sertifika alinacak kurum calisanlarina ait bilgileri tam ve dogru
bir sekilde bildirmek

e Basvuru formunu doldurup ciktisini aldiktan sonra islak imzasi ile imzalamak
e Basvuru formunu doldurup ciktisini aldiktan sonra basvuru sahibine formu imzalatmak

e Kamu SM'nin kendisine imzalattigi taahhitnamedeki ylikimlulikleri yerine getirmek
9.7. Yiikiimliiliiklerden Feragat

Kamu SM ile sertifika sahipleri veya sertifika sahiplerinin bagli bulundugu kamu kurum veya
kuruluslari arasindaki yukamluliik, Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi, Kamu SM
Taahhitnamesi ve varsa imzalanan s6zlesmelerde belirtildigi sekilde sona erer.

9.8. Sorumlulukla ilgili Sinirlamalar

Kamu SM ve sertifika hizmeti alan taraflarin sorumluluklari 15 Ocak 2004 tarih ve 5070 sayil
Elektronik imza Kanunu, 2004/21 sayili Basbakanlik Genelgesi, Telekomiinikasyon Kurumu’nun
yayimladig Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik,
Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iliskin Teblig’de belirtilen sartlar ile sinirhdir.

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklari ile ilgili sinirlamalar Nitelikli
Elektronik Sertifika Sahibi Taahhiitnamesi, Nitelikli Elektronik Sertifika Temini Siparis Sartlari ve
Hizmet Esaslari YOnergesi ve varsa imzalanan sozlesmelerde belirlenir. Ayrica sertifika mali
sorumluluk sigortasi genel sartlari ile diger diizenlemeler dikkate alinir.

9.9. Tazminat Halleri

Kamu SM ve sertifika hizmeti alan taraflar arasinda yukimliliklerin  yerine
getiriimemesinden kaynaklanan zararlar, taraflarin o ana kadar somut olarak gerceklesmis hak ve
alacaklari korunmak suretiyle tasfiye edilir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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9.10. Anlagma Siiresi ve Anlasmanin Sona Ermesi

Sertifika sahipleri, Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi ve varsa imzalanan
sozlesmelere uygun olarak Kamu SM ile isbirligi icinde calisir. Kamu SM’den nitelikli elektronik
sertifika hizmeti alan kamu kurumlari Nitelikli Elektronik Sertifika Temini Siparis Sartlari ve Hizmet
Esaslari Yonergesine ve varsa imzlanan sézlesmelere uygun olarak Kamu SM ile isbirligi icinde calisir.

Kurumlar ve sertifika sahipleri sertifika hizmetlerini aldiklari siire boyunca Si ve SUE
dokimanlari ile sertifika yonetim prosediirlerinde belirtilen sartlari yerine getirmeyi kabul ederler.

Kamu SM sertifika hizmeti verdigi siire boyunca Si, SUE dokiimanlari, sertifika yénetim
proseddrleri, sertifika sahibine ilettigi Kamu SM Taahhitnamesi, Nitelikli Elektronik Sertifika Temini
Siparis Sartlari ve Hizmet Esaslari Yonergesi ve varsa kurum ile imzaladigl sozlesmelerdeki sartlari
yerine getirir.

9.10.1. Anlasma Siiresi

Sertifika sahibinin imzaladigi Nitelikli Elektronik Sertifika Sahibi Taahhlitnamesi’nin veya
imzalanan sozlesmenin siiresi nitelikli elektronik sertifikanin gecerlilik siiresi veya taahhiitname veya
sozlesmede belirtilmisse hizmetin alinma sidresi kadardir. Ancak, sertifikanin iptal edilmesi
durumunda sozlesme veya taahhitnamenin siiresi de sona erer. Ayni sekilde Kamu SM
Taahhitnamesi de sertifika sahibinin nitelikli elektronik sertifikasinin gecerlilik siresince veya
hizmetin alinmaya devam ettigi slirece gecerlidir.

Kurumla imzalanan s6zlesmenin gecerlilik sliresi s6zlesme icerisinde belirtilir.
9.10.2. Anlasmanin Sona Ermesi

Kamu SM ile kurum arasinda varsa imzalanan soOzlesme asagidaki durumlarda
sonlandirilabilir:

e Taraflardan birisinin s6zlesmeye uygun olarak, sozlesmenin sonlandiriimasi icin talepte
bulunmasi

e Sozlesmenin siresinin sona ermesi

e Heriki tarafin da ortak karar alarak s6zlesmeyi bitirmesi

e Taraflardan birisinin sozlesmeye aykiri davranmasi: Taraflardan biri s6zlesme kapsaminda
lizerine disen ylikumliltkleri yerine getirmez ise diger taraf sozlesmeye aykiri davranan
tarafa bu yukimluligi yerine getirmesi icin 5 (bes) glinlik stire verir. Bu slirenin sonunda da

sozlesmeye aykirilik ortadan kaldirilamaz veya dogacak zarar, ziyan talepleri sakli kalmak
kaydiyla yikimlulik yerine getirilmez ise s6zlesme tek tarafli olarak fesh edilebilir.

e BoOlim 5.7.3’te belirtilen glivenlik aciginin ortaya cikmasi sebebiyle Kamu SM sertifika
sahiplerine ait nitelikli elektronik sertifikalari iptal ederek s6zlesmeyi sonlandirabilir.

e Kamu SM Bolim 5.8'de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa, sertifika
sahiplerine ait nitelikli elektronik sertifikalari iptal ederek s6zlesmeyi sonlandirabilir.

e Kamu SM Taahhitnamesi ve Nitelikli Elektronik Sertifika Sahibi Taahhitnamesi veya
imzalanan s6zlesme asagidaki durumlarda sonlandirilabilir:
e Sertifika sahibinin sertifikasini iptal etmesi

e Sertifikanin kullanim siiresinin sona ermesi

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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o Sertifika sahibinin imzalanan sozlesme veya Nitelikli Elektronik Sertifika Sahibi
Taahhitnamesi’'ne aykiri davranmasi durumunda Kamu SM’nin sertifika sahibine ait
sertifikayi iptal etmesi

e Bolim 5.7.3’te belirtilen glivenlik agiginin ortaya ¢ikmasi sebebiyle Kamu SM’nin sertifika
sahibine ait sertifikayi iptal etmesi

e Kamu SM Bo6luim 5.8'de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa, Kamu SM’nin
sertifika sahibine ait sertifikay iptal etmesi

9.10.3. Anlasmanin Sona Ermesinin Etkileri

Kurumla imzalanan sézlesmenin sona ermesiyle hizmeti alan kurumun, sézlesme ile Si ve SUE
dokiimanlarinda belirtilen sartlari saglamakla ilgili yukamlalikleri ortadan kalkar. Kamu SM
kurumdan sertifika basvurularini almayi durdurur. Ancak daha 6nceden yapilmis basvurular ile ilgili
islemler, anlasmanin sona erme sebebine bagh olarak kurumun talep etmesi durumunda devam eder.

Imzalanan sozlesme veya Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi'nin sona
ermesiyle sertifika sahibinin, taahhiitname ile Si ve SUE dokiimanlarinda belirtilen sartlari saglamakla
ilgili yukimlalikleri ortadan kalkar. Imzalanan sozlesme veya Nitelikli Elektronik Sertifika Sahibi
Taahhiitnamesi’'nin sona erme sebebi, sertifika sahibinin taahhiitnameden, Si veya SUE
dokimanlarindan kaynaklanan ylktmliliklerini yerine getirmemesinden dolayl, Kamu SM’nin
sertifikayi iptal etmesi ise, bu durumda sertifika sahibinin 6 (alti) ay icinde yapacagi ikinci bir nitelikli
elektronik sertifika talebi kabul edilmeyecektir. Sertifika sahibinin taahhitnameye uygun hareket
etmemesinden dolayi ugrayacagi zararlardan Kamu SM sorumlu tutulamaz.

Sozlesme ve taahhlitnameler sona erse bile Kamu SM, dagittigi nitelikli elektronik
sertifikalarla ilgili, elektronik imza mevzuatinda belirtilen yikimluliklerini yerine getirmeye devam
eder. Kamu SM, dagittigi nitelikli elektronik sertifikalara, iptal durum kayitlarina taraflarca erisimin
saglanmasi, Bolim 5.4 ve 5.5'de belirtilen kayitlarin ve arsivlerin saklanmasi ile ilgili hizmetleri
sardardar.

9.11. Sistem Bilesenleri ile Haberlesme ve Kisisel Bilgilendirme

Kamu SM, nitelikli elektronik sertifika yonetim prosediirlerinde nitelikli elektronik sertifika
basvurusunun sonucu, iptal ve yenileme taleplerinin sonugclari hakkinda sertifika sahibini ve/veya ilgili
kurumu bilgilendirir. Bilgilendirmeler telefon, faks veya e-posta araciligiyla olur. Kisinin nitelikli
elektronik sertifika basvuru formunda belirtilen e-posta adresine, degismesi halinde yeni bildirdigi e-
posta adresine yapilan bilgilendirmeler resmi bildirim olarak kabul edilir.

Sertifika yonetimiyle ilgili kritik goriinen islemlerle ilgili bilgilendirmeler resmi yaziyla yapilir.
Sertifika yonetim islemleri sirasinda sertifika sahibi veya kurumlarla yapilan haberlesmenin

hangi durumlarda, ne sekilde yapilacagi Kamu SM’nin nitelikli elektronik sertifika y&netim
prosedirlerinde detayl olarak belirtilir.

9.12. Degisiklik Halleri
9.12.1. Degisiklik Metodlari

SUE dokiimani Kamu SM tarafindan vyazilmistir. Bu SUE dokiimaninda yapilabilecek
degisiklikler ekleme ve degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen
yenilenmesine de karar verebilir. Bu SUE dokiimaninin herhangi bir kisminin yanhs ya da gegersiz
oldugu ortaya c¢lksa bile, Kamu SM SUE’nin diger kisimlari, SUE dokimani glincellenene kadar
gecerliligini sardlrdr.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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Kamu . .
SM/ TUBITAK BILGEM

V KAMU SERTiIFIKASYON MERKEZi

KAMU SM SERTIiFiKA UYGULAMA ESASLARI (NES)

9.12.2. Bilgilendirme Mekanizmasi ve Sikhigi

SUE dokimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi deposu
Uzerinden erisime acilmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta sonra bilgi
deposundan yayimlanir ve yayimlandigi tarihte yararlige girer. SUE’de yapilan degisiklikler 7 (yedi)
giin icinde Bilgi Teknolojileri ve iletisim Kurumu’na bildirilir.

9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar
Dizenlenmesine gerek duyulmamustir.
9.13. Anlasmazlik Halleri

Taraflar arasinda ¢ikan tiim anlasmazliklarin sulhen ¢6ziimii esastir. ihtilaflarin ¢dziimiinde
5070 sayili Elektronik imza Kanunu, Telekomiinikasyon Kurumu’nun yayimladigi Elektronik imza
Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik, Elektronik imza ile ilgili
Siireglere ve Teknik Kriterlere iliskin Teblig, karsilikli imzalanan sézlesmeler, taahhiitnameler, Kamu
SM Sertifika ilkeleri ve Kamu SM Sertifika Uygulama Esaslari, Nitelikli Elektronik Sertifika Temini
Siparis Sartlari ve Hizmet Esaslari Yonergesi dokiimanlarina basvurulur. ihtilaflarin sulhen ¢éziminiin
mimkin olmamasi halinde, ihtilaflarin ¢6ziiminde gorevli ve yetkili mahkeme Tirkiye Cumhuriyeti
Gebze Mahkemeleridir.

9.14. Uygulanacak Hukuk

SUE dokiimanindaki hiikiimler 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu’na
uygun olarak yazilmistir.

9.15. Uygulanabilir Yasalarla Uyum

SUE dokiimaninda gegen hikimlerin daha sonra yirirlige girecek ilgili mevzuata aykiri
bulunmasi halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Diger Hiikiimler

Dizenlenmesine gerek duyulmamistir.

Uyari: Yalniz KSM dosya sunucudan erigilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak kagit
baskilar KONTROLSUZ KOPYA'dir
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