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1. Giris

Bu dokiiman, Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumu'na (TUBITAK)
bagh Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan
olusturulan Kamu Sertifikasyon Merkezi’nin (Kamu SM) nitelikli elektronik sertifika (NES)
hizmeti veritken uyguladigi esaslart tanimlayan Sertifika Uygulama Esaslari (SUE)
dokiimanidir.

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu,
Telekomiinikasyon Kurumu’nun yaymmladigi Elektronik imza Kanunu’nun Uygulanmasina
Iliskin Usul ve Esaslar Hakkinda Yonetmelik, Elektronik Imza ile Ilgili Siireclere ve Teknik
Kriterlere Iliskin Teblig’de tanimlandig1 sekliyle Elektronik Sertifika Hizmet Saglayicisi
(ESHS) islevlerini yerine getirir.

Kamu SM agik anahtarli altyapt mimarisi iginde, en {ist seviyede bir Kok Sertifika
Hizmet Saglayicis1 (Kok SHS) ile buna bagl olarak calisan iki ayri Sertifika Hizmet
Saglayicis1 bulunur. So6zii gegen Sertifika Hizmet Saglayicilar, Kamu Elektronik Sertifika
Hizmet Saglayicisi (Kamu ESHS) ve Cihaz Sertifikasi Hizmet Saglayicisi’dir. Kok SHS,
sertifika sahipleri i¢in sertifika liretmeyip, yiiriittiikleri gorevler agisindan 6zel niteligi haiz
kamu kurum ve kuruluslart ile dileyen gercek ve tiizel kisilerin kuracaklari Elektronik
Sertifika Hizmet Saglayicilarina kok sertifika, koprii veya capraz sertifika hizmeti verir.
Kamu ESHS, Kok SHS’nin imzasini tasiyan Elektronik Sertifika Hizmet Saglayicist (ESHS)
sertifikasina sahiptir. Kamu ESHS, Basbakanligin 2004/21 sayili Kamu Sertifikasyon Merkezi
Olusturulmasi baglikli genelgesi uyarinca kamu kurum ve kuruluslarinin elektronik sertifika
ihtiyaglarinin tek merkezden saglanmasi amaciyla oncelikli olarak kamu ¢alisanlarina nitelikli
elektronik sertifika verir. Nitelikli elektronik sertifikalar ile baglantili imza olusturma verileri,
elektronik imza mevzuatinda belirtildigi sekilde giivenli elektronik imza olusturmak amaciyla
kullanilirlar. Kamu ¢alisanlart nitelikli elektronik sertifikalarini ve ilgili imza olusturma
verilerini kamu kurum ve kuruluslarindaki veya kendi 6zel islerindeki giivenli elektronik imza
uygulamalarinda kullanirlar. Cihaz Sertifikas1 Hizmet Saglayicisi ise cihazlara elektronik
sertifika temini amaciyla hizmet verir. Cihazlara verilen sertifikalar 5070 sayil1 Elektronik
Imza Kanunu’nda s6zii gegen nitelikli elektronik sertifika kapsaminda degerlendirilmezler.

Kamu SM, Sertifika Ilkeleri (SI) dokiimaninda belirtilen ilkelere uygun olarak
hazirlanan bu SUE dokiimaninda tanimlanan esaslar uyarinca calisir. SUE dokiimani, nitelikli
elektronik sertifikalarin yonetimi ve kayit islemleri sirasinda yapilan islerin hangi ortamlarda
ve nasil yiiriitiildiigiinii SI dokiimanima bagh olarak detaylandirarak anlatir.

Kamu SM’den sertifika talebinde bulunanlar bu dokiimanda belirtilen esaslar
cercevesinde sertifikayr kullanmay1 kabul etmis sayilir. Nitelikli sertifika talebinde bulunanlar
bununla ilgili olarak, Nitelikli Elektronik Sertifika Sozlesmesi veya Nitelikli Elektronik
Sertifika Sahibi Taahhiitnamesi’ni imzalar.

11. Genel Baki s

SUE dokiimani, Kamu SM i¢inde yer alan sistem bilesenlerinin rollerini,
sorumluluklarin1  ve iligkilerini tamimlar; sertifika yonetim ve kayit islemlerinin
gergeklestirilme seklini anlatir. Sertifika yonetimi, sertifika sahipleri i¢in anahtar c¢ifti ve
sertifika tiretmek, sertifikalar1 yayimlamak, yenilemek, askiya almak, iptal etmek, sertifika
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iptal bilgisini yayimlamak, sertifika islemleri ile ilgili kisileri bagvuru ve sertifikanin durumu
hakkinda bilgilendirmek, gerekli kayitlar1 tutmak ve kayit islemlerini gergeklestirmek gibi
islerden olusur. Kayit islemleri sertifika verilecek kisilerin bagvurularini, kimlik bilgileri ve
ilgili resmi belgeleri toplama, kimlik dogrulama, onaylama, iptal, yenileme isteklerini alma,
degerlendirme, onaylanan sertifika bagvuru ve iptal istekleri dogrultusunda gerekli islemleri
baslatmay igerir.

SUE dokiimani, “Internet Acik Anahtar Altyapis1 Sertifika Ilkeleri ve Sertifika
Uygulama Esaslar1 Cer¢eve Plan1” [IETF - Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework (RFC 3647)] referans alinarak
hazirlanmis olup, dokiiman igeriginde belirtilen bir kisim alt bagliklarin altindaki
“diizenlenmesine gerek duyulmamistir” ibaresi, bu asamada ihtiya¢ duyulmadigindan
diizenleme yapilmadigini ifade etmektedir.

1.2. Dokiman Adi ve Tani mi

Dokiiman Adi: Kamu SM
Sertifika Uygulama Esaslar1
(Nitelikli Elektronik Sertifika i¢indir)
Dokiiman Siiriim Numarasi: 07
Yayin Tarihi: 30.12.2010

13. Sistem Bilesenleri
1.3.1. Elektronik Sertifika Hizmet Saglayici s

Kamu SM, Kok Sertifika Hizmet Saglayicisi olarak kok sertifika hizmeti, ve ayni
zamanda Kamu Elektronik Sertifika Hizmet Saglayicisi olarak da kamu kurum ve
kuruluslarina Nitelikli Elektronik Sertifika hizmeti vermektedir.

Kék SertifikaSHigtmgi c1 s

Kok SHS, Kamu SM iginde en yetkili imza derecesine sahiptir ve sertifikast kendi
imza olusturma verisi ile imzalanmuistir.

Kamu SM giivenlik gerekleri dolayisiyla 6zel statiiye sahip kamu kuruluslarina (Tiirk
Silahli Kuvvetleri, Disisleri Bakanligi, vb.) ait ESHS’ler, iilke i¢cinde hizmet veren ulusal
ESHS’ler ve iilke disinda kurulmus olan diger ESHS lerle ortak ¢alisirlii saglayabilmek icin
kok, koprii ve capraz sertifika hizmetleri verir. Uretilen ¢apraz sertifikalar Kok SHS’ nin
imzasini tagir. Kok SHS tarafindan sertifika hizmeti veren kurumlara verilen sertifikalar i¢in
basvuru, lretim, dagitim, yenileme ve iptal etme ile ilgili siirecler icindeki islemler bu
dokiimanin igeriginde bulunmaz. K6k SHS sertifika bagvuru ve yonetim islemleri Kamu SM
Kok, Koprii ve Capraz Sertifikasyon Yonetimi dokiimaninda anlatilmaktadir.

Kok SHS imza olusturma verisinin bulundugu sistem cevrim dis1 calisir. Imza
olusturma verisi, en {ist diizeyde fiziksel ve elektronik giivenlik saglanarak korunur.
Kamu Elektronik Sertifi ka Hizmet Saglaylici si

Kamu ESHS’nin sertifikas1 Kok SHS tarafindan imzalanmistir. Kisilere dagitilan
nitelikli elektronik sertifikalar Kamu ESHS’nin elektronik imzasin1 tasir.

YONG-001-007 30.12.2010 10/63
TASNIF DISI



TASNIF DISI

@r TUBITAK BILGEM

—TiBiTA—

BiLGEM KAMU SERTiIFIKASYON MERKEZi

KAMU SM SUE (NES)

1.3.2. Kayi1t Birimleri
Diizenlenmesine gerek duyulmamustir.
1.3.3. Sertifika Sahipleri

Kamu SM tarafindan dagitilan sertifikanin {izerinde adlar1 bulunan ve sertifikalarini
Kamu SM sertifika ilke ve uygulama esaslarina uygun olarak kullanmakla yiikiimli olan
gercek kisilerdir.

1.34. Uc¢cincu Kisiler

Kamu SM tarafindan olusturulan sertifikalarin ig¢indeki kimlik bilgileri ve imza
dogrulama verisi arasindaki bagin dogruluguna giivenerek sertifikalar1 kabul eden ve islem
yapan kisilerdir.

Ugiincii kisiler sertifikalar1 kullanmadan once gerekli gordiigii gecerlilik kontrollerini
yapar.

1.3.5. Di ger Bilesenler
Diizenlenmesine gerek duyulmamustir.
14, Sertifika Kullani mi
1.4.1. Uygun Ol an Sertifika Kullani mi

Kamu SM’nin kisiler adina iirettigi nitelikli elektronik sertifikalar giivenli elektronik
imza uygulamalarinda kullanilir. Nitelikli elektronik sertifika sahibi kamu ¢alisani, ilgili imza
olusturma verisini kamu kurum ve kuruluslarinin elektronik ortamlarda yiiriitecekleri is ve
islemlerinde veya kendi 6zel islerinde giivenli elektronik imza olusturmak amaciyla kullanir.
Imza olusturma verisi kullanilarak olusturulan giivenli elektronik imzanin, elle atilan imza ile
aynt hukuki sonucu dogurabilmesi i¢in, imza olusturma verisinin giivenli elektronik imza
olusturma araci i¢inde saklanmasi, giivenli elektronik imzanin elektronik imza mevzuatinda
belirtildigi gibi gilivenilir yontemlerle, giivenli yazilim veya donanim araclar1 kullanilarak
olusturulmas gerekmektedir.

Nitelikli elektronik sertifika icerigindeki imza dogrulama verisi giivenli elektronik
imzay1 dogrulamak i¢in kullanilir.

1.4.2. Sertifika Kullanirmirnin Sitnirlar:

Nitelikli elektronik sertifika ve ilgili imza olusturma verisi, giivenli elektronik imza
olusturma ve dogrulama disinda kullanilamaz. Nitelikli elektronik sertifika sahibi kisi,
kanunlarin resmi sekle veya 0zel bir merasime tabi tuttugu hukuki islemler ile teminat
sOzlesmelerini giivenli elektronik imza ile gergeklestiremez. Nitelikli elektronik sertifikalarin
ve ilgili imza olusturma verilerinin tanimli maddi sinirlan lizerinde degerde islem yapmak,
elektronik imzali e-posta gondermek, agik aglar iizerinde kimlik dogrulamasi yapmak, iletilen
mesajlarin  biitiinliigiinii ve gizliligini saglamak gibi amaglarla kullanimindan dogan
zararlardan Kamu SM sorumlu tutulamaz.

Kamu SM, dagittig1 sertifikalarin hangi uygulamalarda ne amagclar dogrultusunda
kullanildiginin kontroliinii yapmakla yiikiimlii degildir.
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15. Uygul ama Esaslaritnin Yénet i mi
1.5.1. Dokiman Yonet i mi

SUE dokiimani Kamu SM tarafindan yazilmistir. Kamu SM, gerekli gordiigii
durumlarda SUE dokiimaninda degisiklik yapabilir.
152. iletisim Bilgileri

Bu SUE dokiimaninin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular Kamu
SM’nin asagidaki erisim noktalaria yonlendirilebilir:

Adres : TUBITAK BILGEM, PK. 74, 41470 Gebze-KOCAELI

Tel : (262) 648 18 18

Faks : (262) 648 18 00

E Posta : bilgi@kamusm.gov.tr

URL  : http://www.kamusm.gov.tr

Kamu SM, SUE dokiimanini herkesin erisimine acik bulunan asagidaki internet
adresinden yayimlar:

http://www.kamusm.gov.tr/BilgiDeposu/

1.5.3. Sertifika Uygul ama iHEskaesllearret nUygunl uunu Be

Bu SUE dokiimaninin uygunlugu Kamu SM yonetimi ve yonetim tarafindan yetki
verilen kisiler tarafindan belirlenir.

1.5.4. Sertifika Uygul ama Esaslari Onay Proseddiur|

Bu SUE dokiimaninin yayimlanma onayi, Kamu SM yonetimi ve yonetim tarafindan
yetki verilen kisiler tarafindan gergeklestirilen incelemelerden sonra verilir.

1.6. Tani ml ar ve Kisaltmal ar
1.6.1. Tani ml ar

Anahtar c¢ifti: Elektronik imza olusturmak amaciyla kullanilan 6zel anahtar ve ilgili
acik anahtar. Imza olusturma ve dogrulama verileri.

Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika
islemleri ile ilgili bilgilerin yayimlandigi dizin sunucular gibi veri saklama ortamlari.

Cevrim i¢i sertifika durum protokolii : Uciincii kisilerin sertifika iptal listesine
alternatif olarak sertifika gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu
ogrenmelerine imkan taniyan standart iletisim kurali.

Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kayit.

Giivenli elektronik imza: Miinhasiran imza sahibine bagli olan, sadece imza
sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan,
nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,
imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini
saglayan elektronik imza. Bu dokiimanda bahsi gecen elektronik imza ibaresi giivenli
elektronik imzay1 ifade etmek amaciyla kullanilmistir.

Giivenli elektronik imza olusturma araci: Sertifika sahibine ait imza olusturma
verisi ve sertifikanin i¢inde bulundugu tasinabilir, akilli kart ya da benzeri giivenli cihaz.
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Giivenli elektronik imza olusturma araci erisim verisi: Sertifika sahibine ait imza
olusturma verisine erisimin kontroliinii saglayan PIN ve PUK bilgisidir

Imza dogrulama verisi: Elektronik imzayr dogrulamak igin kullanilan sifreler,
kriptografik acik anahtarlar gibi veriler.

Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar
gibi veriler.

iptal durum kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldig1,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve ti¢lincii kisilerin hizli ve giivenli
bir bigimde ulasabilecegi kayait.

Kamu Elektronik Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi i¢ginde
olusturulmus, Kok Sertifika Hizmet Saglayicisi’nin imzasini tasiyan sertifikaya sahip olan ve
son kullanicilarin sertifikalarini olusturup imzalamakla yetkili kilinmis Elektronik Sertifika
Hizmet Saglayicisi.

Kamu Sertifikasyon Merkezi: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na
bagli Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii Miidiirliigli biinyesinde, elektronik
sertifika hizmeti saglamak {izere olusturulan birim.

Kimlik Paylasim Sistemi: Icisleri Bakanligi Niifus ve Vatandaslik Isleri Genel
Mudiirliigii ile yapilan giivenli baglanti ile tim T.C. vatandaslarina ait niifus bilgilerinin
paylasildig: sistem.

Kurum Yetkilisi: Kamu kurumlari ile yapilan sozlesmelerde belirlenen ve NES ile
ilgili stireglerde kurumu temsile yetkili kisidir.

Kok Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi i¢inde olusturulmus,
en yetkili imza derecesi verilmis ve sertifikasin1 kendisi imzalamis olan Sertifika Hizmet
Saglayicisi.

Son Kullanici: Kamu ESHS sisteminde kimlik dogrulamasi yapilmis ve sertifika
almak tizere tanmimlanmis kisiler. Sertifika sahibi olan kisiler, ayn1 zamanda Kamu ESHS
sistemi son kullanicilaridir.

Nesne tammmlama numarasi: Herhangi bir nesneyi essiz olarak tanimlayan,
uluslararasi standart belirleyen bir kurulustan alinan numara.

Nitelikli elektronik sertifika: 5070 sayili Elektronik Imza Kanununun 9’uncu
maddesinde sayilan nitelikleri haiz elektronik sertifika.

Sertifika iptal listesi: Iptal olmus sertifika bilgilerinin icinde yer aldigi ESHS’ nin
imzasini tagiyan elektronik dosya.

Sertifika sahibi: Kamu ESHS’den giivenli elektronik imza olusturmak amaciyla
sertifika alan gercek kisi.

Uciincii kisiler: Sertifikalara giivenerek islem yapan gergek veya tiizel kisiler.

Zaman damgasi: Bir elektronik verinin, tiretildigi, degistirildigi, gonderildigi, alindig1
ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla
dogrulanan kayt.

16.2. Kisaltmal ar

BS (British Standards): Ingiliz Standartlar1
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BTK: Bilgi Teknolojileri ve Iletisim Kurumu
CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
CWA (CEN Workshop Agreement): CEN Calistay Karar1

CISDUP (OCSP): Cevrim I¢i Sertifika Durum Protokolii [Online Certificate Status
Protocol]

DSA (Digital Signature Algorithm): Sayisal Imza Algoritmasi

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal Imza Algoritmasi Eliptik Egrisi
EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI  (European  Telecommunications Standards Institute):  Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

~FIPS PUB (Federal Information Processing Standards Publications): Federal
Bilgi Isleme Standartlar1 Yaymlari

IETF RFC (Internet Engineering Task Force Request for Comments): internet
Miihendisligi Gorev Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee): Uluslararas1 Standardizasyon Teskilati / Uluslararasi
Elektroteknik Komitesi

ITU (International Telecommunication Union): Uluslararast Telekomiinikasyon
Birligi

KPS: Kimlik Paylagim Sistemi

Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokolii

PKI (Public Key Infrastructure): Agik Anahtarli Altyapilar

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE
Biitiinliik Asli Mesaj Degerlendirme Ozeti

RSA: Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)
SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika Ilkeleri

SIL: Sertifika Iptal Listesi

SUE: Sertifika Uygulama Esaslar1
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2. Yayl mlama ve Bilgi Deposu

Bilgi deposu, Kamu SM’nin iirettigi sertifikalari, iptal durum kayitlarmi, SI ve SUE
gibi ilgili dokiimanlar1 sertifika sahiplerinin ve ti¢lincii kisilerin ulasabilecegi sekilde
kesintisiz, giivenli ve {icretsiz olarak yayimladigi ortamdir.

Kamu SM’nin bilgi deposuna internet iizerinden erisilir. Internet iizerinden Kamu SM
hakkinda bilgiler, sertifika yonetimiyle ilgili dokiimanlar, teknik bilgilendirme dokiimanlari,
basvuru formlar1 ve duyurular yayimlanir.

21. Bil gi Depol ar i
Kamu SM, bilgi deposu olarak internet iizerinden hizmet veren servisleri
kullanmaktadir. Bilgi depolarina erisim adresleri ve erisilebilen bilgiler asagida verilmektedir.

http://www.kamusm.gov.tr/BilgiDeposu internet adresi tizerinden Nitelikli Elektronik
Sertifika Sozlesmesi, Taahhiitnamesi, Kamu SM Taahhiitnamesi, SUE ve SI dokiimanlari,
Kamu SM’ye ait sertifikalar ve SIL’lere erisilmektedir.

Idap://dizi_n.kamusm.qov.tr/ adresinden erisilebilen LDAP dizin sunucusu lizerinden
sertifikalara ve SIL’lere erisim saglanir.

22. Sertifika Hizmetligiilleer iinl gYayii nBianmas
Kamu SM’nin sistem bilesenlerinin erisimine acacagi bilgi deposunda sistemin i¢ isleyisi ile
ilgili olanlar hari¢ olmak tizere asagidaki bilgiler bulunur:

1 Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalari,

7 Sertifika sahibi kisilerle yapilan sozlesmelerde aksi belirtilmedigi siirece sertifika
sahiplerine ait nitelikli elektronik sertifikalar,

1 Kamu SM’ye ait Kok SHS sertifikasinin o6zet degeri ile Ozet degerinin
hesaplanmasinda kullanilan 6zetleme algoritmasinin hangisi oldugu bilgisi,

Kamu SM Si ve SUE dokiimanlari,
Taahhtitnameler,

Sozlesmeler,

Formlar,

Sertifika iptal durum kayitlart.

= =4 4 4 A

23. Yayin St kli1gr ve Zamani

Nitelikli elektronik sertifikalar tiretildigi hafta i¢cinde yayimlanir.

Taahhiitnameler, Sertifika Sozlesmeleri, nitelikli elektronik sertifika yonetim
prosediirleri, SUE ve SI dokiimanlar1 igeriginin degismesi iizerine giincellenir. Giincellenen
dokiimanlar, glincelleme yapilmasini miiteakip derhal yayimlanir.

Kamu SM’ye ait sertifikalar yenilenmesini miiteakip derhal yayimlanir.

Sertifika iptal durum kayitlarinin yayimlanma sikligir bu dokiimanda Bo6lim 4.9.7 ve
4.9.9’da belirtilmektedir.

24, Erisim Kontroll eri
Kamu SM bilgi deposuna bilgi edinme amagh erisim herkese agiktir.

YONG-001-007 30.12.2010 15/63
TASNIF DISI


http://www.ks.gov.tr/

TASNIF DISI

v@r TUBITAK BILGEM

—TiBiTA—

BiLGEM KAMU SERTiIFIKASYON MERKEZi

KAMU SM SUE (NES)

Bilgi deposunun giincellenmesi, yetkisi olan Kamu SM c¢alisan1 kisiler tarafindan
yapilmaktadir.

Kamu SM bilgi deposu ile ilgili olarak asagidaki yiikiimliiliikleri yerine getirir:

9 Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistirilmeye karsi
biitiinliiglinii korumak,

1 Bilgi deposunda tutulan bilgilerin dogrulugu ve giincelligini saglamak,
1 Bilgi deposunu siirekli olarak katilimcilarin erisimine agik tutmak,

1 Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak ic¢in gerekli onlemleri
almak,

1 Bilgi deposuna erisimi iicretsiz saglamak.
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3. KimlikBelr | eme ve Dogrul ama

Nitelikli elektronik sertifikalarla ilgili islemler yapilmadan 6nce, islemi talep etmeye
yetkisi olan kisi veya kurumun oncelikle kimlik tanimlama veya dogrulamasi yapilir. Bu
boliimde nitelikli elektronik sertifika yonetim prosediirleri i¢inde uygulanan kimlik tanimlama
ve dogrulama yontemleri ile nitelikli elektronik sertifikanin i¢inde yazilan kimlik bilgileri
anlatilmistir.

31. i simlendir me
311, i sim Alani Tipleri

Nitelikli elektronik sertifikalarda Kamu SM ve sertifika sahibine ait kimlik bilgilerinin
belirtildigi DN [Distinguished Name (Ayirt edici isim)] alani iginde “ITU X.500” bigiminin
destekledigi isim tipleri kullanilir.

3.1.2. Kimlik Bilgilerinin Teshise Elverisli Ol mas

Nitelikli elektronik sertifika icerigindeki isim alanina yazilan bilgiler kisiyi tanimlayan
ve kisinin kimliginin tespit edilmesini saglayan niteliktedir. Nitelikli elektronik sertifika
icerigine konulacak bilgiler; kisiyi teshis edebilecek kimlik bilgilerinden olusur.

3.1.3. Sertifika Sahibinin Takma isim veya Lakap

Sertifika sahibinin nitelikli elektronik sertifikasinin igeriginde takma isim veya lakap
kullanilmasina izin verilmez.

3.1.4. Far k11 i sim Alani Tiplerinin Yorumlanmas.]

Nitelikli elektronik sertifikalar icinde ITU X.500 bicimi disinda isim alani tipi
kullanilmaz.

3.1.5. Kimlik Bilgilerinin Tekillidgi

Dagitilan nitelikli elektronik sertifikalarin igerigindeki kimlik bilgileri her kisi i¢in
ayirt edici niteliktedir. Ayni kisiye ait nitelikli elektronik sertifikalarin igerigindeki kimlik
bilgilerinin ayni olmasina izin verilmektedir. Ancak farkli kisilere ait nitelikli elektronik
sertifikalarin  igerigindeki kimlik bilgilerinin ayni olmasi1 engellenmektedir. Bunun
saglanabilmesi icin nitelikli elektronik sertifikalarin isim alani i¢cinde benzersiz bir say1
oldugu kabul edilen, sertifika sahibinin T.C. kimlik numaras:1 yer alir. Yabanci uyruklu
sertifika sahipleri i¢in isim alan1 i¢inde pasaport numarasi yer alir.

3.1.6. Mar kanin Tani nmasi , Dogrul anmasi ve Rolld
Diizenlenmesine gerek duyulmamuistir.
32. i1k Kimlik Belirleme

Kamu SM nitelikli elektronik sertifika hizmetlerinden faydalanmak i¢in ilk defa
basvuruda bulunuldugunda, ilgili kisi ve kurumun kimliklerinin dogrulanabilmesi i¢in asagida
tanimlanan yontemler uygulanir.

3.2.1. i mza Olusturma Verisine Sahip Ol manin Kani

Sertifika sahibine ait imza olusturma ve dogrulama verileri, kisiler adina Kamu SM
tarafindan tiretilerek sahibine gilivenli elektronik imza olusturma araci i¢inde ulastirilir. Imza
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olusturma verisine sahiplik giivenli elektronik imza olusturma aracinin sertifika sahibi
tarafindan sahsen teslim alinmasi yoluyla kanitlanir.

3.2.2. Kur ums al Kimligin Belirlenmesi

Calisanlart adina nitelikli elektronik sertifika bagvurusunda bulunan kurumlar, Kamu
SM tarafindan istenen kurum bilgilerini kurumu temsile yetkili kisilerin imzaladig1i ve
kurumun onaymi tagiyan resmi yaziyla Kamu SM’ye bildirir. Kamu SM resmi yaziya
istinaden kurum kimligini belirler.

3.2.3. Kisisel Kimligin Belirlenmesi

Nitelikli elektronik sertifika basvurusunda bulunan kurumlar, nitelikli elektronik
sertifika almak istedigi ¢alisanlarina ait bilgileri, kurumun onayini tagiyan resmi yaziyla yada
kurum yetkilisinin elektronik olarak imzaladigi form ile Kamu SM’ye bildirir. Resmi yazinin
ekinde nitelikli elektronik sertifika alinacak kisilerin listesini Kamu SM’ye iletir. Kisilere ait
kimlik bilgileri Kimlik Paylagim Sistemi ile kurumsal basvuru belgesine dayanilarak
belirlenir.

3.2.4. Dogrul anmayan Sertifika Sahibi Bilgileri

Sertifika sahibi veya kurum tarafindan bagvuru sirasinda ve daha sonra degisiklik
sebebiyle beyan edilen asagidaki erisim bilgilerinin dogrulugu Kamu SM tarafindan kontrol
edilmez.

Y Telefon numaralari
Y Faks numaralari
1 Giivenli elektronik imza olusturma araci tesliminde kullanilacak adres bilgisi
1 Sertifika sahibinin elektronik posta adresi
Bu bilgilerin dogrulugu sertifika sahibinin veya kurumun beyani {izerine kabul edilir.

Kurum ve sertifika sahibi bu bilgileri Kamu SM’ye dogru beyan etmekle yiikiimliidiir.
Bu bilgilerin Kamu SM’ye yanlis verilmesinden dolayr dogabilecek zararlardan, sertifika
yonetim siirecinde meydana gelebilecek gecikme veya aksakliklardan Kamu SM sorumlu
tutulamaz.

3.2.5. Yetkinin Dogrul anmasi
Diizenlenmesine gerek duyulmamuistir.
3.2.6. Uyum Kriterleri
Diizenlenmesine gerek duyulmamuistir.
33. Sertifika Yenileme Istegdginde Kimlik Dogdrul a
331. Ol agan Sertifika Yedel Emml i Bt Bggnul ama

Gegerli bir sertifikas1 olan sertifika sahipleri, sertifikanin kullanim siiresi dolmadan
once ve sertifikanin igeriginde herhangi bir degisiklik olmamasi durumunda, Kamu SM’ye
olagan sertifika yenileme talebinde bulunabilirler.

Sertifika yenileme istegi, gecerli sertifikanin kullanim siiresi dolmadan &nce;
internetten doldurulan formun 1slak imzali yada elektronik imzali kopyasinin Kamu SM’ye
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iletilmesi ile yapilir. Sertifika yenileme istegi yerine getirilmeden Once, talebi yapan kisinin
kimlik dogrulamasi, Kamu SM sisteminde kayitl1 bilgiler ve KPS kullanilarak yapilir.

Kimlik dogrulamasi i¢in sertifika sahibinden ilk sertifika bagvurusu sirasinda istenen
belgeler yeniden istenmez.

3.3.2. i ptal S oYenmi aSertifika Talebinde KimlikD ogdr ul ama

Nitelikli elektronik sertifikanin igerigindeki bilgilerin degismesi, kullanim siiresinin
dolmas1 ve iptal sonrasi yeni nitelikli elektronik sertifika isteginde bulunulmasi durumunda,
yeniden nitelikli elektronik sertifika almak isteyen sertifika sahibi sertifika talebinde bulunur.
Yeni sertifika talebinin, sertifika sahibinin bagli oldugu kurum tarafindan da kabul edilmesi
durumunda siire¢ baslatilir.

Sertifika sahibinin ¢aligtigi kurum, yeni sertifika bagvurusunu onayladigini kabul eden
yazi ile Kamu SM’ye bildirir. Kurumun kimlik dogrulamasi gelen resmi yaziya dayanilarak
yapilir.

34. Sertifika iptal iIsteginde Kimlik Dogrul ama

Nitelikli elektronik sertifika sahibi internet iizerinden islem yaparak, cagri merkezini
arayarak veya Kamu SM’ye kagit {izerinde 1slak imzali form veya yazi gondererek nitelikli
elektronik sertifikasinin iptal edilmesini isteyebilir.

Internet iizerinden ve cagr1 merkezinden iptal isteklerinin kabul edilebilmesi igin
sertifika sahibine ait parola veya kisisel bilgiler kullanilarak kimlik dogrulamasi yapilir.
Bunun i¢in sertifika sahibinin iptal basvurusunda bulundugu sirada bildirdigi giivenlik
sozclgl ve diger kisisel bilgileri, Kamu SM sisteminde kayithi bulunan bilgilerle kiyaslanarak
dogrulugu kontrol edilir. Kagit lizerinde 1slak imzali form veya yazi ile yapilan iptal
basvurularinda kimlik dogrulamasi 1slak imzanin dogrulugunun kontrolii ile yapilir.
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4. I sl emsel Gerekler

Bu béliimde sertifika yonetim siireglerinde yapilan islemler anlatilmaktadir. Stireglerle
ilgili ayrintilar Kamu SM’nin internet sitesinde belirtilmektedir. Sertifika yonetimi asagidaki
siireclerden olugsmaktadir:

9 Sertifika basvurusu

1 Sertifika yenileme

9 Sertifika askiya alma ve askidan ¢ikarma
1 Sertifika iptal etme

Stirecler sertifika sahipleri, kurumlar ve Kamu SM arasinda gergeklestirilen
islemlerden olusmaktadir.

41. Sertifika Basvurusu
4.1.1. Sertifika Basvurusunu Kimlerin Yapabildigi

Nitelikli elektronik sertifika bagvurusu, kurum veya kuruluslar tarafindan Kamu
SM’ye kurumsal olarak yapilir. Kurum calisani kurumun talebi olmadan bireysel olarak
nitelikli elektronik sertifika bagvurusunda bulunamaz.

Kurum, bagvuru sirasinda nitelikli elektronik sertifika almak istedigi c¢alisanlarinin
temel basvuru bilgilerini (T.C. kimlik no, ad, soyad, kurumsal e-posta adresi, kurum birimi ve
sertifika iiretim nedeni), Kamu SM’ye bildirir. Kurum, calisaninin haberi olmadan calisani
adma sertifika basvurusunda bulunamaz. Kurum c¢alisaninin durumdan haberdar olmasi ve
nitelikli elektronik sertifika almay1 kendisinin talep etmesi gerekir. Bu talep, kurum calisani
tarafindan doldurulup imzalanan;

9 Basili formlar i¢in 1slak imzali
1 Elektronik formlar i¢in e-imzali
sertifika bagvuru formunun Kamu SM’ye iletilmesi ile yapilir.

4.1.2. Kayit Islemleri ve Sorumluluklar

Nitelikli elektronik sertifika bagvurusu, sertifika sahipleri adina sertifika sahiplerinin
bagli bulundugu kamu kurum veya kurulusu tarafindan Kamu SM’ye yapilir. Kurum, Kamu
SM’den alacag sertifika hizmetlerinin sartlarim1 belirleyen Nitelikli Elektronik Sertifika
Temini S6zlesmesini TUBITAK BILGEM ile karsilikli imzalar.

Kurum nitelikli elektronik sertifika almak istedigi personelinin listesini, personelin
kimliklerinin belirlenmesi i¢in istenen bilgilerle birlikte Kamu SM’ye gonderir.. Bagvurunun
isleme alinabilmesi icin nitelikli elektronik sertifika alacak olan calisanlar, kisisel bilgileri ile
adres, telefon numarasi gibi erisim bilgilerinin bulundugu nitelikli elektronik sertifika bagvuru
formunu doldurup 1slak imza ile imzalarlar. Bagvuru formlar1 kurum tarafindan, kurumun
yetkilendirdigi kisi tarafindan, Kamu SM’ye iletilir. Bilgi ve belgelerin gizliliginin saglanmasi
icin belgelerin kapali zarf iginde Kamu SM’ye iletilmesi gerekmektedir. Belgelerin Kamu
SM’nin eline gegene kadarki zaman igerisinde gizliliinin saglanmasindan kurum sorumludur.

Kurum ve nitelikli elektronik sertifika alacak olan kurum cgalisan1 basvuru sirasinda
Kamu SM’ye dogru bilgi beyan etmekle sorumludur. Kamu SM, nitelikli elektronik sertifika
icinde yer alacak bilgilerin dogrulugunu kontrol eder ve kendisine beyan edilen bilgilerin
gizliligini saglamak i¢in gerekli tedbirleri alir.
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Sertifika basvurusunda bulunan kisi bagvuru sirasinda, nitelikli elektronik
sertifikasinin herkesin erigimine a¢ik dizin sunuculardan yayimlanip yayimlanmayacagi
konusundaki talebini ve nitelikli elektronik sertifikanin kullanimryla ilgili maddi sinira iligkin
bilgilendirmeyi Kamu SM’ye yapar. Nitelikli elektronik sertifika basvurusunun nasil
yapilacagi ile ilgili ayrintilar Kamu SM’nin internet sitesinde yayimlanmaktadir.

Kamu SM nitelikli elektronik sertifika verilecek kisilerin kimlik belirlemelerini
yaptiktan sonra basvurular1 degerlendirmeye alir ve uygun goriilen bagvurular isleme koyar.

42. Sertifika Basvurusunun |Islenmesi
4.2.1. Kimlik Tani mlama ve Dogrulama islevlierinin Yerine

Bagvuru sirasinda kurumdan gelen belgelerin Kamu SM tarafindan incelenmesi
sonucunda kimlik tanimlama ve dogrulama islevleri yerine getirilir. Nitelikli elektronik
sertifika bagvurusunda bulunan kurumlar asagidaki bilgi ve belgeleri Kamu SM’ye gonderir:

1 Nitelikli elektronik sertifika alacak calisanlarin, T.C. kimlik no (yabanci uyruklular
icin pasaport no), ad, soyad, kurumsal e-posta adresi, kurum birimi ve sertifika tiretim
nedeni bilgisinin bulundugu liste,

9 Nitelikli elektronik sertifika alacak ¢alisanlarin 1slak imzasini1 tagiyan nitelikli
elektronik sertifika bagvuru formlari,

1 Yabanci uyruklular i¢in noter onayli pasaport sureti,

Kurumdan gonderilen belgeler iizerinde kimlik tanimlama islemleri i¢in asagidaki
kontroller yapilir:

1 Kurum’dan gelen yazinin ve formlarin imzali ve onayli olup olmadigina bakilir.

1 Kurum tarafindan gonderilen nitelikli elektronik sertifika alacak calisanlar listesindeki
T.C. kimlik no (yabanci uyruklular i¢in pasaport no), ad, soyad, kurumsal e-posta
adresi, kurum birimi ve sertifika {iretim nedeni bilgisinin tamligina ve dogruluguna
bakailir.

1 NES’te kullanilacak bilgilerin dogrulugu, KPS kullanilarak yapilir.

1 Yabanci uyruklu nitelikli elektronik bagvuru sahiplerinin noter onayli pasaport
suretlerine bakalir.

Bilgi ve belgeler hatasiz ve tam ise kimlik tanimlama ve dogrulama islevi tamamlanir.
Belgelerde gozle goriilen tahrifat, hata, eksik onay ya da eksik bilgi olmasi veya bilgilerin
yanlishiginin tespit edilmesi durumunda kimlik tanimlama ve dogrulama yapilamaz. Bu
durumda; Kamu SM, ilgili kurum yetkilisine hatalar1 bildirir ve gerekli goriilen bilgi ve
belgeleri tekrar talep eder.

4.2.2. Sertifika Basvur usayaReddi Kabul v

Bolim 4.2.1°deki kontrollerin yapilmasi1 sonucunda, nitelikli elektronik sertifika
basvurusu sirasinda beyan edilen belgelerde tahrifat, hata, eksik onay, eksik bilgi veya yanlis
bilgi olmasi durumlarinda bagvuru geri ¢evrilir. Bagvurusu kabul edilmeyenlerle ilgili
bilgilendirme, kurumun yetkili kildig1 kisiye ve/veya basvuru sahibi kisiye yapilir. Yazil
bilgilendirme, kuruma resmi yazi génderme veya kurum yetkilisine ve/veya basvuru sahibine
e-posta gonderme yoluyla yapilir. Sozlii bilgilendirme kurum yetkilisine ve/veya basvuru
sahibine telefon agilarak yapilir. Sozli bildirimler kayit altina alinir. Kurum ve basvuru
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sahibine ait e-posta ve telefon bilgileri bagvuru sirasinda beyan edilen bilgilerdir. Gereken
diizeltmeler yapilip eksiklikler tamamladiktan sonra bagvuru tekrarlanabilir.

Basvurusu kabul edilenler Kamu SM sisteminde tanimlanir ve nitelikli elektronik
sertifika {iretim siireci baslatilir.

4.2.3. Sertifika Basvurusunun Islenme Zamani

Bagvuru ile ilgili gegerli tiim belgelerin Kamu SM’nin eline ge¢gmesinin ardindan en
fazla 1 (bir) ay iginde sertifika bagvurusu igleme alinir ve sonuglandirilir.

43. Sertifikanin Olusturul mas:|
4.3.1. Sertifika Olusturulmasinda ESHS nin islevl

Sertifika bagvurusu tamamlanarak, sistemde tanimlanan kisiler adina anahtar cifti ile
giivenli elektronik imza olusturma araci erisim verisi Kamu SM tarafindan {iretilir. Anahtar
ciftleri ve erisim verilerinin {retilmesi, giivenli elektronik imza olusturma aracinin
ilklendirilmesi gibi islemler nitelikli elektronik sertifika iiretim agamasinda gergeklestirilir.

Nitelikli elektronik sertifika, imza dogrulama verisi ve sistemde onay1 verilmis kimlik
bilgilerinin Kamu ESHS’ye ait imza olusturma verisi ile imzalanmas1 suretiyle Uretilir.
Nitelikli elektronik sertifikalar ETSI TS 101 862, ITU-T X.509 v.3 standartlarina ve Kanunun
9’uncu maddesinde belirtilen niteliklere uygun olarak iiretilir. imza olusturma verisi ve
nitelikli elektronik sertifika giivenli elektronik imza olusturma aracina yiiklenir. Imza
olusturma verisi, giivenli elektronik imza olusturma araci icinde sifreli saklanir ve kopyasi
sistemde tutulmaz. Giivenli elektronik imza olusturma araci erigim verisi olusturularak kapali
parola zarfina basilir yada sistemde sifreli olarak tutulur. Giivenli elektronik imza olusturma
araci erisim verisinin nasil teslim edilecegi bagvuru sirasinda tanimlanir. Giivenli elektronik
imza olusturma araci erisim verisi sertifika sahiplerine 6ncelikli olarak web servislerinden
teslim edilir. Web servislerinin kullanilamadigi durumda parola zarfi ile teslimat
gerceklestirilir.

Kapali parola zarfina basilan gilivenli elektronik imza olusturma araci erisim verisi
sistemden silinir. Kapali parola zarfina basilan erigsim verisi, NES teslim edildikten sonra,
ikinci bir gonderim ile sertifika sahibine teslim edilir.

Web iizerinden erisimi saglanan gilivenli elektronik imza olusturma araci erisim verisi
sertifika sahibi insiyatifinde sistemden silinebilir. Giincellenen veri Kamu SM sistemi ile
senkronize edilmez.

Sertifika {iretim siireci tamamlandiktan ve giivenli elektronik imza olusturma aracina
yazildiktan sonra; bilgilendirme amacli belgeler ile birlikte zarflanir. Kurumla yapilan
sozlesmeye gore baska donanimlar da eklenebilir. Zarf kurye ile sertifika sahibine iletilir ve
resmi kimlik belgesi ve imza karsihigi teslim eder. Imzalanan sertifika teslim fisi Kamu
SM’ye geri getirilir.

Sertifika teslim fisi barkod bilgisi okutularak, sertifikanin teslim edildigi Kamu SM
kayitlarina islenir. Kapali parola zarfi ile erisim verisi teslim edilecek ise; ikinci adimda
parola zarfi gonderilir. Parola zarfi da resmi kimlik ve imza karsilig: sertifika sahibine teslim
edilir. Imzalanan parola teslim fisi Kamu SM’ye geri getirilir. Parola teslim fisi barkodu
okutularak sisteme kayit edilir ve teslimat tamamlanir.

Kamu SM, kurum ile yapilan sozlesmelerde belirtilmis ise, kurum personeline ait,
icerisinde imza olusturma verisi ve sertifika olan glivenli elektronik imza olusturma araglarin
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ve giivenli elektronik imza olusturma araci erisim verilerini toplu olarak kurum yetkilisine
imza karsiliginda teslim edebilir.

Kamu SM’nin yiikiimliliiklerinin  belirtildigi Kamu SM  Taahhiitnamesi
http://www.kamusm.gov.tr/BilgiDeposu adresinden yayinlanir.

4.3.2. Serti fi ka Olusturulmasi ile 11gild@ Sertifika Sahibi

Sertifika sahibi kendisine gonderilen giivenli elektronik imza olusturma aracini teslim
aldiginda, nitelikli elektronik sertifikasinin olusturuldugu konusunda bilgilendirilmis olur.

4.4. Sertifi kaniKnabul 0
4.4.1. Sertifikanin Kabul Kosul u

Kamu SM, nitelikli elektronik sertifikalar1 iceren giivenli elektronik imza olusturma
aracint kurye vasitasi ile sahibine ulastirir. Sertifika sahibi kullanmaya baslamadan 6nce
sertifikasinin igerigini kontrol eder ve dogrular.. Sertifikanin kendisine ait olmamas1 ya da
sertifika icerisindeki bilgilerde hata olmasi durumunda, 5 is giinii icerisinde iade sebebini
belirterek giivenli elektronik imza olusturma aracinit Kamu SM’ye iade eder. 5 is giinii
icerisinde iade edilmemesi durumunda sertifika kabul edilmis sayilir.

4.4.2. Sertifikanin ESHS Tarafi ndan Yayi1 ml anmas.|

Kamu SM, {rettigi sertifikalari, sertifika sahibinin onaymi almak kaydiyla, herkesin
erisimine acik dizin yada web servisi lizerinden yayimlar.

Sertifika sahibi bagvuru sirasinda nitelikli elektronik sertifikasinin {igiincli kisilerin
ulasabilecegi ortamlardan yayimlanmamasi i¢in Kamu SM’ye bildirimde bulunabilir. Kamu
SM, sertifika sahibinin bu talebi dogrultusunda nitelikli elektronik sertifikayr yayimlamaz.
Ancak nitelikli elektronik sertifikanin yayimlanmamasi durumunda, iigiincii kisilerin sertifika
sahibinin elektronik imzasini dogrulamasi i¢in gerekli olan imza dogrulama verisine erigim
engellenmis olur. Elektronik imzasinin dogrulanabilmesi igin, sertifika sahibinin elektronik
imzasiyla birlikte nitelikli elektronik sertifikasin1 da dogrulama yapan tarafa gondermesi
gerekir.

4.4.3. Sertifikanin Ol ustur araflas | Du yu Du Igrea s |

Sertifikanin olusturulmasi, internetten erigsimi saglanan raporlar ya da e-posta yolu
ile kurum yetkilisine bildirilir.

45. Sertifikanin ve Iimza Olusturma Verisinin Kullani mi
45.1. Sertifika Sahibinin Sertifika ve imza Olustur ma \

Nitelikli elektronik sertifika sahibi, imza olusturma verisini elektronik imza
mevzuatinda belirtildigi sekilde giivenli elektronik imza uygulamalarinda kullanir. Giivenli
elektronik imza olusturma verisinin, giivenli elektronik imza olusturma araci i¢inde bulunmasi
zorunludur. Giivenli elektronik imza olusturma aracinin Boliim 6.2.1°de belirtilen giivenlik
standartlarin1 saglamasi gerekmektedir.

Nitelikli elektronik sertifikalarla ilgili imza olusturma verilerinin giivenli elektronik
imza olusturma amaci disinda kullanimlarindan dogan zararlardan Kamu SM sorumlu
tutulamaz.

YONG-001-007 30.12.2010 23/63
TASNIF DISI


http://www.kamusm.gov.tr/BilgiDeposu

TASNIF DISI

@r TUBITAK BILGEM
—TiBiTAN——

BiLGEM KAMU SERTiIFIKASYON MERKEZi

KAMU SM SUE (NES)

Iptal olmus veya gegerlilik siiresi dolmus nitelikli elektronik sertifikalara ait imza
olusturma verileri ile islem yapilamaz.

45.2. Uginciu Kisilerin Sertifika ve Iimza DogJrul ama Veri

Sertifika sahibine ait nitelikli elektronik sertifikalarin i¢inde yer alan imza dogrulama
verileri, tiglincii kisilerce elektronik imzali verilerin imzasinin dogrulanmasi amaciyla
kullanilir. Imza dogrulama verilerinin iiciincii kisilerce, giivenli elektronik imza dogrulama
disinda kullanilmas1 sonucu olusabilecek zararlardan {iciincii kisiler sorumludur.

46. Sertifika Sitiresinin Uzati |l mas:]|

Sertifika siiresinin uzatilmasi, kullanim siiresi dolan sertifikalarda, sertifikada yer alan
bilgiler degismeden ayni anahtar ¢ifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile
tekrar tiretilmesini tanimlamaktadir. Kamu SM bu islemi gerceklestirmez..

4.7. Sertiflka Yenileme

Kamu SM, sertifika yenileme islemini, yeni anahtar ¢ifti tiretmek ve yeni bir bagvuru
olarak ele almak sureti ile yerine getirir.

4.7.1. Sertifikanime Yersiulld ar i
Sertifika yenileme islemi:

1 Givenli elektronik imza olusturma aracinin kayip edilmesi,veya calinmasi
durumunda,

1 Giivenli elektronik imza olusturma aracinin arizalanmasi durumunda,

1 Givenli elektronik imza olusturma araci erisim verisin kayip edilmesi,
calinmasi, veya unutulmasi durumunda,

1 Elektronik sertifikanin iptal edilmesi ve yenisinin talep edilmesi durumunda,

1 Elektronik sertifikanin gecerlilik siiresinin sona ermesi durumunda,

1 Elektronik sertifikada bilgi degisikligi gerekmesi durumunda,
yapilmaktadir.

4.7.2. Sertifika Yenileme Basvurusunu Kimlerin Yapabildi
Boliim 4.1.1°de tanimlanmaktadir.

4.7.3. Sertifika Yenileme Basvurusunun I sl enmesi
Boliim 4.2°de tanimlanmaktadir.

4.7.4. Sertifika Yenil eme i |Sahibinih Bilgilendiringesir t i f i k a
Boliim 4.3.2°de tanimlanmaktadir.

4.7.5. Sertifika Yenil eme Sonr asi Kabul Kosul u
Boliim 4.4.1°de tanimlanmaktadir.

4.7.6. Sertifika Yenil eme Sonr asi Sertifikanin Yayi1 mlanrt
Boliim 4.4.2°de tanmimlanmaktadir.

4.7.7. Sertifika Yenil emenim Duyam uTarasfil ar

Bolim 4.4.3’de tanimlanmaktadir.
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48. Sertifka da Bil gi Degisi kli gi

Sertifikada bilgi degisikligi, sertifikada yer alan bilgilerin, anahtar ¢ifti hari¢, degismesi
olarak tanimlanmaktadir.

Sertifikada yer alan bilgilerde; Ad, Soyad, T.C Kimlik No, Para Limiti Degeri,
degisiklik olmasi, sertifikada bilgi degisikligi gerektirmektedir. Kamu SM, sertifikada bigi
degisikligi gergeklestirmez. Bilgi degisikligi gerekli oldugu durumlarda, sertifika anahtar
yenileme ile sertifika yeniden iiretir.

49. Sertifikanin Iptali ve Askiya Al i1 nmas.I
49.1. Sertifikanin iptal Edil di gi Duruml ar

Sertifikanin, kullanim stiresi dolmadan gegerliligini yitirdigi durumlarda, sertifika iptal
edilir. Iptal edilen sertifika ile bir daha islem yapilmaz. Sertifika, agagida belirtilen;

9 Sertifika sahibinin talebi,

1 Sertifika icerigindeki bilgilerin sahteliinin veya yanlighiginin ortaya c¢ikmasi veya
bilgilerin degismesi,

1 Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasiin veya gaipliginin ya da
Oliimiiniin 6grenilmesi,

9 Sertifika sahibinin kurum ile ilisiginin kesilmesinin bildirilmesi,

=

Imza olusturma verisinin giivenliginin kaybedildiginden siiphelenilmesi,

f Imza olusturma verisinin i¢cinde bulundugu giivenli elektronik imza olusturma aracinin
kaybolmasi, ¢alinmasi1 veya bozulmasi,

1 Giivenli elektronik imza olusturma araci erisim verisinin unutulmasi veya kayip
edilmesi,

I Sertifikanin Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi, Kurum ile imzalanan
Nitelikli Elektronik Sertifika Temini S6zlesmesi, Si veya SUE dokiimaninda belirtilen
sartlara aykir1 kullaniminin tespit edilmesi,

1 Kamu SM’nin nitelikli elektronik sertifikayr imzalamak i¢in kullandigi imza
olusturma verisinin biitlinliigiiniin bozulmasi veya gizliliginin ortadan kalkmasi,

1 Kamu SM’nin isleyisine son verilmesi ve verilen nitelikli elektronik sertifikalarin
yonetim islemlerinin baska bir ESHS tarafindan devamliliginin saglanamamasi,

durumlarinda iptal edilir..

4.9.2. Sertifika 1Iptal Basvurusunu Kimler Yapabil
Sertifika iptal bagvurusu asagida tanimlanan kisiler tarafindan yapilabilir;
Sertifika sahibinin kendisi,

1

1 Karsilikli imzalanan s6zlesmelerde, kurumu temsile yetkili kisiler,

1 Kamu SM, madde 4.9.1°de tanimlanan tim durumlarda iptal yetkisine sahiptir.
3.

4.9 Sertifika | ptal Balgnmesr usunun | s

Nitelikli elektronik sertifika iptal bagvurusu, sertifika sahibi tarafindan telefonla ¢agri
merkezinden, internet sitesi {izerinden veya yazili olarak Kamu SM’ye yapulir. iptal bagvurusu
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alindiginda oncelikle bagvuruyu yapan sertifika sahibinin kimlik belirlemesi ve dogrulamasi
yapilir. Kimlik dogrulamas1 yapilamayan iptal bagvurulari isleme alinmaz.

Internet lizerinden yapilan iptal basvurusunda, sertifika sahibi
https://nesbireysel.kamusm.gov.tr internet adresi ilizerinden, Kamu SM sisteminde kayitl
bulunan erisim parolasin1 girerek iptal talebinde bulunur. Internet {izerinden kimlik dogrulama
isleminin yapilmasiyla, nitelikli elektronik sertifika Kamu SM sisteminde otomatik olarak
iptal edilir.

Cagr1 merkezi aracilifiyla yapilan iptal bagvurularinda, sertifika sahibi Kamu SM
cagri merkezini arar. Cagr1 merkezi lizerinden kimlik dogrulama isleminin yapilmasiyla
nitelikli elektronik sertifika ¢agri merkezinde calisan sertifika isletmeni tarafindan iptal edilir.

Yazili olarak yapilan taleplerde sertifika sahibi, imzasini tagiyan iptal basvuru
formunu Kamu SM’ye iletir. Form {izerindeki bilgiler ve sertifika sahibine ait imza kontrol
edilerek kimlik dogrulamasi yapilir. Kimlik dogrulamasinin yapilmasinin ardindan nitelikli
elektronik sertifika Kamu SM sertifika isletmeni tarafindan iptal edilir.

Bagvurularin nasil yapilacagi Kamu SM’nin http://www.kamusm.gov.tr web adresinde
ayrintili  olarak anlatilir. Kamu SM internet sitesi iizerinden iptal isleminin
gerceklestirilebilmesi igin gerekli hizmetleri kesintisiz olarak sunar.

Nitelikli elektronik sertifika iptal bagvurusu sirasinda iptal sebebi Kamu SM’ye
bildirilir. Gegmise yonelik olarak nitelikli elektronik sertifika iptal edilmez.

Nitelikli elektronik sertifika iptal edildikten sonra, Kamu SM sertifika sahibini ve
gerekirse bagli bulundugu kurum tarafindan yetkilendirilen kisiyi nitelikli elektronik
sertifikanin iptal edildigine dair bilgilendirir.

Kamu SM iptal bilgilerini en kisa zamanda isler ve kamuya duyurur. Kamuya
duyurulan iptal durum kayitlar1 en azindan nitelikli elektronik sertifikanin seri numarasi ile
Kamu SM’nin elektronik imzasini tasir. Kamu SM, iptal durum kayitlarim SIL yayrmlamak
ve CISDUP Yanitlayicr’da nitelikli elektronik sertifikanin durumunu iptal konumuna
getirmek suretiyle duyurur.

SIL dosyasi, Kamu SM’ye ait imza olusturma verisi ile imzalanir. Iptal edilen nitelikli
elektronik sertifikalar gegerlilik siiresinin sonuna kadar SIL icinde tutulur. Gegerlilik siiresi
dolduktan sonra nitelikli elektronik sertifika SIL icinden ¢ikarilir. CISDUP Yanitlayici’da
gecerlilik siiresi dolan iptal edilmis nitelikli elektronik sertifikalarin durumu iptal edilmis
konumda goriinmeye devam eder.

Nitelikli elektronik sertifika iptal edildikten sonra yeniden nitelikli elektronik sertifika
talebinde bulunulabilir.
494. i ptal IiIstegi Ertelenme Siresi

Boyle bir siire 6ngoriillmemistir.
495 iptal Iistegdginin Iislenme Siresi

Kamu SM, kendisine gelen gecerli iptal basvurularini derhal isleme alir ve nitelikli
elektronik sertifikay: iptal eder. Iptal edilen nitelikli elektronik sertifika bilgisini bir sonraki
SIL iginde yayimlar, CISDUP Yanitlayici’dan derhal duyurur. Sertifika iptal talebinin Kamu

SM sistemi iginde islenmesinin ardindan bir sonraki SIL’in yayimlanma siiresi. Boliim
4.9.7°de belirtilmistir.
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4.9.6. Uginciu Kisilerin Sertifika 1Iptal Durumunu

Kamu SM, iptal durum kayitlarini iicretsiz olarak kamuya acar. Sertifika iptal durum
kayitlarina, sorgulama yapacak kisinin kimlik dogrulamasina gerek kalmadan dileyen herkes
tarafindan erisilebilir. Kamu SM, iptal durum kayitlarina erisimin siirekliligini saglar.

Ugiincii kisiler nitelikli elektronik sertifikalara dayanarak islem yapmadan &nce
nitelikli elektronik sertifikalarin gecerliligini SIL ya da CISDUP yontemlerinden birini
kullanarak kontrol etmekle ytlikiimliidiir.

Ugiincii  kisiler nitelikli elektronik sertifika gegerlilik kontroliinii yapti§1 SIL
dosyasinin veya CISDUP Yanitlayici’dan aldig1 iptal durum kaydinin Kamu SM’ye ait imza
olusturma verisiyle imzalandigin1 kontrol eder. Uciincii kisilerin yapmas1 gereken gegerlilik
kontrolleri Boliim 9.6.4°te belirtilmistir.

49.7. Sertifika Iptal Listesi Yayir mlama Si1 kl i1 gi

Sertifika sahiplerine ait iptal bilgisinin bulundugu SIL’lerin gegerlilik siiresi 36
(otuzaltr) saattir. Ancak bu siirenin dolmasi beklenmeden SIL yayim zamanindan sonra her 10
(on) dakikada bir SIL tekrar yayimlanir. Giin iginde yeni bir nitelikli elektronik sertifika iptali
olmasa dahi SIL 10 (on) dakika da bir giincellenir. Eski SIL dosyalar1 gecerlilik siiresinin
sonuna kadar gecerliligini korur.

Kamu SM’ye ait sertifikalarin iptal bilgilerinin duyuruldugu SiL dosyas1 3 (ii¢) ayda
bir yenilenir. Sertifikanin iptali durumunda SIL dosyas1 derhal yenilenir.

4.9.8. Sertifika |Iptal Listesi Yayilr ml ama Geci kme

Sertifika Iptal Listesi, belirtilen yayimlama zamanindan en ge¢ 5 (bes) dakika sonra
yayimlanir.

499. Cevrim ic¢i $prali fDkraum Kaydi Destegi

Kamu SM, nitelikli elektronik sertifikalarmn iptal durum bilgisini CISDUP iizerinden
yayimlar. CISDUP’dan yayimlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan
imza olusturma verisiyle imzalanir.

CISDUP destegi olan uygulamalar nitelikli elektronik sertifikanin gegerlilik durum
kontroliinii ESHS Erisim Bilgisi sertifika uzantisinda yer alan adres tizerinden gerceklestirir.

4910. Cevrim i¢i S$eral fDkraumKeumoy dGereksinimi

Kamu SM, sertifika iptal bilgisinin sisteme daha az yiik getirecek bi¢imde
yayimlanmasini sagladigi igin, SIL yaninda gevrim igi sertifika iptal durum kayd: destegini de
vermektedir.

SIL dosyasi, iptal edilen her nitelikli elektronik sertifika igin iptal bilgisinin
eklenmesiyle gittikge biiyiiyen bir dosya niteligindedir. Giincel iptal durum kaydmna her
ihtiya¢ duyuldugunda dosyanin Kamu SM bilgi deposundan indirilmesi gerekir. Gittikge
biiyiiyen SIL dosyasmin sisteme getirecegi yiike karsilik, CISDUP ilgili nitelikli elektronik
sertifikanin iptal olup olmadig bilgisinin talep eden tarafa soru cevap yontemiyle iletilmesine
olanak tamimaktadir.Bu nedenle, {iciincli taraflarin teknolojik altyapilar1 el verdigi oOlgiide
CISDUP kullanmalar1 gerekir.
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49.11. Di ger Sertifika Durum Bildirim Yéntemler:

Kamu SM, SIL ve CISDUP disinda iptal durum kaydi bildirim yontemlerini
uygulamamaktadir.

4912, i mza olusturma Verisinin Guvenli gini Yitirmesi

Sertifika sahibine ait imza olusturma verisinin giivenligini yitirmesi durumunda
nitelikli elektronik sertifika iptal edilir. Nitelikli elektronik sertifikanin iptal edilmesi diginda
herhangi bir husus uygulanmamaktadir.

4913. Sertifikanin Askiya Ali1ndi g1 Duruml ar

Nitelikli elektronik sertifikanin gecici bir siire i¢in iptal durumunda olup siirenin
sonunda yeniden kullanilabilir olmasini saglamak amaciyla askiya alma islemi tanimlanmaistir.

Sertifika sahibi, asagida belirtilenlere benzer sebeplerden dolayi nitelikli elektronik
sertifikasini askiya almak isteyebilir:

1 Sertifika sahibinin bir siireligine gorev basinda olmamasi ve nitelikli elektronik
sertifikasini kullanim dis1 birakmak istemesi,

1 Nitelikli elektronik sertifikanin iptal sebebinin ortaya ¢iktigindan siiphelendigi halde,
yanlislikla iptalini engellemek amaciyla, nitelikli elektronik sertifikayr once askiya
almak istemesi.

49.14. Sertifi ka Askiya Al ma Basvurusunu Kimlerin

Nitelikli elektronik sertifika askiya alma bagvurusu sadece sertifika sahibi tarafindan
yapilir.

4915 Sertifika Askiya Al ma Basvurusunun |Islenmesi

Nitelikli elektronik sertifika aski bagvurusu, sertifika sahibi tarafindan telefonla ¢agri
merkezinden veya yazili olarak Kamu SM’ye yapilir. Aski bagvurusu alindiginda dncelikle
basvuruyu yapan sertifika sahibinin kimlik belirlemesi ve dogrulamasi yapilir. Kimlik
dogrulamasi yapilamayan aski bagvurulari isleme alinmaz.

Askiya alinan nitelikli elektronik sertifika icin, SiL’de tanimli gegici olarak iptal
edildigini belirten ifade kullamlir, CISDUP Yanitlayici’da sertifika durum bilgisi iptal
konumuna getirilir. Kamu SM, nitelikli elektronik sertifika askiya alindiktan sonra, gerekli
gordiigli durumlarda sertifika sahibini ve bagli bulundugu kurum tarafindan yetkilendirilen
kisiyi sertifikanin askiya alindigina dair bilgilendirir.

Kamu SM’ye ait Kok SHS ve Kamu ESHS sertifikalar1 askiya alinmaz.
49.16. Aski da Kal ma Suresi

Boyle bir stire ongoriilmemistir.
4.10. Sertifika Durum Servisleri

Ucgiincii kisiler, Kamu SM sertifika iptal durum kayitlarina SIL ve CISDUP servisleri
aracilifiyla agsagida belirtilen sekilde ulagir.

4101. i sl etimsel Ozellikleri

Ugiincii kisiler, sertifika iptal durum kayitlarina Kamu SM’ye ait SiL dosyalarindan
erisebilirler. Kamu SM’ye ait SIL dosyalarma erisim bilgileri 2. Béliim’de verilmistir.
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Ucgiincii kisiler, iptal durum kaydini her kontrol etmek istediklerinde giincel SIL dosyasini
Kamu SM bilgi deposundan kendi sistemlerine kopyalar ve gerekli kontrolleri yaparlar.

CISDUP istemci destegi olan iigiincii kisiler, sertifika iptal durumunu CISDUP
Yanitlayic’dan dgrenebilirler. CISDUP Yanitlayici erisim adresi 2. Boliimde verilmistir.
Uciincii kisiler nitelikli elektronik sertifika veya sertifikalarin gegerlilik durumunu her kontrol
etmek istediklerinde, CISDUP Yanitlayici iizerinden sorgulama yaparlar.

410.2. Servisin Erisilebilirligi

SIL ve CISDUP servislerinin verildigi sistemlere erisimin kesintisiz olarak
saglanabilmesi i¢in gereken tiim tedbirler Kamu SM tarafindan alinir. Ancak buna ragmen
erisimin bir siireligine kesilmis olmas1 durumunda iiciincii kisiler, problem giderilinceye kadar
sertifika iptal durum kaydini kontrol etmeleri gereken islemlerini durdurur. Ugiincii kisilerin
iptal durum kaydini, erisimin kesilmesi sebebiyle kontrol etmeden yaptiklari islemlerden
dogan zararlardan Kamu SM sorumlu tutulamaz.

4103. I stege Bagli Ozellikler
Diizenlenmesine gerek duyulmamustir.
411. Sertifika Sahipliginin Sona Er mesi

Nitelikli elektronik sertifikanin kullanim siiresinin dolmasi, iptal edilmesi ve Kamu
SM’nin sertifika hizmetlerini sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM
nitelikli elektronik sertifikanin iptal edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin
sonlandirilmasi durumunda sertifika sahibini ve varsa sozlesmelerde belirtilen kisileri
bilgilendirir. Kullanim stiresinin dolmasi durumunda Kamu SM sertifika sahibini
bilgilendirmez; sertifika sahibi nitelikli elektronik sertifikasinin kullanim siiresinin doldugu
zamani kendisi takip etmekle yiikiimludiir.

412. Anahtar Yeniden Uret me

Sertifika sahiplerine ait anahtarlarin yeniden iiretilmesi veya yedeklenmesi islemi
uygulanmamaktadir.
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5. Ydnet i m, i sl emsel ve Fiziksel Kontroll er

Bu bolimde Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi
gereken teknik olmayan giivenlik kontrolleri anlatilmistir.

51. Fi zi ksel Giuvenlik Denetimler:i

Kamu SM sisteminin c¢alistigt cihazlarin bulundugu binalar ve odalar, giris ve
cikiglarin kontrol edildigi, yetkisiz kisilerin girisini engelleyen giivenlik onlemleri ile
donatilmistir.

51.1. Tesis Yeri ve Iinsaat.|

Kamu SM sisteminin ¢aligtig1 binanin bulundugu mekan, yerlesim merkezinden uzak,
yangin, su baskini, deprem, yildirim ve hava kirliliginden en az etkilenecek, giris ve ¢ikislarin
kontrol edildigi bir bolgedir.

Bina, yiiksek giivenlik gerektiren iglerin yapilmasina imkan saglayan yapidadir. Bina,
esnek (celik yap1) ve sert (¢elik catiyla desteklenmis beton yap1 veya desteklenmis beton yapi)
yapi sartlarini saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada gii¢ birimleri, haberlesme birimleri,
havalandiricilar, yangin sondiiriiciler mevcut olup, deprem, su ve afetlere karsi gerekli
tedbirler alinmistir.

5.1.2. Fizi ksel Erisim

Kamu SM yazilim ve donanim modiilleri ile arsivlere erisim denetim altindadir.
Binaya girigler giivenlik gorevlilerinin kontrolii altinda, gelismis erisim kontrol cihazlariyla
saglanmaktadir.

Bina i¢inde Kamu SM sistemine ait yazilim ve donanim araglarinin bulundugu,
elektronik veya kagit ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara
erisim gelismis erisim kontrol cihazlariyla yapilmaktadir. Yetkisi olmayan kisiler sistemin
kurulu oldugu odalara giris yapamamaktadir. Yetkisiz kisilerin donanim bakimi veya bunun
gibi sira dis1 bir amagla sistemin kurulu oldugu odalara girisleri 6zel erisim talimatlari
uyarinca diizenlenir.

513. Guc¢ Kaynag!r avendav ma
Asagidaki gii¢ kaynaklar1 Kamu SM islevlerinin yerine getirilmesi ve siirekliligi i¢in

kullanilmaktadir:

1 Giig¢ alma ve devsirme (transformator) birimleri
Dagitim paneli
Trafo
UPS
Kuru akii

= =4 4 4 A

Acil jenerator
Bina gerekli havalandirma sistemi ile donatilmistir.
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5.1.4. Su Baskinl ar

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar
gorecek sekilde onlemler alinmistir.

5.1.5. Yangin Onleme ve Korunma

Kamu SM islevlerinin yerine getirildigi ortamlarda yangini Onleyici ve olasi
yanginlarda zarar1 en aza indirecek 6nlemler alinmistir.

5.1.6. Sakl ama ve Yedekl eme Ortamlarinin Korunmas!|

Kullanilan veri saklama ortamlar1 (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi
fiziksel ve elektronik olarak korunur.

5.1.7. Ati1 kl ari1n Yok Edil mesi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan
bilgiler geri doniistimsiiz olarak yok edilir.

5.1.8. Far k11 Mekanl arda Yedek!| eme

Kamu SM, sisteminin siirekliligini saglayabilmek amaciyla gerekli gordigi
bilesenleri, farkli bir fiziksel mekanda giivenli kasalarda saklar. Yedek sistemin bulundugu
mekan, asil sistemin sagladigi tiim giivenlik ve islevsellik sartlarini saglar.

52. Prosedir sel Kontroll er
5.2.1. Guavenilir Rol | er

Kamu SM’de ¢alisan personelin rolleri asagida belirtildigi sekilde siniflandirilmistir:
Kamu SM Yéneticisii Kamu SM i¢ isleyisinin yiiriitilmesini, Kamu SM’nin yasal
yiikiimliiliiklerinin yerine getirilmesini, talimat ve politikalarin uygun olarak kullanilmasini,
gerekli gordiigli durumlarda degisiklik ve diizenlemelerin yapilmasini saglar.

Kamu SM Teknik Sorumlusu: Kamu SM birimleri arasinda teknik uyumun ger¢eklesmesini
saglar. Teknik faaliyetleri gézden gegirir. Bilgi sistemlerinin giivenligini ve performansin
izler.

Giivenlik Yoneticisi: Kamu SM giivenlik yontemleri ve politikalarinin uygulanmasini takip
eder. Zaman iginde sistemin giivenlik ihtiyaclarini belirler ve bu ihtiyaclarin giderilmesini
koordine eder.

Giivenlik Isletmeni: Isletmen smir giivenligi ile ilgili varliklarin islerliginden sorumludur.
Giivenlik duvarlari, saldir1 tespit sistemi, kayit sistemi ve antiviriis sistemi idamesini saglar.

Sistem Yoneticisi: Gilivenlik bilesenleri hari¢ biitiin sistemin isletiminden sorumludur.
Sistemde zaman igerisinde yapilmasi gereken degisiklikleri koordine eder.

Sistem Isletmeni: Biitiin sunucularm isletim sistemi ve donanim idamesinden sorumludur.
Bilesenlerle ilgili gerekli giincellemeleri yapar.

Veri Sistemleri Yoneticisi: Dizin ve veritabani yiginlariin (cluster) yOnetimini yapar.
Veritaban1 yonetim faliyetlerini gerceklestirir.
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Sertifika Uretim Ekip Lideri: Sertifikanin iiretiminin planlanmasi, gerceklestirilmesi ve
sertifikalarin teslimati ile ilgili tim ¢alismalar1 yapar, sertifika iiretim isletmenlerini koordine
eder.

Sertifika Uretim Isletmeni: Nitelikli elektronik sertifika yasam dongiisii islemlerini Nitelikli
Elektronik Sertifika Yonetim Prosediirleri’nde belirtildigi sekilde yapar. Sertifika yasam
dongiisii siirecleri kapsaminda gelen ve giden evraki kontrol eder ve arsivler.

Denet¢i: Yonetim tarafindan TUBITAK BILGEM icinde uygunluk denetimleri yapan
birimlerden veya Kamu SM biinyesinde ¢alisan personel arasindan gorevlendirilen bir kisi
olan denet¢i, sistem denetim profilinin kurulmasi, denetimlerin ydnetimi ve gozden
gegcirilmesi ile sistemin teknik ve idari isleyisinin kontrolii ve raporlarimin hazirlanmasindan
sorumludur.

522. Her islem ic¢cin Gereken Kisi Sayi si
Kamu SM, Kok SHS ve Kamu ESHS ye ait sertifika iiretilmesi ve iptal edimesi i¢in
birden fazla kisinin ayni anda hazir bulunmasini saglar.

Kamu SM, Kok SHS ve Kamu ESHS ye ait imza olusturma verilerinin bagka bir
kriptografik modiil igersine yedeklenmesi i¢in birden fazla kisinin ayni anda hazir
bulunmasini saglar.

Nitelikli Elektronik Sertifika {iretimi iki kisinin konroliinde gerceklestirilir.
5.2.3. Kimlik Dogrulama ve Yetkilendir me

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik
tanimlamas1 ve dogrulamasi yapilir. Boylece her sistem birimine sadece yetkili kisilerin
erisimi saglanir. Sistemdeki bazi birimlere erisim, farkli derecelerdeki yetkilendirme
tanimlamalariyla yapilir. Bu birimlere erisimin saglanabilmesi i¢in kimlik dogrulamasi
yapildiktan sonra yetkilendirme tanimlamalarinda verilen yetkiler ¢ergevesinde sistemde
islem yapilabilmektedir.

Kamu SM sistemi i¢inde kimlik dogrulama giivenli donanim araglari, parolalar, gizli
sorular ve biyometrik veri kullanilarak giincel kriptografik yontemlerle yapilir.

5.2.4. Gorevlierin Ayri |l masi pler Gerektiren R

Tanimlanan roller i¢inde sertifika isletmenleri disindakiler i¢in bir kisi birden fazla
rolden sorumlu olabilir.

53. Personel Guvenlik Kontroll eri
5.3.1. Kisisel Gec¢cmi s, Deneyim ve Nitelik Gerekl eri

Calisanlar sistemin isleyis ve gilivenlik gereklerini saglayabilecek nitelikte, bilgili ve
deneyimli kisilerden segilir. Kamu SM’nin istihdam ettirdigi personel sistem giivenligi, veri
taban1 yonetimi, elektronik imza teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili
konularda bilgi ve deneyimi olan nitelikli kisilerden olusur.

5.3.2. Ge¢mi s Arastirmas.]

Calisanlarin  Kamu SM’nin isletilmesinde giivenlik ihtiyaclarinin  gerektirdigi
giivenilirlige sahip olmasi gerekmektedir. Personelin giivenilirligi ge¢misine yonelik yapilan
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arastirmalar ile belirlenir. Ise alinmadan once gegcmise yonelik yapilan arastirmalarda
personelin herhangi bir sebepten dolay hiikiim giyip giymemis oldugu arastirilir.

5.3.3. Egitim Gerekl eri

Calisanlar Kamu SM’deki islerine aktif olarak baslamadan once gerekli egitimden
gecirilirler. Calisanlara verilen egitimde Kamu SM’de uygulanan giivenlik ilkeleri, sistemin
teknik ve idari isleyisi, isleriyle ilgili siirecler, siire¢ i¢indeki gérev ve sorumluluklar anlatilir.

5.3.4. Siurekli Egitim Gerekleri ve Si kli1 gl

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen
egitimler gerekli goriildiikge tekrarlanir. Yeni goreve baslayanlar icin egitimler tekrarlanir.

5.3.5. Gorev Degisim St kli1 g1 ve Sirasi
Diizenlenmesine gerek duyulmamastir.
5.3.6. Yetkisiz Eylemlerin Cezalandiri |l masi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi,
gegerli olarak olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan
elektronik sertifika olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve
diger yetkisiz eylemlerde ilgili mevzuat geregince islem yapilir.

537. Anl asmal i Personel Gereksinimleri

Kamu SM verdigi hizmetler i¢in dis kaynak kullanmak durumunda kaldiginda, bu
hizmeti saglayacak firma personeli ile ilgili giivenlik kontrollerini firma ile yaptig1 sézlesme
ile belirler

538. Sagl anan Dokiumantasyon
Calisanlara isleriyle ve siireclerle ilgili gerekli kilavuz ve destek dokiimanlari saglanir.
54. Denetim Kayi1tlar:

Kamu SM isleyisi sirasinda gerceklestirilen anahtar ve sertifika yonetimi, sistemin
giivenligi ile ilgili islerin kayitlar1 tutulur. Tutulan kayitlarin bir kismi elektronik ortamda,
diger bir kismi ise kagit lizerindedir. Denetimler sirasinda gerekli goriildiigli takdirde bu
kayitlar gorevliler tarafindan incelenir.

541. Kaydedilen islemler

Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda
yapilan islerin kayitlar: tutulur:

1 Kamu SM anahtarlarinin yasam dongiisii yonetimi islemleri
0 Anabhtar liretimi

Anahtar yedekleme
Anahtar dagitimi
Anahtar saklama

Anahtar arsivleme

O O O O O

Anahtar yok etme
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0 Kiriptografik modiil yasam dongiisii islemleri

T Nitelikli elektronik sertifika liretim, yenileme, askiya alma ve iptal bagvurulari
0 Bagvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi

0 Bagvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler
0 Bagvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
0 Kagit belgelerin kopyalarinin nerede saklandig bilgisi

0 Gegerli ve gecersiz alinan tiim bagvuru bilgileri
1 Nitelikli elektronik sertifika yasam dongiisii yonetimi iglemleri

o Nitelikli elektronik sertifika bagvurusunun islenmesi
Nitelikli elektronik sertifika sahibi i¢in anahtar ¢ifti iiretimi
Nitelikli elektronik sertifika tiretimi

Nitelikli elektronik sertifika sahibine ait giivenli elektronik imza olusturma
araci ile ilgili yapilan islemler

© O O

Giivenli elektronik imza olusturma araci dagitimi
Nitelikli elektronik sertifika yenileme

Nitelikli elektronik sertifika askiya alma
Nitelikli elektronik sertifika askidan ¢ikarma
Nitelikli elektronik sertifika iptal etme

Nitelikli elektronik sertifika yayimlanmasi

SIL yayrmlanmasi

O O O 0O 0O o ©

0 CISDUP Yanitlayici’dan duyurulan iptal durum kayitlart
1 Giivenlikle ilgili diger islemler
0 Sisteme basarili veya basarisiz tiim erisim denemeleri
0 Calisanlar tarafindan gerceklestirilen giivenlik sistemi islemleri
0 Giivenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve
degistirilmesi
Giivenlik profili degisiklikleri
Sistemin ¢okmesi, donanim hatalar1 ve diger bozukluklar

o O O

Giivenlik duvari (firewall) ve yonlendirici (router) islemleri
0 Kamu SM’ye ziyaretci giris ve ¢ikisi
Kayitlarda kayit zamani ve kaydin olusmasina sebep olan ¢alisanin ismi bulunur.

5.4.2. Kayittlarin incelenme Sikli g

Sistemin igleyisiyle ilgili tutulan kayitlar diizgiin zaman araliklariyla incelenir.
Incelemeler haftalik olarak yapilir ve herhangi bir giivenlik acig1 olusup olusmadigi kontrol
edilir. Buna ek olarak, sistemde olagandis1 hareketlerin goriilmesi ya da alarm durumlarinda
tutulan kayitlar incelenir. Yapilan incelemeler sonucu gerek goriilen ve baslatilan islemler de
belgelenir.
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Nitelikli elektronik sertifika bagvurusu sirasinda sertifika sahiplerinden gelen bilgilerin
elektronik veya kagit ortamda tutulan kayitlari, sertifika yasam dongiisii siiresi i¢inde gerek
goriildiikce veya yasal islemler sebebiyle incelenebilir.

5.4.3. Kayirtlarin Saklanma Siresi

Kayitlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardindan
arsivlenir.

5.4.4. Kayirtlarin Korunmas.|

Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak giivenlik altinda tutulmasi igin
asagidaki dnlemler alinmistir:

1 Kayaitlar yetkisi olan personel tarafindan olusturulur.
1 Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.

1 Kagit tlizerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda
bulunurlar.

1 Kayitlarin degistirilmesine izin verilmez, bunun igin gerekli giivenlik onlemleri
alimmustir.

9 Elektronik olarak saklanan ve sistemin isleyisi agisindan kritik olan kayitlar, islemi
yapan personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanir.
Boylece kritik kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

1 Kiritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.
5.4.5. Kaylrtlarin Yedek|l enmesi

Sistemin kritikligi g6z Oniine alindiginda her giin diizenli olarak, sistemin yogun
olarak kullanilmadigi bir saatte gerekli goriilen kayitlarin ¢evrim i¢i yedegi alinmaktadir.
Yedekleme ihtiyacim1 gidermek iizere teyp kiitliphanesi ve yedekleme islemlerini
otomatiklestirmek i¢in yedekleme yonetim yazilimi mevcuttur.

5.4.6. Kayittlarin Topl anmasi

Kayitlar uygulama katmaninda, ag katmaninda ve igletim seviyesi diizeyinde otomatik
olarak toplanir. Kamu SM c¢alisanlar1 da sertifika islemleri ile ilgili bilgi girisi yaptiklarinda
kayit hazirlar.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendir:i

Kayit olusmasina sebep olan islemi baslatan Kamu SM sertifika yonetim sistemi
kullanicisi, kaydin yapildigina dair sistem tarafindan bilgilendirilir.

5.4.8. Saldirirya Ac¢ir kl 1 dgirn Degerlendiril mesi

Denetim kayitlarinin tutuldugu sistemler icin Bolim 6.5, 6.6 ve 6.7°de sozii gecen
teknik giivenlik kontrolleri uygulanir.

55. Kay 1 tsiArl e me
551. Arsivlienen Kayi1it Bilgileri

Boliim 5.4.1°de belirtilen kayitlara ek olarak nitelikli elektronik sertifika bagvurusu ve
nitelikli elektronik sertifika yasam dongiisiiyle ilgili, elektronik olarak ya da kagit iizerinde
tutulan asagidaki belgeler arsivlenir:
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1 Sertifika sahibi veya bagli bulundugu kurum tarafindan, bagvuru sirasinda verilen tim
bilgi ve belgeler

T Nitelikli elektronik sertifika yenileme, askiya alma, askidaki sertifikay1r kullanima
acma ve iptal basvurular sirasinda elektronik veya kagit ortamda alinan formlar

Nitelikli elektronik sertifika islemleriyle ilgili yapilan 6nemli yazigsmalar

Uretilen tiim nitelikli elektronik sertifikalar
Gegerlilik siiresi dolan tiim Kamu SM K&k SHS ve Kamu ESHS sertifikalari
Yayimlanan tiim sertifika iptal durum kayitlari
Sertifika Ilkeleri dokiimani

Sertifika Uygulama Esaslar1 dokiimani

Zaman Damgasi Ilkeleri

Zaman Damgas1 Uygulama Esaslar1

Nitelikli elektronik sertifika yonetim prosediirleri
Kurumlarla yapilan NES Temini Sézlesmeleri
Nitelikli Elektronik Sertifika Sahibi Taahhiitnameleri
Kamu SM Taahhiitnameleri

Sertifika sahipleri ile yapilan Sertifika Sozlesmeleri

N s —a _a _a _a _a _a _a_a_a_a_a _a

o
o

Arsivlierin Tutul ma Siuresi

Arsivlenen bilgiler ve belgeler Elektronik Imza Kanununun Uygulanmasimna iliskin
Usul ve Esaslar Hakkinda Yo6netmelik uyarinca en az 20 (yirmi) yil boyunca saklanir.

553. Arsivlierin Korunmas:|

Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek
sekilde elektronik ve fiziksel olarak giivenli tutulur. Arsivler yetkisiz c¢alisanlarin erisimine
kapalidir. Arsivlerin tutuldugu ortam 5.5.2°de belirtilen siire boyunca arsivlerin zarar
gormesini engelleyecek sekilde segilir.

554. Ar si v e deklenm¥&se

Kritik bilgi igeren elektronik arsivler Kamu SM is siirekliligi politikas1 geregince
yedeklenir.

5.5.5. Kayittlarin Zaman Damgas!i Gereksinimlerd:i
Kamu SM gerekli gordiigli kayitlara zaman damgasi ekler.
556. Arsivlierin Toplanmas]
Arsivler elektronik veya kagit ortamda toplanir.
557 Arsiv Bilgilerinin Elde Edil me ve Dogrul anma Met

Arsiv bilgileri yetkili personelden edinilir. Yasal gereksinimlerin ortaya ¢ikmasi ya da
BTK tarafindan denetim amaciyla talep edilmesi durumunda yetkili personel esliginde arsiv
bilgileri elde edilebilir.
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56. Anahtar Degi si mi

Kamu SM’ye ait anahtarlar ve sertifikalar gegerlilik siiresinin dolmasi1 veya giivenlik
gerekleriyle yenilenebilir. Kamu SM’ye ait sertifikanin kullanim siiresinin dolmasindan 6nce
eski anahtar ¢iftinden yeni anahtar ¢iftine gegis islemleri yapilir. Anahtar degisimi islemleri
sunlar1 gerektirir:

9 Sertifika kullanim siiresinin dolmasindan en ge¢ 6 (alt1) ay once islemler baslatilir.
Eski anahtarlarla sertifika verilmesi durdurulur.

T Kamu SM’nin eski imza olusturma verisiyle imzalanmis nitelikli elektronik
sertifikalarin dogrulanabilmesi icin, eski Kamu SM sertifikas1 yayimlanmaya devam
eder.

f SIL dosyasi ayn1 Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin
eski imza olusturma verisiyle olusturulmus nitelikli elektronik sertifikalarin kullanim
tarihleri dolana kadar, Kamu SM SIL’leri eski imza olusturma verisiyle imzalamaya
devam eder. Yeni iiretilen nitelikli elektronik sertifikalar i¢in olusturulan SIL dosyas1
yeni Kamu SM imza olusturma verisiyle imzalanr.

1 Kamu SM anahtarlarinin yenilendigi bilgisini http://www.kamusm.gov.tr internet
adresi lizerinden duyurur ve sertifika hizmeti verdigi kurumlari bilgilendirir.

57. Guvenligin Yitirilmesi ve Ari1za Durumlarinda Yapil
5.7.1. Guvenilirligin Yitiril mesi Durumunun Dizeltil mesi

Giivenilirligin yitirilmesi durumlarinda, sertifika yonetim sisteminin en kisa zamanda
yeniden gilivenli olarak ¢alismaya baslamasi, durumdan etkilenen taraflarin haberdar edilmesi,
zararlarinin en aza indirgenmesi icin belirlenen siirecler isletilir.

5.7.2. Donanim, Yazil i m veya Ver. Bozul mas.]

Donanim, yazilim veya veri bozulmasi durumlari raporlanir ve arizanin/hatanin
giderilmesi icin gerekli siire¢ baglatilir.

Is siirekliligini saglamak icin sistemde kullanilacak aktif cihazlar ve depolama alan ag1
bilesenleri yedekli yapida caligmaktadir. Depolama finitesi fiziksel olarak farki bir noktada
bulunan veri depolama {initesi ile veri senkronizasyonu yapabilecek niteliktedir. Arizanin
giderilmesi slireci ariza sebebinin arastirilmasini, hatanin giderilmesini ve gerekli
goriildiiglinde Kamu SM hizmetlerini giivenilir yedek ortama aktarmayi igerir.

5.7.3. i mza Olusturma Verisinin Gizliliginin Kaybedil me:

Kamu SM’nin nitelikli elektronik sertifika imzalamada kullandigi imza olusturma
verisinin gizliginin kaybedildiginden siiphelenilmesi ya da bunun &grenilmesi durumunda
ilgili sertifika en kisa zamanda iptal edilir ve asagidaki islemler yerine getirilir:

1 Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli
sekilde http://www.kamusm.gov.tr internet adresi iizerinden duyurur ve ilgili
kurumlar yaziyla bilgilendirir.

1 Kamu SM, nitelikli elektronik sertifika sahiplerinin  durumdan ne sekilde

etkilenecegini belirten aciklamayi yapar, eski gizli anahtariyla olusturulan nitelikli
elektronik sertifikalara giivenilmemesi i¢in ilgili taraflara ihtarda bulunur.
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 Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yayimladign SiL
dosyasinda belirtir.

f Kamu SM, tarafindan iretilen nitelikli elektronik sertifikalarin gerekli goriinen bir
kismi veya hepsi iptal edilir. Iptal bilgisi sertifika sahipleri ile ilgili kurumlara en kisa
zamanda bildirilir.

Kamu SM nitelikli elektronik sertifika isteklerine yanit vermeyi durdurur.

Ilgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.

Kamu SM imza olugturma verisinin yok edilmesi siirecini igletir.

Kamu SM, yeni bir anahtar ¢ifti ve sertifika iireterek yeni sertifikay taraflara bildirir.

= =4 -4 4 A

Kamu SM anahtar ¢iftinin yenilenmesiyle, iptal edilen nitelikli elektronik sertifikalarin
sertifika sahibinden gelen talep dogrultusunda sertifika yenileme siireci baslatilir.

574. Ari1za Sonrasit Yeniden Cali1isirli1k

Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve guvenli
olarak caligmaya baslamasi i¢in gerekli yontemleri ve siiregleri Kamu SM Is Siirekliligi
Plani’nda tanimlar.

Kamu SM, ariza sonrast yeniden calisirigi saglayacak Kamu SM Is Siirekliligi
Plani’n1 periyodik olarak gozden gegirir ve test eder.

58. Sertifi ka Hizmetlerinin Sonlandiri | mas:]

Kamu SM, isleyisine Elektronik imza Kanunu’nun Uygulanmasma Iliskin Usul ve
Esaslar Hakkinda Yonetmelik’te belirtilen sekilde son verebilir. Bu durumda Kamu SM
asagidaki islemleri yerine getirir:

9 Sertifika hizmetlerine son verecegi tarthten 3 (ii¢) ay oncesine kadar durumu sertifika
hizmeti verdigi biitiin kurumlara yazi ile, sertifika sahiplerine e-posta ile duyurur.

1 Sertifika hizmetlerine son verecegi bilgisini internet sitesi lizerinden ve ulusal yayin
yapan en yiiksek tirajl 3 (lic) gazetede ilan vermek suretiyle kamuoyuna duyurur.

9 Sertifika hizmetlerine son verecegini duyurmasindan itibaren sertifika basvurusu kabul
etmez ve yeni sertifika olusturmaz.

I Dagittigr nitelikli elektronik sertifikalari iptal eder, iptal bilgisini SIL ve CISDUP
aracilifiyla tclincii kisilere duyurur. Iptal ettigi nitelikli elektronik sertifikalarin
bilgisini kurumlara yazili olarak, sertifika sahiplerine e-posta ile duyurur.

{ Iptal ettigi nitelikli elektronik sertifikalarin kullamim siireleri dolana kadar en son
iirettigi SIL dosyasimi yayimlamaya devam eder.

! SIL dosyasim imzalamada kullandig1 imza olusturma verisine karsilik gelen
sertifikasini, SIL dosyasinin gegerlilik siiresi boyunca yayimlamaya devam eder.

9 Nitelikli elektronik sertifikalar1 imzalamak i¢in kullandigr imza olusturma verisini
imha eder.

{1 Tlgili tiim kayitlar1 ve arsivleri uygun bir sekilde 20 (yirmi) y1l boyunca korur.
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6. Tekni k Givenlik Kontroll eri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ¢iftleri ve erisim verilerini
iirettigi, sertifika yonetim islemlerini gergeklestirdigi sistemler CWA 14167-1, ETSI TS 101
456 ve TS ISO/IEC 27001 veya ISO/IEC 27001 gereklerini saglar.

6.1. Anahtar Ci f tive KWwuuent i m
6.11. Anahtar Cifti Ureti mi

6.1.1.1. Kok SHS, Kamu ESHS, Ci SDAJPa Wtagn nCiafytiic1 Ur e
Kamu SM biinyesinde agagidaki imza olusturma ve dogrulama verileri olusturulur..
1 Kok SHS’ye ait imza olusturma ve dogrulama verisi
1 Kamu ESHS’ye ait imza olusturma ve dogrulama verisi
f CISDUP yayinlayiciya ait imza olusturma ve dogrulama verisi
T NES sahiplerine ait imza olusturma ve dogrulama verileri

Kok SHS, Kamu ESHS ve CISDUP yanitlayici’ya ait anahtar giftleri, yetkisi olmayan
personelin giremeyecegi gizli odada, birden fazla egitimli personelin gozetiminde, ag
ortamina kapali sistemlerde, giivenli anahtar iiretimi i¢in gereken testlerden ge¢mis, giivenli
yazilim kullamlarak iiretilir. Uretilen imza olusturma verisi giivenli kriptografik modiil iginde
saklanir. Modiil giivenli odadan disartya ¢ikarilmaz. Yapilan biitiin islemler kayit altina alinir
ve islemi gergeklestiren personeller tarafindan onaylanir.

Imza olusturma verisinin saklandigi kriptografik modiil Bélim 6.2.1°de belirtilen
standartlara uyar.

6.1.1.2. SertifikaSah i bi Anahtar Ciftinin Ureti mi

Sertifika sahibinin anahtar ¢iftleri Kamu SM tarafindan yetkisi olmayan personelin
giremedigi odalarda, giivenli yazilim kullanilarak iiretilir ve sifrelenerek giivenli elektronik
imza olusturma araci i¢inde saklanir.

Anahtar ciftleri gilivenli anahtar iretimi i¢in gereken testlerden ge¢mis, giivenilir
programlar kullanilarak iiretilir. Anahtar ¢ifti liretmek i¢in giivenilirligi diinyaca kabul gérmiis
algoritmalar kullanilir. Anahtar ¢iftleri RSA, DSA, DSA Eliptik Egrisi elektronik imza
algoritmalar ile kullanilmak tizere iiretilirler.

Sertifika sahibine ait imza olusturma verisinin yedegi alinmaz, bir kopyas1 higbir
sekilde sistemde tutulmaz. Glivenli elektronik imza olusturma araci sertifika sahibine teslim
edilene kadar yetkisiz kisilerin erisemedigi giivenli ve kilitli odalarda saklanir.

Sertifika sahibine ait imza olusturma verisinin saklandig1 gilivenli elektronik imza
olusturma arac1 Boliim 6.2.1°de belirtilen giivenlik standartlarina uyar.

6.1.2. Sertifika Sahibine Iimzai®insUluamail Vel mas:

Sertifika sahiplerine ait anahtar ciftlerinin Kamu SM tarafindan olusturulmasina
miiteakip, imza olusturma verisi, sertifika ile birlikte giivenli elektronik imza olusturma
aracina yiklenir. Glivenli elektronik imza olusturma araci imza karsiligi ve resmi kimlik
kontrolii yapilarak sahibine teslim edilir.
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Giivenli elektronik imza olusturma araci erisim verisi ise iki farkli yontem ile teslim
edilir;

1 Kapali parola zarfi: Sertifika teslim fisi Kamu SM’ye ulastiktan sonra, giivenli
elektronik imza olusturma araci erisim verisi parola zarfina yazilarak kapatilir. Bu
islem operatoriin bu verileri goremeyecegi sekilde gergeklesir. Kapali parola zarfi
sertifika sahibine iletilir ve kimlik kontrolii ve imza karsilig1 teslim edilir.

1 Web lizerinden: Web ilizerinden teslim edilen veriler i¢in giivenli baglanti protokolleri
(https) kullanilmaktadir. Sertifika sahibinin kimlik kontrol i¢in,T.C. Kkimlik no,
bagvuru formunu doldururken tanimladigr giivenlik sozciigi ve mobil telefona
gonderilen SMS onay mesaji kullanilmaktadir. Bu sekilde gergeklestirilen kimlik
dogrulamasi sonrasinda sertifika sahibi gilivenli elektronik imza olusturma araci erigim
verisine erisir.

Kamu SM, kurum ile yapilan sozlesmelerde belirtilmis ise, kurum personeline ait,
icerisinde imza olusturma verisi ve sertifika olan giivenli elektronik imza olusturma araglarini
ve gilivenli elektronik imza olusturma araci erisim verilerini toplu olarak kurum yetkilisine
imza karsiliginda teslim eder. Kamu SM’nin yiikiimliiliklerinin belirtildigi Kamu SM
Taahhiitnamesi http://www.kamusm.gov.tr/BilgiDeposu adresinden yayinlanir.

6.1.3. Elektroni k Sertifika Hizmet Saglayicisi’'na Imza I
Ulastiri |l masi

Sertifika sahiplerine ait nitelikli elektronik sertifikalarla ilgili anahtar giftleri Kamu
SM tarafindan iiretildigi i¢cin imza dogrulama verisinin Kamu SM’ye ulastirilmasi s6z konusu
degildir.
6.1.4. El ektroni k Sertifika Hizmet Saglayicisi SertifiKk:é

Kamu SM’ye ait K6k SHS ve Kamu ESHS sertifikalar1 internet ortaminda taraflarin
erisimine hazir bulundurulur. Sertifikanin yayimlandigi ortamin izinsiz degistirmeye ve
silinmeye kars1 glivenligi saglanir.

Kamu SM’ye ait sertifikalar internet lizerinden yayimlanir.

Kok SHS ve Kamu ESHS sertifikasinin 6zet degeri ve Ozet algoritmasi
http://www.kamusm.gov.tr web adresi lizerinden yayimlanir ve Kamu SM’nin faaliyete
gecmesini miiteakip 7 (yedi) giin i¢inde ulusal yayin yapan en yiiksek trajli 3 (li¢) gazetede
ilan vermek suretiyle kamuoyuna duyurulur.

6.1.5. Anahtar Uzunl ukl ar
Kamu SM Kok SHS’ye ait, RSA ag¢ik anahtar algoritmasi imza olusturma anahtar
ciftinin boyu en az 2048-bittir.

Sertifika sahiplerine ait nitelikli elektronik sertifikalari imzalayan Kamu ESHS’ye ait,
RSA agik anahtar algoritmasi imza olusturma anahtar ¢iftinin boyu en az 2048-bittir.

CISDUP Yanitlayici’dan duyurulan iptal durum kayitlarii imzalamak igin kullanilan
RSA imza olusturma anahtar giftlerinin boyu en az 2048-bittir.

Kamu SM tarafindan iiretilen nitelikli elektronik sertifika sahiplerine ait, RSA imza
olusturma anahtar ciftlerinin boyu en az 2048-bittir.
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6.1.6. Anaht ar Uretim Parametreleri ve Kalitesinin

Kamu SM tarafindan anahtar iiretiminde kullanilan algoritmalarin giivenligi
ispatlanmis ve dilinyaca kabul gormiistiir. Algoritmalarin gerceklestiriminde kullanilan
yontemler gerekli giivenlik kriterlerini saglar. Anahtarlar1 lireten programlar gerekli giivenlik
testlerinden gegirilirler.

6.1.7. Anahtar Kullanim Amacl ar |

Kok SHS’ye ait imza olusturma verisi, kendi sertifikasini, Kamu ESHS ye ait sertifikay1
ve yirittiikleri gorevler acisindan 6zel niteligi haiz Tiirk Silahli Kuvvetleri, Emniyet Genel
Miidiirliigii, MIT Miistesarligi, Jandarma Genel Komutanlig1, Sahil Giivenlik Komutanligs,
Disisleri Bakanligi ve Telekomiinikasyon Kurumu biinyesinde kurulabilecek olan ESHS lerin
sertifikalarin1 imzalamak amaciyla kullanilir.

Kamu ESHS’ye ait imza olusturma verisi, Kamu ESHS tarafindan olusturulan nitelikli
elektronik sertifikalarin ve yayinlanan SIL dosyalarinin imzalanmasi amaciyla kullanilir.

CISDUP yaymlayiciya ait imza olusturma verisi, CISDUP yanitlayicidan duyurulan
iptal durum kayitlarinin imzalanmasi amaciyla kullanilir.

NES sahiplerine ait imza olusturma verileri Elektronik Imza Kanunu’nda taniml
giivenli elektronik imzay:1 tretmek kullanilirlar. Sertifika sahibi, giivenli elektronik imza
olusturma araci i¢inde bulunan imza olusturma verisini imza olusturma disinda kullanmaz.
Ucgiincii kisiler, nitelikli elektronik sertifikalar igindeki imza dogrulama verilerini, sertifika
sahibi tarafindan olusturulmus elektronik imzanin dogrulugunu kontrol etmek i¢in kullanir.
Anabhtar ciftlerinin giivenli elektronik imza olusturma ve dogrulama disinda kullanimlarindan
dogan sorumluluk sertifika sahibine ve ti¢iincii kisilere aittir; Kamu SM bu durumda sertifika
sahibinin veya ligiincii kisilerin gordiikleri zarardan sorumlu tutulamaz.

62. i mza Olusturma Verisinin Korunmas:!
6.2.1. Kriptografik Modul Standartl ar.

Kamu SM’ye ait imza olusturma verisi glivenli yazilim kullanilarak tretilir, glivenli
kriptografik modiil i¢cinde saklanir ve gecerli oldugu siire boyunca bu modiil disina ¢ikmaz.

Kriptografik modiil asagida belirlenen giivenlik islevlerine sahiptir:
Imza olusturma verisinin gegerlilik siiresi boyunca gizlilik ve biitiinliigiinii saglar.
Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.

Erisim yetkisi birden fazla kisinin kontroliinde olacak sekilde tanimlanabilir.

= =2 =4 =

Sistem Kullanicisina tanimlanan roller dogrultusunda, verdigi hizmetlere erigimi
sinirlar.

Diizgiin calistig1 test edilebilir, test sirasinda hata olustugunda giivenli duruma gecer.

Modiile izinsiz erisim ve kullanim ile tahrifata yol agabilecek her tiirlii fiziksel 6nlem
alimmastir.

Yetkisiz erisime tesebbiis edilmesi durumunda, modiil i¢indeki veriyi siler.

Imza olusturma verisinin yedeginin giivenli bigimde alinmasina olanak verir.
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1 Sertifika sahibinin imza olusturma verisinin i¢inde bulundugu giivenli elektronik imza
olusturma araci, imza olusturma verisinin aracin disina ¢ikmasini engelleyen ve araca
erigimi parola ile saglayan teknik ozelliklere sahiptir.

Kriptografik modiil ve sertifika sahibinin giivenli elektronik imza olusturma araci
Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig’de belirtilen asagidaki
giivenlik standartlarindan en azindan birisini saglar:

1 FIPS PUB 140-1 veya FIPS PUB 140-2’ye gore seviye 3 veya lizeri,

T CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-I,-2,-3)’e veya ISO/IEC
15408 (-1,-2,-3)’e gére en az EALA4+.

6.2.2. i mza Olusturma Verisine Birden Fazla Kisi Kontrol

Kamu SM’ye ait imza olusturma verisinin bulundugu odaya erisim 2 (iki) ¢alisan
tarafindan saglanmaktadir.

6.2.3. i mza Olusturma Verisinin Yeniden Elde Edil mesi
Diizenlenmesine gerek duyulmamistir.
6.2.4. i mza Olusturma Verisinin Yedekl| enmesi

Kamu SM’ye ait imza olusturma verisinin yedeginin alinmasi birden fazla yetkili
personel tarafindan yapilir. Yedekleme islemi hazirda kullanilmakta olan imza olusturma
verisi i¢gin saglanan giivenlik ile esdeger giivenlik dnlemleri altinda yapilir. Yedeklenen imza
olusturma verisi yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak gilivenli
kriptografik donanim cihaz i¢inde tutulur. Giivenli donanim cihazi hazirda kullanilmakta olan
imza olusturma verisinin bulundugu ortam ile ayn1 giivenlik sartlarina sahip ortamda saklanir.

Sertifika sahiplerine ait imza olusturma verileri Kamu SM tarafindan yedeklenmez.
6.2.5. i mza Olusturma Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahiplerine ait imza olusturma verileri arsivlenmez.
Kullanim siireleri sonunda geri doniissiiz sekilde silinir.

6.2.6. i mza Olusturma Verisinin Kriptografik Modiule Yuk]l

Kamu SM’ye ait imza olusturma verisi iiretildikten hemen sonra kriptografik modiile
yiiklenir. Islem, giivenilir yontemlerle ve birden fazla yetkili personelin denetiminde yerine
getirilir.

Sertifika sahiplerine ait imza olusturma verileri, sadece yetkili personelin giris izninin
bulundugu odalarda giivenli elektronik imza olusturma aracina, sifrelenerek yiiklenir. Imza
olusturma verisi giivenli elektronik imza olusturma aracina yiiklendikten sonra kopyasi
sistemden silinir.

6.2.7. i mza Olusturma Verisinin Kriptografik Modulde Sal

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve
elektronik olarak giivenli kriptografik donanim cihaz i¢inde tutulur. imza olusturma verisinin
yedekleme amaci haricinde cihaz disma ¢ikmasi engellenmistir. Imza olusturma verisi
kriptografik modiil i¢inde giivenli algoritma ve yontemlerle sifreli olarak saklanir.
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Sertifika sahibine ait imza olugturma verisi sertifika sahibinin giivenli elektronik imza
olusturma araci i¢inde saklanir, baska bir ortamda bulunmaz. Kamu SM sertifika sahiplerine
ait imza olusturma verilerini kendi sistemi i¢inde saklamaz.

628. Iimza Olustursnane&eErii si m

Kamu SM’nin imza olusturma verisine erigim birden fazla yetkili ¢alisanin ortak
denetimi altindadir. imza olusturma verisinin bulundugu odaya giris igin, tanimlanan
yetkililerin ayn1 anda hazir bulunmasi ve elektronik olarak kimliklerinin ve yetKilerinin
dogrulanmast gerekir. Yeterli sayida yetkili personelin hazir bulunmadig1 ve kimliklerinin
dogrulanamadig1 durumlarda imza olusturma verisinin bulundugu odaya erisim saglanamaz.

Imza olusturma verisi kriptografik modiil i¢inde sifreli durumdayken erigsime kapalidir.
Erisime agilmasi i¢in erisimi saglayan verinin modiile sunulmas1 gerekir. Imza olusturma
verisinin erisime agilmasi ve kullanilir duruma getirilmesi birden fazla yetkili ¢alisanin ortak
denetimi altindadir.

Sertifika sahibine ait imza olusturma verisi giivenli elektronik imza olusturma araci
icinde sertifika sahibinin erisim verisi ile korunmus olarak saklanir. Erisim denetimi erigim
denetim verisi ile saglanir.

6.2.9. i mza Olusturma Verisine Erisimin Kesil mesi

Kamu SM’nin imza olusturma verisi imzalama i¢in kullanildiktan sonra oturum
kapandiginda veriye erisim otomatik olarak kesilir ve bir dahaki kullanimina kadar
sifrelenerek erisime kapali tutulur. Erisimin yeniden saglanabilmesi i¢in Bolim 6.2.8’de
belirtilen yontemin yeniden isletilmesi gerekir.

Sertifika sahibinin kullandig1 gilivenli donanim araglari, imza olusturma verisini
kullanan oturumun kapanmasindan sonra veriye erisimi kesecek bi¢cimde calisir. Erisimin
yeniden saglanabilmesi i¢in sertifika sahibinin erigim verisini yeniden girmesi gerekir. Erigim
verisinin ard arda 3 (li¢) defa yanlis girilmesi durumunda giivenli elektronik imza olusturma
araci kilitlenir ve araca erisim saglanamaz.

6.210. i mza Olusturma Verisinin Yok Edil mesi

Kamu SM’ye ait imza olusturma verileri kullanim siiresinin dolmasinin ardindan, ash
ve biitiin yedekleri bulunduklar1 ortamlardan uygun yontemlerle geri doniissiiz sekilde silinir.
Kamu SM’ye ait imza olusturma verisinin silinmesi islemi i¢in Boliim 6.2.8°de belirtilen
sekilde yeterli sayida yetkili personelin hazir bulunmasi gerekir.

Sertifika sahiplerine ait imza olusturma verileri kullanim siiresinin sonunda veya
sertifikanin iptal edilmesinden sonra sahibi tarafindan giivenli elektronik imza olusturma araci
tizerinden silinmelidir. Bu islemin yapilmasindan sertifika sahibi sorumludur.

6.211. Kriptografik Modiul in Degerlendiril mesi

Kamu SM, boliim 6.2.1 de belirtilen standartlara uygun kriptografik modiil kullanir.
63. Anahtar Cifti Yoénetimiyle 11 gild.@ Di ger Konu
6.3.1. i mza Dogdrulama Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahibine ait imza dogrulama verileri sertifikalar i¢inde
tutulur ve nitelikli elektronik sertifikalar kullanim siirelerinin dolmasindan itibaren 20 (yirmi)
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y1l boyunca arsivlenir. Nitelikli elektronik sertifikalarin arsivleri yetkisiz kisilerce tahrifatina
ve silinmesine kars1 gerekli onlemlerin alindig1 ortamlarda tutulur.

6.3.2. i mza Olusturma ve Dog§rulama Verilerinin Kullanim

Imza olusturma verisinin kullanim siiresi, nitelikli elektronik sertifikanin iceriginde
belirtilen nitelikli elektronik sertifika kullanim siiresi kadardir. Nitelikli elektronik sertifikanin
kullanim siiresinin dolmastyla ya da nitelikli elektronik sertifikanin iptal edilmesiyle imza
olusturma verisinin kullanimi sona erer. Ancak, kullanim siiresi dolsa bile nitelikli elektronik
sertifikalar i¢indeki imza dogrulama verileri gegmise yonelik imzalarin dogrulanabilmesi igin
kullanilir.

Kamu SM’ye ve sertifika sahibine ait anahtar ¢iftlerinin kullanim siiresi, anahtar
uzunluklar1 ve kullanilan imza algoritmasina gore belirlenir. Kamu SM’ye ait 2048 ve 4096
bitlik RSA anahtar ¢iftleri en fazla 10 (on) yil i¢in kullanilir. Sertifika sahiplerine ait 2048
bitlik RSA anahtar ¢iftleri en fazla 3 (ii¢) y1l i¢in kullanilir.

Uretilen  nitelikli elektronik sertifikalarin son kullanma tarihi kendisine nitelikli
elektronik sertifika veren Kamu SM’ye ait SHS sertifikasinin son kullanma tarihini agamaz.

64. Erisim Denetim Verileri
Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, glivenli donanim
araclar1 i¢indeki erisim denetimi saglayan diger verileri, biyometrik verileri igerir.

Sertifika sahibine ait iki farkli erisim denetim verisi tanimlanmistir. Bunlar, giivenli
elektronik imza olusturma araci erigim verisi ile internet ve ¢agr1 merkezi tizerinden eriserek
askidaki nitelikli elektronik sertifikalar1 kullanima agma ve iptal etme islemlerinin
yapilabilmesi i¢in kullanilan giivenlik sozciigiidiir.

6.4.1. Erisim Denetim Wéwishtemriuhimas

Kamu SM sistemi i¢inde kullanilan erisim denetim verileri ile sertifika sahibine ait
erisim parolalar1 yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak giivenli
ortamlarda, sistem tarafindan yeterli uzunlukta, tahmin edilemez nitelikte ve rasgele iiretilir.

Kamu SM tarafindan sertifika sahibi adina olusturulan erigsim parolalar1 da yukaridaki
paragrafta belirtilen giivenlik sartlarini saglar.

6.4.2. Erisim Denetim Verilerinin Korunmas:]|
Kamu SM sistemi i¢inde kullanilan erisim denetim verileri yalnizca yetkili ¢alisanlar
tarafindan bilinir.
Sertifika sahibine ait erigim parolalar: sertifika sahibine giivenli yontemlerle ulagtirilir.
Erisim parolalar1 ilk kullanimda sertifika sahibi tarafindan degistirilir. Parolay1
yetkisiz kisilerin erisimine kars1 korumak sertifika sahibinin yiikiimliliigi altindadir.
643. Erisim Denetim Verileri 1le ilgili Diger Konular

Erisim denetimi verilerinin sahibine ulastirilmasi giivenli yollarla yapilir. Sertifika
sahibine ait erisim parolalari, kapali zarf icinde, resmi kimlik kontrolii yapilarak imza
karsihigr ya da iki kademeli kimlik dogrulama ile erisilen web sayfasi iizerinden sahibine
teslim edilir.
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65. Bilgisayar Guvenligi Deneti ml eri

651 Bilgisayar Giuvenligi Iile ilgili Teknik Gerekler

Kamu SM sistemi i¢inde kotli niyetli yazilimlara karsi gereken oOnlemler alinir.
Sistemde ag ve sunucu bazli sensorler iceren saldiri tespit sistemi bulunmaktadir. Biitiin
sunucular lizerinde merkezden yonetilebilen viriis tespit ve temizleme ajanlari kurulmustur.
Kritik islemlerin yapildigi bilgisayarlar ag ortami disinda tutulur. Bilgilerinin tahrifata,
silinmeye ve kacaga kars1i korunmasi ve isletimin stirekliliginin saglanmasi ic¢in gerekli
giivenlik saglanir. Her kurulan yazilimm yedek kopyasi yaratilir ve sistemin giivenligi
konusunda biitiin iyilestirme eylemleri gecikmesiz uygulanir.

6.5.2. Bil gi sayar Sisteminin Sagladi g1 Guvenlik Seviyesi
Diizenlenmesine gerek duyulmamastir.
66. Yasam Doéngusiu Tekni k Denetimleri:i
661 Sistem Gelistirme Denetimler:i
Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:
1 Yeterli diizeyde kalite ve giivenlik tedbirleri alinir.
1 Belirlenen giivenlik kriterlerine uygun personel ¢alistirilir.
1 Her kurulan yazilimin yedek kopyasi yaratilir.
1

Sertifika islemlerinin siirekliligini saglamak igin sistem bilgilerini tutan bilesenlerin
yedekleri olusturulur.

Sistemin agik aga baglantisinda gerekli giivenlik 6nlemleri alinur.

Kurulum sirasinda disaridan gelen yazilimlar kullanilmadan 6nce viriis ve resmi
olmayan yazilimlarin sisteme girmesi engellenir. Bu konuda tim giivenlik gerekleri
yerine getirilir, biitlin iyilestirme eylemleri gecikmesiz uygulanir.

1 Anormal sistem kosullarin1 yakalamak icin ilk donemlerde sistem durumlar1 yakindan
gbzlemlenir.

1 Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitict bilgilerin
dogrulanmastyla yapilir.

9 Sistemin gelistirilmesi sirasinda yapilan denetimler TS ISO/IEC 27001 gereklerini
saglar.

6.6.2. Givenli k Yonet i mi Denetimleri

Sistem i¢inde kurulu olan yazilim ve donanim iiriinleri ile ag ortaminin isleyisinin
planlanan sekilde giivenli olarak siirdiiriildiiglinii géstermek i¢in iki (2) yilda en az bir defa
giivenlik yonetimi denetimi yapilir. Kamu SM i¢inde giivenlige uygun olmayan hareketler ve
yetkilendirmeler denetleme sonucunda agiklanir ve diizeltici 6nlemler alinir.

6.6.3. Yasam Déngusid Guvenlirik Deneti mle

Diizenlenmesine gerek duyulmamastir.
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6.7 A Guvenligi Denetimleri

Son teknolojik geligsmeler goz 6nilinde bulundurularak gerekli ag glivenligi denetimleri
yapilir. Sistem, dis acik aga baglantisinda giivenlik duvarlarini kullanir. Sistemdeki sunucu ve
aktif cihazlarin durum ve performanslarini izlemek, gegmise yonelik performans raporlari
cikarmak ve gelecege yonelik performans egilimlerini saptamak amaci ile ag ve sistem
yOnetimi sunucular1 mevcuttur.

Sunucular {izerine ag ve sistem yonetimi ajanlari kurulmustur. Yonetim yazilimi bu
ajanlardan disk, hafiza, islemci kullanim1 gibi bilgileri ¢eker ve bu bilgileri gercek zamanh
goriintiiler. Sunucularin ¢aligmasi i¢in 6nem arz eden kaynaklar i¢in esik degerler belirlenir ve
bu esik degerlerin asilmasi durumunda sistem yoneticisi otomatik olarak uyarilir. Ag ve
sistem yoOnetimi yazilimi ¢ektigi bilgileri merkezi bir veri tabaninda saklar. Boylece herhangi
bir anda verilerin sorgulanmasina ve ge¢mise doniik rapor iiretilmesine imkan taninir.

Yiiksek giivenlik gerektiren islemlerin yapildig: sistemler i¢in farkli aglar kurulmustur.
Kritik islemlerin yapildig1 sistemler aga bagl degildir.
6.8. Zaman Damgas!|

Kamu SM sistemi i¢inde kullanilan zaman damgasi gerekli kesinlik ve biitiinliik

sartlarini saglar. Kamu SM sistemi icinde kullanilan zaman damgas1 Elektronik imza ile ilgili
Siireclere ve Teknik Kriterlere Iliskin Teblig’de belirtilen sartlara uyar.

Zaman damgastyla ilgili ayrintili bilgi Zaman Damgas: Ilkeleri ve Zaman Damgasi
Uygulama Esaslari’nda bulunur.
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7. Sertifika ve Sertifika I|Iptal Listesi Bicimlerdi
71. Sertifika Bic¢i mi

Bu boliimde Kamu SM tarafindan dagitilan nitelikli elektronik sertifikalarin igerigi ile
ilgili bilgilendirme yapilmaktadir.
7.1.1. Suridm Numar as|

Kamu SM “ITU-T X.509 V.3” sertifika standardin1 destekler.
7.1.2. Sertifika Uzanti |l ar.

Kamu SM tarafindan dagitilan nitelikli elektronik sertifikalar X.509 V.3 formatinda
tanimlanan sertifikanin seri numarasi, gegerlilik tarihi, ilgili imza dogrulama verisi, sertifika
sahibine ve sertifikayr yayimlayan Kamu SM’ye ait isim bilgileri ve Kamu SM’nin elektronik
imzas1 gibi zorunlu alanlarin yani swra X.509 V.3 sertifika uzantilarimi igerir. Nitelikli
elektronik sertifikanin igeriginde bulunan sertifika uzantilar1 sertifikanin kullanilacagi
uygulamanin gereklerine bagli olarak belirlenir.

Asagidaki tabloda Kamu SM tarafindan iiretilen nitelikli elektronik sertifikada asgari
diizeyde bulunmasi gereken uzantilar tanimlanmaistir.

Sertifika Kritik

Uzantis1 Uzanti Agiklama
Temel Sertifikanin son kullanicr sertifikasi oldugu, ESHS sertifikas1i amaciyla
1 HAYIR N L
Kisitlar kullanilamayacagi belirtilir.
ESHS
Anahtar HAYIR | Kamu SM’ye ait Kamu ESHS agik anahtarinin SHA-1 6zet ¢iktisindan olusur.
Tammlayici®
Sertifika
Anahtar

Sertifikanin igerigindeki “subjectPublicKey” alaninin “BIT STRING” olarak

3
Tammlayier” | HAYIR degerinin SHA-1 6zet giktisindan olusur.

ﬁﬂﬁt;ﬁrm“ Anahtarlarin sadece elektronik imza amagli kullanildiginin ifade edilmesi igin
EVET | “nonRepudiation” [inkar edilemezlik] alan1 ve “digitalSignature” [sayisal imza]
alan1 se¢ilmistir.
SiL http://www.kamusm.gov.tr/BilgiDeposu/
Yayimlama | HAYIR
Adresi® Idap://dizin.kamusm.gov.tr/

! BasicConstraints

2 AuthorityKeyldentifier
% SubjectKeyldentifier

* KeyUsage

® CRLDistributionPoints
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ESHS http://www.kamusm.gov.tr/BilgiDeposu/
Erisim
Bilgisi® HAYIR | Idap://dizin.kamusm.gov.tr/

http://ocsp. kamusm.gov.tr/

Kamu SM ST dokiimanina ait nesne tanimlama numarasi

f’l‘fgl'z'r‘f? (2.16.792.1.2.1.1.5.7.1.1) ile SUE dokiimaninim bulundugu
HAYIR | http://www.kamusm.gov.tr/BilgiDeposu/Kamu SM_NES_SUE internet adresini
ve TK tarafindan olusturulan nitelikli elektronik sertifika ibaresine ait metni
igerir.
Nitelikli ETSI 101 862’ye gore, id-etsi-qcs-QcCompliance= 0.4.0.1862.1.1 nesne
Elektronik tanimlama numarasini ve varsa sertifikanin kullanimina iligkin maddi sinir
Sertlfl}ga EVET bilgisini igerir.
Ibaresi

Telekomiinikasyon Kurumu tarafindan belirlenen nitelikli elektronik sertifika
ibaresi ile bu ibareye ait nesne tanimlama numarasi bilgisini igerir.

Uzantilardan bazilar1 kritik olarak tanimlanmistir. Kritik olarak belirtilen uzantilarin
sertifikay1 kullanan uygulama tarafindan tanimlanamamasi durumunda sertifika kullanilamaz.

Kamu SM tarafindan kisilere verilen nitelikli elektronik sertifikalarin kullanimina
iliskin, varsa maddi sinirlamalar ile ilgili bilgilendirme ETSI 101 862’ye gore “Nitelikli
Elektronik Sertifika Ibaresi Uzantis1” icinde yapilir.

Sertifikanin nitelikli oldugu “Nitelikli Elektronik Sertifika Ibaresi Uzantis1”
icerisindeki ETSI ve Telekomiinikasyon Kurumu’na ait nitelikli elektronik sertifika ibareleri
ile belirtilir.

Telekomiinikasyon Kurumu tarafindan belirlenen ibare “Nitelikli Elektronik Sertifika
Ibaresi Uzantis1” iginde yer alan “Ibare Bilgisig” alanmin icine yazilir. Bu ibareye ait nesne
tanimlama numarasi ise “ibare Numarasi'®” alani i¢inde yer alir. Bu ibare ve ibareye ait nesne
tanimlama numarasi asagida belirtilmistir.

“Bu sertifika 5070 sayih Elektronik imza Kanununa gére nitelikli elektronik
sertifikadir.”

Nesne tanimlama numarasi: 2.16.792.1.61.0.1.5070.1.1
{joint-iso-itu-t(2) ilke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi (1) nes-
uygunlugu (1)}

713. Al goritma ve Nesne Tanimlayicil ar

Kamu SM, kisilere verdigi nitelikli elektronik sertifikalari imzalamak i¢in SHA-1 6zet
algoritmasi ile RSA acik anahtarli imzalama algoritmasini kullanir.

® AuthorithyInformationAccess
" CertificatePolicies

8 QcStatement

% StatementInfo

10 Statementld
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Sertifika sahiplerine ait anahtar ¢iftleri RSA algoritmasi anahtar ciftleridir.

Kullanilan algoritmalarin nesne tanimlama numaralar1 X.509 sertifikalar1 iginde
belirtilir.
714, isim Alani Bicimler.i

Kamu SM tarafindan tretilen nitelikli elektronik sertifikalardaki isim alami “ITU
X.500 Distinguished Name [Ayirt edici isim]” bi¢gimine uygundur.

715 i sim Kisitlari

Uretilen nitelikli elektronik sertifikalardaki isim bilgileri kisiyi tekil olarak
tamimlamay1 saglayacak niteliktedir ve resmi kimlik belgelerinde gecen ad ve soyad
bilgisinden olusur.

Kamu SM tarafindan farkli kisiler i¢in tiretilen nitelikli elektronik sertifikalarin isim
alanlar1 ayn1 olamaz. Isim alanlarmin benzersizliginin saglanmast icin T.C. Kimlik Numarasi
DN alam i¢inde yer alir. Yabanci uyruklu nitelikli elektronik sertifika sahiplerinin isim
alanlarinin benzersizliginin saglanmasi i¢in, pasaport numarast DN alani ig¢inde yer alir.

Asagidaki tabloda nitelikli elektronik sertifika icinde yer alan isim alanlart ve bu
alanlar icine yazilacak bilgiler belirtilmistir.

Alan Ad1 | Nitelikli Elektronik Sertifika Icerigi
CN" Sertifika sahibinin ad1 soyadi

Serial™ T.C. kimlik numarasi / Pasaport numarasi
c* TR
7.1.6. Sertifika ilkeleri Nesne Tani ml ama Numar as.|

Bagli olunan Kamu SM SI dokiimanina ait nesne tanimlama numarast:
2.16.792.1.2.1.15.7.1.1
Kamu SM (Nitelikli Elektronik Sertifika) Sertifika ilkeleri { joint-iso-itu-t(2) iilke(16)

tr(792) TUBITAK(1.2.1.1) UEKAE(5) Kamu SM(7) Kamu SM-sertifika-ilkeleri(1) Kamu
SM-nes-ilke-1 (1) }

717. il ke Kisittlart Uzantisinin Kullani mi
Diizenlenmesine gerek duyulmamuistir.
718. 1l ke Niteleyiciler

“Sertifika Ilkeleri Uzantis1” nitelikli elektronik sertifikalarin iiretim ve ydnetim
islemlerinde uyulan ilke ve esaslarmn Kamu SM SI ve Kamu SM SUE olduguna isaret eder.
Nitelikli elektronik sertifikalarm iiretim ve yonetiminde takip edilen kurallara isaret eden SI
dokiimanina ait nesne tanimlama numarasi [Certificate Policy Object Identifier(s)] Kamu SM
tarafindan iiretilen nitelikli elektronik sertifikanin “Sertifika ilkeleri Uzantisi™*’nin iginde yer

1 CN: Common Name [Genel isim]

12 Serial: Serial Number [Seri Numarasi]
B3 C: Country [Ulke]

1 Certificate Policies
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alir. “Sertifika Ilkeleri Uzantis1”nin iginde “ilke Niteleyici'” olarak belirtilen alana Kamu SM

SUE dokiimaninin bulundugu internet adresi yazilir.

Ucgiincii kisiler “Sertifika Ilkeleri Uzantis1’n1 kontrol ettiginde SI ve SUE’de belirtilen
ilke ve uygulama esaslar1 ¢ercevesinde nitelikli elektronik sertifikalar1 kullanarak islem yapar.

Kamu SM tarafindan kisilere verilen elektronik sertifikalarin nitelikli oldugunu
belirten ibare “Sertifika Ilkeleri Uzantis1” icindeki “Kullanici Bildirim Alani*®’nda tanimlanir.
Kamu SM tarafindan tanimlanan nitelikli elektronik sertifika ibaresi Kamu SM Si
dokiimaninda verilmistir.

7.1.9. Kritik Belirtilmis Olan ilke Belirleyici Uzant i | e
Diizenlenmesine gerek duyulmamistir.
72. Sertifika Iptal Listesi Bigi mi
721. Suridm Numar as!|
Kamu SM’nin iirettigi SIL’ler “ITU X.509 V.2” SIL formatina uygundur.
722. Sertifika Iptal Listesi Uzantilar.
Uretilen SIL’ler “ITU X.509” SiL formatina uygun olarak asagidaki bilgileri igerir:
f SIL’i olusturan Kamu SM’ye ait isim bilgileri

1 SiL imzalamak icin kullanilan algoritmalara ait nesne tanimlama numarasi1 (Kamu SM
yayimladigr SIL’i imzalamak i¢cin SHA-1 0zet algoritmasi ile RSA acik anahtarli
imzalama algoritmasini kullanir.)

SIL’in yayimlanma tarihi
SIL numarasi

Bir sonraki SIL yayimlanma tarihi

= =4 4 =

Iptal edilen nitelikli elektronik sertifikalarla ilgili asagidaki bilgiler:
0 Sertifikanin seri numarast
0 Sertifikanin iptal tarihi
0 Sertifikanin neden iptal edildigi bilgisi

1 Kamu SM tarafindan olusturulan elektronik imza

1 SIL imzasini dogrulamak i¢in kullanilan Kamu SM’ye ait sertifikanin “ESHS Anahtar
Tanimlayic1” numarasi

73. Cevrim Icgi Sertifika Durum Protokol d Bi ¢i mi
7.3.1. Suridm Numar as|

Cevrim Ici Sertifika Durum Protokolii RFC 2560 V.1°i destekler.
73.2. Ci SDUP Uzianar |

CISDUP sorgular1 asagidaki bilgileri igermelidir.
9 Protokol versiyonu

> Policy Identifier
18 User Notice
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1 Hedef sertifika belirteci (kullanilan 6zetleme algoritmasi, sertifikayi
veren ESHS nin DN o6zeti, sertifikay1r veren ESHS nin imza dogrulama
verisi Ozeti, sertifika seri numarasi,)

CISDUP cevaplar1 asagidaki bilgileri igermektedir.

1 Versiyon bilgisi

1 Cevaplayicinin adi

1 Her bir sertifika igin cevap bilgisi (sertifika belirteci (sertifika seri
numarast), sertifika durumu, cevap gegerlilik siiresi)

9 Kaullanilan imza algoritmasi nin OID si.

1 CISDUP yamtlayict imzasi

Biitiin gegerli CISDUP cevaplar: CISDUP yanitlayici tarafindan imzalanir. Gegersiz CISDUP
sorgulari i¢in donen hata mesajlar1 imzalanmaz.

Cevrim I¢i Sertifika Durum Protokolii RFC 2560'da tarif edilen “CISDUP” formatini
destekler. CISDUP Yanitlayici’dan alinan cevaplar asagidaki sekilde degerlendirilir:

Good [iyi]: Sertifika gegerli konumdadir.
Bad [ Reftifikgakkidadir, iptal edilmistir ya da heniiz kullanima agilmamustir.

Unknown [bilinmiyor]: Sorgusu yapilan sertifika hakkinda herhangi bir bilgi
bulunmamaktadir.

RFC 2560°da belirtilen uzantilar CISDUP cevap formatinda kullanilmamaktadir.
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8. Uygunluk Denetimleri

Kamu SM, mevzuat geregi Bilgi Teknolojileri Kurumu tarafindan incelenir/denetlenir.

Kamu SM, ek olarak ISO/IEC 27001 bilgi giivenligi yonetim standardina uygun olarak
hizmet verir ve standart geregi diizenli olarak i¢ ve dis denetimlere tabi tutulur.

Kamu SM ig¢ isleyisini denetlemek i¢in, ayrica i¢ denetimler gerceklestirilir.
81l Uygunluk Denetiminin Sikligi

Kamu SM iki yilda en az bir defa Kurum tarafindan denetlenir.

Kamu SM, ISO/IEC 27001 bilgi giivenligi yonetim sistemi standardi geregince yilda
bir defa uygunluk denetimi gecirir. Her ii¢ yilda bir sertifika yenilenir.

I¢ denetim, iki yilda bir defa olmak iizere gerceklestirilir. Gerekli hallerde denetim
sayisi arttirilabilir.
82. Denetc¢cinin NitelikIleri

Kamu SM faaliyetlerinin denetimi, kanunla yetkilendirilmis olan Kurum tarafindan
gerceklestilir.

ISO/IEC 27001 BGYS’nin denetimi bagimsiz ve akredite edilmis kuruluslarca
gerceklestirilir.

Ic denetim, Kamu SM SUE’sine hakim, sertifika siireglerini bilen ve denetim
konusunda tecriibeli Kamu SM personeli tarafindan gerceklestirilir.

83. Denetc¢cinin Denetlenen Tarafla Olan iliskisi
Kurum, kanun geregi tiim ESHS’leri denetlemekle yetkili kilinmis diizenleyici
kurumdur.

Kamu SM’nin ISO/IEC 27001 BGYS denetimi, bagimsiz ve akredite edilmis
kuruluslarca gerceklestirilir.

Ic denetim, Kamu SM SUE’sine hakim, sertifika siireclerini bilen ve denetim
konusunda tecriibeli Kamu SM personeli tarafindan gerceklestirilir.
84. Denetimin Kapsami

Kamu SM’nin denetim kapsami Kurum tarafindan belirlenir.

BGYS standardina uygun denetim kapsami bagimsiz kurum denetgisi tarafindan
belirlenir.

Ic denetim kapsami denetimi gergeklestirecek Kamu SM personeli tarafindan
belirlenir.

85. YetersizIligin Tespiti Durumunda Yapil acakl a

Kurum tarafindan gergeklestirilen denetimlerde ortaya ¢ikan eksiklikler, Kamu SM
tarafindan planl ¢aligma ile giderililir. Eksiklikler Kamu SM’nin isleyisini etkileyecek kadar
biiyiik ise, ilgili mevzuata gore yaptirim ve cezalar uygulanir.

ISO/IEC 27001 standardina gore gerceklestirilen denetimlerde ortaya ¢ikan eksiklikler,
Kamu SM tarafindan planli ¢alisma ile giderilir. Eksiklikler, BGYS’sinin temel isleyisini
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etkileyecek kadar biiyiik ise, Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler
giderilinceye kadar askiya alinir.

I¢ denetimlerde ortaya ¢ikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir.
Tiim denetimlerden elde edilen bulgular Diizeltici Onleyici Faaliyetler acilarak takip edilir.

8.6. Sonucun Bildiriimesi
Denetim sonucu, Kurum ve ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar

ile Kamu SM’ye bildirilir.
I¢ denetim sonugu, Kamu SM iist yonetimine raporlanur.
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9. Diger Iisler ve Hukuksal Meseleler
9.1. Ucretlendir me
9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan iiretilen, yenilenen ve giincellenen nitelikli elektronik sertifikalar
icin kurumlardan veya sertifika sahiplerinden iicret alinir. Ucretin miktar1 ve ddeme sekli
Kamu SM tarafindan gonderilen teklif mektuplarinda veya kurumlarla yapilan sézlesmelerde
bildirilir.

Kamu SM’nin imza olusturma verisinin c¢alinmasi, kaybolmasi, gizliliginin veya
giivenilirliginin ortadan kalkmasi, sertifika ilkelerinin degismesi ya da nitelikli elektronik
sertifikanin hatal1 iiretilmesi gibi sertifika sahibinin kusurunun bulunmadigi durumlarin
sonucunda nitelikli elektronik sertifikalarin Kamu SM tarafindan iptal edilmesi ve
giincellenmesi halinde, higbir ticret talep edilmez.

9.12. Sertifika Erisim Ucreti

Kamu SM, kendisine ve sertifika sahiplerine ait nitelikli elektronik sertifikalar
iicretsiz olarak yayimlar.

9.1.3. iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydim SIL veya CISDUP araciligiyla duyurma hizmeti igin,
sertifika sahibinden veya ti¢ilincii kisilerden {icret talep etmez.

9.14. Di ger Servis Ucretleri

Sertifika yonetim prosediirleri i¢inde elektronik ortamdan ve ¢agri merkezi lizerinden
otomatik olarak gergeklestirilen islemler i¢in ticret talep edilmez.

Kamu SM imza olusturma verisinin saklandig1 gilivenli elektronik imza olusturma
aract teminini kendi imkanlartyla sertifika sahibine saglayabilir. Nitelikli elektronik
sertifikalar ve giivenli donanim araclar1 i¢in ddenecek bedelin miktar ile ilgili bilgilendirme
Kamu SM tarafindan gonderilen teklif mektuplarinda veya kurumlarla yapilan so6zlesmelerde
yapilir. Odemenin usuliine uygun bi¢imde yapilmamasi durumunda nitelikli elektronik
sertifika liretimi yapilmaz.

Kamu SM, bilgi deposundan yayimladig: bilgi ve dokiimanlara erigim igin sertifika
sahibinden veya tigiincii kisilerden {icret talep etmez.

915. i1 ade Ucreti

Sertrifika sahibi nitelikli elektronik sertifikasini ilk teslim aldiginda yaptigi kontrol
neticesinde, sertifikasini  kullanamadigini tespit ederse ve sorunun Kamu SM’den
kaynaklanan bir hata sebebiyle ortaya ¢iktig1 anlasilirsa, talebi halinde sertifika sahibinin
nitelikli elektronik sertifika i¢in 6denen ticreti iade edilir. Giivenli elektronik imza olusturma
araci erisim verisinin kaybolmasi, unutulmasi, aracin yanlis erisim verisi girilmesi dolayisiyla
kilitlenmesi, sertifika sahibinin yanlis kullanimindan dolayr aracin kullanilamaz duruma
gelmesi, sertifikanin iptali ve benzeri durumlarda ticret iadesi yapilmaz..
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9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsami

Kamu SM, Boliim 9.2.3°de belirtilen sertifika sahibi mali sorumluluk sigortasi disinda,
kendi sorumluluklarini kargilamak amaciyla sigortalanmamuistir.

9.2.2. Di ger Varl i1kl ar
Diizenlenmesine gerek duyulmamustir.
9.2.3. Sertifika Mal:. Sorumluluk Sigortasi

Kamu SM, yiikiimliiliiklerini yerine getirmemesi sonucu dogan zararlarin karsilanmasi
amactyla, dagittigy nitelikli elektronik sertifikalar1 15 Ocak 2004 tarih ve 5070 sayili
Elektronik Imza Kanunu geregince mali sorumluluk sigortasi ile sigortalar.

9.3. Ticari Bilginin Korunmas:|
9.3.1. Gi zl i Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri,
ticari sirlar ve yapilan gizli anlagmalarda verilen bilgiler ticari bilgi olarak degerlendirilir.
Ayrica gizli olmadigi 6zel olarak bildirilmeyen tiim belge ve dokiimanlar gizli olarak kabul
edilir.

9.3.2. Gizlilik Kapsaminda Ol mayan Bilgiler

Kamu SM tarafindan http://www.kamusm.gov.tr/BilgiDeposu adresinden yayimlanan
her tiirli dokiiman ve sertifikalar igerisinde yer alan bilgiler gizli olarak degerlendirilmezler.

9.3.3. Gi zl i Bilginin Korunma Sorumlul ugu

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini ii¢iincii taraflarla paylasmaz. Bu
amacla gerekli olan 6nlemleri alirlar.

94. Ki si sel BiilzdiiniingiG
941. Gizlilik Plani
Diizenlenmesine gerek duyulmamustir.
9.4.2. GizIli Ol arak Tani mlanan Bilgiler

Kisisel bilgi, sertifika sahibinin, bagvuru sirasinda kimlik tanimlama ve dogrulama ile
sertifika yonetim prosediirleri i¢inde kullanilmak lizere Kamu SM’ye beyan ettigi dogum
tarihi, dogum yeri gibi niifus bilgileri ile adres ve telefon numarasi gibi erisim bilgilerini
kapsar. Kamu SM veya sertifika sahibi tarafindan atanan parolalar, numara, sembol gibi diger
tanimlayiciyi bilgiler de kisisel bilgi kapsamina girer.

9.4.3. GizIli Ol arak Tani mlanmayan Bilgiler

Nitelikli elektronik sertifikanin igeriginde bulunan bilgiler aksi taraflar arasi
sozlesmelerde belirtilmedigi siirece gizli degildir.

944. GizIli Bilginin Korunma Sorumlul ugu

Kamu SM sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli bilgiler
harig bilgi talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda

YONG-001-007 30.12.2010 55/63
TASNIF DISI


http://www.kamusm.gov.tr/BilgiDeposu

TASNIF DISI

@r TUBITAK BILGEM

—TiBiTA—

BiLGEM KAMU SERTiIFIKASYON MERKEZi

KAMU SM SUE (NES)

baska amaglar i¢in kullanmaz, tugiincii kisilere vermez, sertifika sahibinin izni olmaksizin
sertifikay1 tiglincii kisilerin ulasabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden bagvuru sirasinda ve daha sonra sertifika yasam dongiisii i¢inde
istenen bilgilere erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmast
icin, Kamu SM tarafindan gerekli giivenlik tedbirleri alinir. Sadece yetkilendirilmis ¢alisanlar
sertifika sahiplerinin kisisel bilgilerine erisirler.

9.4.5. Gi z|l i Bilginin Kullanimina Izin Veril mesi
Kamu SM sertifika sahibinin yazili rizasi ile kisisel bilgileri tUgiincii kisilerle
paylasabilir.
9.4.6. YetkiliMerci i | erin Kararina Uygun Ol arak Bilginin Ac¢1 k

Kamu SM sertifika sahiplerine ait gizli kisisel bilgiler, mahkeme karari olmasi
durumunda agiklanabilir.

9.4.7. Di ger Basl i1kl ar
Diizenlenmesine gerek duyulmamastir.
95. Tel i f Hakl ar

Kamu SM tarafindan iiretilen tiim nitelikli elektronik sertifikalar ve dokiimanlar ile bu
SUE dokiimanina bagl olarak gelistirilen tiim bilgilerin fikri miilkiyet haklar1 Kamu SM’ye
aittir.
96. Temsil Hakki ve Yukumldal gkl er

Kamu SM verdigi sertifika hizmetlerinde sistem bilesenleri olan Kamu SM, sertifika
sahipleri ve iiciincii kisiler 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu,
2004/21 sayili Bagbakanlik Genelgesi,  Telekomiinikasyon Kurumu’nun yayimladig
Elektronik Imza Kanunu’nun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik,

Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig’de belirtilen sekilde
iizerlerine diisen ytikiimliiliikleri saglarlar.

Kamu SM, sertifika sahipleri, sertifika sahiplerinin bagli bulundugu kamu kurum veya
kuruluslar1 1ile fclincii kisiler yasa ve yonetmeliklerde belirtilmedigi halde, Nitelikli
Elektronik Sertifika Sahibi Taahhiitnamesi, Kamu SM Taahhiitnamesi ve NES Temini
Sozlesmesi’nde sozii gecen yiikiimliiliikleri yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin giivenli olabilmesi i¢in, sistem bilesenlerinin
yerine getirmesi gereken yiikiimliilikkler asagida belirtilmistir.

9.6.1. El ektroni k Sertifika Hizmet Saglayici si YUk oml Gl i
ESHS olarak Kamu SM’nin yiikiimliiliikleri sunlardir:

Hizmetin gerektirdigi nitelikte personel istihdam etmek,

Belirledigi ilke ve esaslara uygun olarak sertifika islemlerini yiiriitmek,

Si ve SUE dokiimanlarini herkesin erisimine agik bilgi deposundan yayimlamak,

= =4 4 A

Kok SHS ve Kamu ESHS i¢in anahtar ¢ifti {iretmek ve bu anahtar c¢iftleri igin
sertifikalar olusturmak,

1 Kok SHS ve Kamu ESHS sertifikalarin1 son kullanicilarin erisebilecegi ortamlarda
yayimlamak,
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1 Nitelikli elektronik sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir
bir bi¢imde tespit etmek,
1 Kurumlardan gelen nitelikli elektronik sertifika bagvurularini usuliine uygun bigimde

kabul etmek ve basvuruda bulunan kisilerin belgeleri ile bagvuru formlarmi gerekli
kontrollerden gegirmek,

1 Nitelikli elektronik sertifikanin igerigindeki bilgilerin dogrulugunu beyan edilen
belgelere dayanarak saglamak,

1 Gerekli bagvuru sartlarini saglamayan basvuru sahiplerine nitelikli elektronik sertifika
vermemek,

9 Nitelikli elektronik sertifika bagvurularini degerlendirerek, bagvurunun sonucu
hakkinda ilgili kisileri bilgilendirmek,

9 Nitelikli elektronik sertifika basvurusu kabul edilmis kisiler i¢in anahtar cifti ve
nitelikli elektronik sertifika tiretmek,

9 Sertifika sahibine ait imza olusturma verisini olusturduktan sonra imza olusturma
verisini ve tretiminde kullanilan gizli degiskenleri kendi sisteminden silmek, imza
olusturma verisinin kopyasint hicbir sekilde tutmamak,

1 Sertifika sahibine imza olusturma araci temin etmesi durumunda, bu aracin giivenli
elektronik imza olusturma aract olmasini saglamak,

1 Uretilen nitelikli elektronik sertifikalar ile imza olusturma verilerini SI ve SUE’de
belirtilen sekilde glivenli olarak sertifika sahiplerine teslim etmek,

9 Sertifika sahiplerinin nitelikli elektronik sertifikalarini aksi taraflar arasi sézlesmelerde
belirtilmedik¢e son kullanicilarin erigebilecegi ortamlarda yayimlamak,

1 Nitelikli elektronik sertifikalarin kullanim sartlarin1 belirleyen sertifika profillerini
olusturmak,

1 Nitelikli elektronik sertifika basvurularin1 SI ve SUE’de belirtilen sekilde kabul etmek
ve degerlendirerek gerekli islemlerini yapmak,

1 Nitelikli elektronik sertifika askiya alma basvurularim SI ve SUE’de belirtilen sekilde
kabul etmek ve degerlendirerek gerekli askiya alma islemlerini yapmak,

f Nitelikli elektronik sertifika askidan cikarma islemlerini SI ve SUE’de belirtilen
sekilde yapmak,

1 Nitelikli elektronik sertifika iptal bagvurularin1 SI ve SUE’de belirtilen sekilde kabul
etmek ve degerlendirerek gerekli iptal islemlerini zamaninda yapmak,

1 Yayimlanan Si ve SUE dokiimanlart ile Nitelikli Elektronik Sertifika Sahibi
Taahhiitnamesi’ne uygun olmayan nitelikli elektronik sertifika kullanimlarinin tespit
edilmesi durumunda ilgili nitelikli elektronik sertifikay1 iptal etmek,

§ Iptal edilmis nitelikli elektronik sertifika bilgilerini sertifika iptal listelerinde
yayimlamak veya CISDUP Yamitlayici araciliiyla duyurmak,

9 Nitelikli elektronik sertifikalarin ve iptal durum kayitlarimin bitiinligini ve
erigilebilirligini saglamak i¢in her tiirlii tedbiri almak,
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1 Sertifika sahiplerine ait elektronik veya kagit ortamda tutulan bilgilerin gizliliginin
korunmasi i¢in gerekli dnlemleri almak, bu bilgileri tigiincii kisilere mahkeme karari
olmaksizin vermemek,

1 Nitelikli elektronik sertifika tiretim, yonetim ve iptali ile ilgili yapilan tiim islemlerin
kaydini tutmak,

 Isleyis sirasinda kullanilan tiim kagit ve elektronik kayitlar1 ilgili SI ve SUE’de
belirtilen siireler boyunca giivenli olarak saklamak,

1 Kok SHS sertifikasinin 6zet degerini Kamu SM’ye ait internet ortamindan
yayimlamak, ulusal yayin yapan en yiiksek trajli 3 (li¢) gazetede ilan vermek suretiyle
kamuoyuna duyurmak ve gazete ilanlarinin bir Ornegini Telekomiinikasyon
Kurumu’na iletmek.

9.6.2. Kayi1tt Biri mi Yokdml Gl okl er i
Diizenlenmesine gerek duyulmamustir.

963. Sertifika Sahibinin Yukdmldal adkl er
Sertifika sahibinin ytlikiimliiliikleri sunlardir:

| Nitelikli elektronik sertifika bagvuru, askiya alma, iptal ve diger islemleri ilgili SI ve
SUE’de belirtildigi sekilde, detaylar1 Kamu SM nitelikli elektronik sertifika yonetim
prosediirlerinde anlatilan usule uygun bi¢cimde yerine getirmek,

9 Nitelikli elektronik sertifika bagvurusu, yenileme ve iptal islemleri sirasinda dogru
bilgi beyan etmek,

1 Adina diizenlenen, imza olusturma verisini igeren giivenli elektronik imza olusturma
araci ve kapali parola zarfin1 sahsen teslim almak,

1 Adma diizenlenen nitelikli elektronik sertifika yayimlandiginda nitelikli elektronik
sertifikadaki bilgilerin dogrulugunu kontrol etmek,

1 SUE Bolim 6.2.1°de belirtilen standartlara uygun giivenli elektronik imza olusturma
araci kullanmak,

{ Imza olusturma verisinin giivenligini saglamak, kendisine ait imza olusturma verisinin
icinde bulundugu giivenli elektronik imza olusturma aracinin ve imza olusturma verisi
erisim verisinin gizliligini korumak, bunlar1 bagkasina kullandirmamak ve bu konuda
gerekli tedbirleri almak,

 Internet veya gagri merkezi iizerinden sertifika islemlerini yapabilmesi i¢in kullandig1
parolalarinin gizliligini ve giivenligini saglamak,

f Imza olusturma verisinin icinde bulundugu giivenli elektronik imza olusturma aracinin
kaybolmasi, ¢alinmast veya imza olusturma verisinin gizliliginin yitirildiginden
stiphelenmesi durumunda nitelikli elektronik sertifikanin iptal edilmesi i¢in Kamu
SM’ye en kisa zamanda bagvurmak,

9 Giivenli elektronik imza olusturma araci erisim verisini ve sertifika islemlerinde
kullandig1 diger parolalar: her ay diizenli olarak degistirmek,

1 Nitelikli elektronik sertifikanin igeriginde bulunan bilgilerin degismesi durumunda
derhal sertifikanin iptal edilmesi i¢cin Kamu SM’ye bagvurmak,
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1 Nitelikli elektronik sertifika bagvurusu sirasinda ve sertifikanin gecerlilik siiresi
boyunca beyan ettigi bilgilerde meydana gelen degisiklikleri derhal Kamu SM’ye
bildirmek,

§ Iptal olmus, kullanima agilmamus, askiya almmmis veya gecerlilik siiresi dolmus
nitelikli elektronik sertifika ile islem yapmamak,

1 Imza olusturma verisini SHS sertifikas1 imzalamak amaciyla kullanmamak,

1 Kendisine verilen nitelikli elektronik sertifikay1 SI ve SUE dokiimanlarinda belirtildigi
bi¢cimde, Nitelikli Elektronik Sertifika S6zlesmesi’nde, Nitelikli Elektronik Sertifika
Sahibi Taahhiitnamesi’nde belirtilen sartlar dahilinde kullanmak.

f Imza olusturma verisini, nitelikli elektronik sertifika igerisinde belirtilen maddi
sinirlart agan finansal islemlerde kullanmamak.

Yukarida beyan edilen yiikiimliiliiklerin ihlali nedeniyle ii¢lincii kisilerin zarara
ugramasi halinde TUBITAK BILGEM’in 6demek zorunda oldugu tazminatlarla ilgili sertifika
sahibine riicu hakk: saklidir.

96.4. UcilUinciu Kisilerin Yukidmlaldakl eri

Uciincii  kisiler, nitelikli elektronik sertifikalarla ilgili islem yapmadan &nce
sertifikanin asagida belirtilen gecerlilik kontrollerini yapmakla ytikiimliidiir:

9 Nitelikli elektronik sertifikalarin, tanimlanan verilis amacina uygun olarak
kullanildigin1 dogrulamak,

9 Nitelikli elektronik sertifikanin kullanim siiresinin dolup dolmadigini kontrol etmek,

| Nitelikli elektronik sertifikanin gegerliligini SIL veya CISDUP Yamitlayici araciligiyla
kontrol etmek,

§ SIL veya CISDUP Yanitlayicr’dan aldig: iptal durum kaydinm biitiinliigiinii Kamu
SM’nin ilgili nitelikli elektronik sertifikalarinin i¢inde mevcut olan imza dogrulama
verilerini kullanarak dogrulamak,

1 Nitelikli elektronik sertifikanin dogrulugunu Kamu ESHS sertifikasinin i¢inde mevcut
olan imza dogrulama verisini kullanarak dogrulamak,

1 Kamu ESHS sertifikasinin dogrulugunu Kok SHS sertifikasinin iginde mevcut olan
imza dogrulama verisini kullanarak dogrulamak,

1 Kok SHS sertifikasinin dogrulugunu sertifika 6zet degerini kontrol etmek suretiyle
dogrulamak,

1 Sertifika sahibinin nitelikli elektronik sertifikasinin i¢indeki imza dogrulama verisine
karsilik gelen imza olusturma verisine sahip oldugunu dogrulamak.

1 Finansal islemlerde sertifika igerisinde bulunan maddi sinir bilgisini kontrol etmek.
9.6.5. Di ger Bilesenlerin Yiuakimldal gkl eri
Diizenlenmesine gerek duyulmamaistir.
97. YukiUuml dl okl erden Feragat

Kamu SM ile sertifika sahipleri veya sertifika sahiplerinin bagli bulundugu kamu kurum
veya kuruluslar arasindaki yiikiimliliik, Nitelikli Elektronik Sertifika S6zlesmesi, Nitelikli
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Elektronik Sertifika Sahibi Taahhiitnamesi, Kamu SM Taahhiitnamesi ve kurumla imzalanan
NES Temini S6zlesmesi’nde belirtildigi sekilde sona erer.

98. Sorumlulukla 11gild:i Sinirl amalar

Kamu SM ve sertifika hizmeti alan taraflarin sorumluluklar1 15 Ocak 2004 tarih ve
5070 sayili Elektronik Imza Kanunu, 2004/21 sayili Basbakanlik Genelgesi,
Telekomiinikasyon Kurumu’nun yayimladigi Elektronik Imza Kanunu’nun Uygulanmasina
Iliskin Usul ve Esaslar Hakkinda Y®netmelik, Elektronik Imza ile ilgili Siireglere ve Teknik
Kriterlere liskin Teblig’de belirtilen sartlar ile sinirlidir.

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklar ilgili siirlamalar
Nitelikli Elektronik Sertifika S6zlesmesi, Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi
ve kurumla imzalanan NES Temini Sozlesmesi’'nde de belirlenebilir. Ayrica sertifika mali
sorumluluk sigortasi genel sartlari ile diger diizenlemeler dikkate alinir.

9.9. Tazminat Halleri

Kamu SM ve sertifika hizmeti alan taraflar arasinda ylikiimliiliikklerin yerine
getirilmemesinden kaynaklanan zararlar, taraflarin o ana kadar somut olarak gerceklesmis hak
ve alacaklar1 korunmak suretiyle tasfiye edilir.

9.10. Anl asma Suresi ve Anlasmanin Sona Er mesi

Sertifika sahipleri Nitelikli Elektronik Sertifika Sozlesmesi, Nitelikli Elektronik
Sertifika Sahibi Taahhiitnamesi’ne uygun olarak Kamu SM ile igbirligi i¢inde ¢alisir. Kamu
SM’den nitelikli elektronik sertifika hizmeti alan kamu kurumlar1 NES Temini S6zlesmesi’ne
uygun olarak Kamu SM ile isbirligi i¢inde galisir.

Kurumlar ve sertifika sahipleri sertifika hizmetlerini aldiklar siire boyunca SI ve SUE
dokiimanlar1 ile sertifika yonetim prosediirlerinde belirtilen sartlar1 yerine getirmeyi kabul
ederler.

Kamu SM sertifika hizmeti verdigi siire boyunca SI, SUE dokiimanlari, sertifika
yonetim prosediirleri, sertifika sahibine ilettigi Kamu SM Taahhiitnamesi ve kurum ile
imzaladig1 NES Temini S6zlesmesi’ndeki sartlar1 yerine getirir.

9.10.1. Anl asma SuiUresi

Sertifika sahibinin imzaladig1 Nitelikli Elektronik Sertifika S6zlesmesi veya Nitelikli
Elektronik Sertifika Sahibi Taahhiitnamesi’nin siiresi nitelikli elektronik sertifikanin gegerlilik
stiresi kadardir. Ancak, sertifikanin iptal edilmesi durumunda Nitelikli Elektronik Sertifika
Sozlesmesi veya taahhiitnamenin stiresi de sona erer. Ayni sekilde Kamu SM Taahhiitnamesi
de sertifika sahibinin nitelikli elektronik sertifikasinin gegerlilik siiresince gegerlidir.

Kurumla imzalanan NES Temini S6zlesmesi’nin gegerlilik siiresi sézlesme igerisinde
belirtilir.

9.10.2. Anl asmanin Sona Er mesi

Kamu SM ile kurum arasinda imzalanan NES Temini Sozlesmesi asagidaki durumlarda
sonlandirilabilir:

1 Taraflardan birisinin sozlesmeye uygun olarak, sozlesmenin sonlandirilmasi i¢in
talepte bulunmasi

9 Sozlesmenin siiresinin sona ermesi
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9 Her iki tarafin da ortak karar alarak sdzlesmeyi bitirmesi

1 Taraflardan birisinin sézlesmeye aykiri davranmasi: Taraflardan biri sozlesme
kapsaminda {izerine diisen yiikiimliiliikkleri yerine getirmez ise diger taraf sdzlesmeye
aykirt davranan tarafa bu yiikiimliiliigii yerine getirmesi i¢in 5 (bes) giinliik stire verir.
Bu siirenin sonunda da s6zlesmeye aykirilik ortadan kaldirilamaz veya dogacak zarar,
ziyan talepleri sakli kalmak kaydiyla ylikiimliiliik yerine getirilmez ise s6zlesme tek
tarafli olarak fesh edilebilir.

1 Bolim 5.7.3’te belirtilen giivenlik agiginin ortaya c¢ikmasi sebebiyle Kamu SM
sertifika sahiplerine ait nitelikli elektronik sertifikalar1 iptal ederek NES Temini
So6zlesmesini sonlandirabilir.

1 Kamu SM Boliim 5.8’de belirtildigi bigimde sertifika hizmetlerini sonlandirirsa,
sertifika sahiplerine ait nitelikli elektronik sertifikalar1 iptal ederek NES Temini
So6zlesmesini sonlandirabilir.

Kamu SM Taahhiitnamesi ve Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi veya
Nitelikli Elektronik Sertifika S6zlesmesi asagidaki durumlarda sonlandirilabilir:

9 Sertifika sahibinin sertifikasini iptal etmesi
1 Sertifikanin kullanim siiresinin sona ermesi

9 Sertifika sahibinin Nitelikli Elektronik Sertifika S6zlesmesi veya Nitelikli Elektronik
Sertifika Sahibi Taahhiitnamesi’ne aykir1 davranmasi durumunda Kamu SM’nin
sertifika sahibine ait sertifikay1 iptal etmesi

1 Bolim 5.7.3’te belirtilen giivenlik agiginin ortaya ¢ikmasi sebebiyle Kamu SM’nin
sertifika sahibine ait sertifikay1 iptal etmesi

1 Kamu SM Boéliim 5.8’de belirtildigi bi¢gimde sertifika hizmetlerini sonlandirirsa, Kamu
SM’nin sertifika sahibine ait sertifikay1 iptal etmesi

9.103. Anl asmanin Sona Ermesinin Etkiler:i

NES Temini Sozlesmesi’nin sona ermesiyle hizmeti alan kurumun, sézlesme ile SI ve
SUE dokiimanlarinda belirtilen sartlar1 saglamakla ilgili ytikiimliiliikleri ortadan kalkar. Kamu
SM kurumdan sertifika bagvurularini almayr durdurur. Ancak daha Onceden yapilmis
basvurular ile ilgili islemler, anlasmanin sona erme sebebine baglh olarak kurumun talep
etmesi durumunda devam eder.

Nitelikli Elektronik Sertifika Sozlesmesi veya Nitelikli Elektronik Sertifika Sahibi
Taahhiitnamesi’nin sona ermesiyle sertifika sahibinin, taahhiithame ile SI ve SUE
dokiimanlarinda belirtilen sartlart saglamakla ilgili yiikiimliiliikleri ortadan kalkar. Nitelikli
Elektronik Sertifika Sozlesmesi veya Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi’nin
sona erme sebebi, sertifika sahibinin taahhiithameden, SI veya SUE dokiimanlarindan
kaynaklanan yiikiimliiliiklerini yerine getirmemesinden dolayi, Kamu SM’nin sertifikayi iptal
etmesi ise, bu durumda sertifika sahibinin 6 (alt1) ay i¢inde yapacagi ikinci bir nitelikli
elektronik sertifika talebi kabul edilmeyecektir. Sertifika sahibinin taahhiitnameye uygun
hareket etmemesinden dolay1 ugrayacagi zararlardan Kamu SM sorumlu tutulamaz.

Soézlesme ve taahhiitnameler sona erse bile Kamu SM, dagittig1 nitelikli elektronik
sertifikalarla ilgili, elektronik imza mevzuatinda belirtilen ytikiimliiliiklerini yerine getirmeye
devam eder. Kamu SM, dagittig1 nitelikli elektronik sertifikalara, iptal durum kayitlarina
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taraflarca erisimin saglanmasi, Boliim 5.4 ve 5.5°de belirtilen kayitlarin ve arsivlerin
saklanmasi ile ilgili hizmetleri siirdiirtir.

911. Sistem Bil esenl erdgmelelKe sisehBiglandirme

Kamu SM, nitelikli elektronik sertifika yonetim prosediirlerinde nitelikli elektronik
sertifika bagvurusunun sonucu, iptal ve yenileme taleplerinin sonuglar1 hakkinda sertifika
sahibini ve/veya ilgili kurumu bilgilendirir. Bilgilendirmeler telefon, faks veya e-posta
araciligiyla olur. Kisinin nitelikli elektronik sertifika bagvuru formunda belirtilen e-posta
adresine, degismesi halinde yeni bildirdigi e- posta adresine yapilan bilgilendirmeler resmi
bildirim olarak kabul edilir.

Sertifika yonetimiyle ilgili kritik goriinen islemlerle ilgili bilgilendirmeler resmi
yaziyla yapilir.

Sertifika yoOnetim islemleri sirasinda sertifika sahibi veya kurumlarla yapilan
haberlesmenin hangi durumlarda, ne sekilde yapilacagt Kamu SM’nin nitelikli elektronik
sertifika yonetim prosediirlerinde detayli olarak belirtilir.

9.12. Degi si kl ik Haller:i
9.121. Degi si kli k Metodl ar

SUE dokiiman1 Kamu SM tarafindan yazilmistir. Bu SUE dokiimaninda yapilabilecek
degisiklikler ekleme ve degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen
yenilenmesine de karar verebilir. Bu SUE dokiimaninin herhangi bir kisminin yanlis ya da
gegersiz oldugu ortaya ciksa bile, Kamu SM SUE’nin diger kisimlari, SUE dokiimani
giincellenene kadar gecerliligini siirdiiriir.

9.122. Bil gilendirme Mekanizmasi ve Si kli1gil

SUE dokiimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi
deposu tizerinden erisime agilmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta
sonra bilgi deposundan yayimlanir ve yayimlandig: tarihte yiiriirliige girer. SUE’de yapilan
degisiklikler 7 (yedi) giin iginde Telekomiinikasyon Kurumu’na bildirilir.

9.123. Nesne Tani mlama Numarasinin Degismesini Gerektire
Diizenlenmesine gerek duyulmamuistir.
9.13. Anl asmazl i1 k Halleri

Taraflar arasinda cikan tiim anlasmazliklarin sulhen ¢oziimii esastir. Ihtilaflarm
¢oziimiinde 5070 sayilh Elektronik Imza Kanunu, Telekomiinikasyon Kurumu’nun
yayimladig1 Elektronik Imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelik, Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig, karsilikli
imzalanan sozlesmeler, taahhiitnameler, Kamu SM Sertifika Ilkeleri ve Kamu SM Sertifika
Uygulama Esaslar1 dokiimanlarma bagvurulur. Thtilaflarin sulhen ¢dziimiiniin miimkiin
olmamasi halinde, ihtilaflarin ¢6ziimiinde gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti
Gebze Mahkemeleridir.

9.14. Uygulanacak Hukuk

SUE dokiimanindaki hiikiimler 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza
Kanunu’na uygun olarak yazilmistir.
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9.15. Uygulanabilir Yasalarla Uyum

SUE dokiimaninda gegen hiikiimlerin daha sonra yiirlirlige girecek ilgili mevzuata
aykirt bulunmasi halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Di ger Hukumler

Diizenlenmesine gerek duyulmamustir.
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