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1. Giris

Bu dokiiman, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagh Bilisim ve Bilgi
Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan olusturulan Kamu Sertifikasyon
Merkezi’'nin (Kamu SM) Tirkiye Cumhuriyeti Devleti’'ne bagli kamu kurum ve kuruluslara Elektronik
Muhur Sertifikasi saglayicihigl konusundaki faaliyetlerini nasil ylrittigiini anlatmak amaciyla yazmis
oldugu Sertifika Uygulama Esaslari (SUE) dokiimanidir.

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayil Elektronik imza Kanunu, Telekomiinikasyon Kurumu’nun
yayimladig Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik,
Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig’de tanimlandigi sekliyle Elektronik
Sertifika Hizmet Saglayicisi (ESHS) islevlerini yerine getirir. 2017/21 sayili Basbakanlik Genelgesi ile
Elektronik Mihir Sertifikalarinin iretilmesi icin TUBITAK biinyesindeki Kamu Sertifikasyon Merkezi
(Kamu SM) yetkilendirilmistir. Kamu SM; 2019/DK-BTD/160 Sayih Bilgi Teknolojileri ve iletisim Kurulu
Karari ile yayimlanan Kurumsal Sifreleme ve Elektronik Miihiir Sertifikalarina iliskin Usul ve Esaslar’da
belirtilen tanima uygun olarak Elektronik Muhr Sertifikasi hizmeti saglamaktadir.

Kamu SM, Sertifika ilkeleri (Si) dokiimaninda belirtilen ilkelere uygun olarak hazirlanan bu SUE
dokiimaninda tanimlanan esaslar uyarinca galisir. SUE dokimani, Elektronik Muhir Sertifikalarinin
yonetimi ve kayit islemleri sirasinda yapilan islerin hangi ortamlarda ve nasil yiritildGging Si
dokliimanina bagli olarak detaylandirarak anlatir. Bu SUE dokiimani, sertifika basvurularinin alinmasi,
sertifika Uretimi ve yonetimi, sertifika yenileme ve sertifika iptal islemleriyle ilgili hizmetlerin, idari,
teknik ve yasal gerekliliklere uygun olarak yiritilmesiyle ilgili esaslari ortaya koyar; Kamu SM’nin,
sertifika sahibinin ve tg¢linci kisilerin uygulama sorumluluklarini belirler.

Kamu SM’den Elektronik Mihiir Sertifikasi talebinde bulunan tiizel kisiler bu dokiimanda belirtilen
esaslar cercevesinde sertifikayl kullanmayi kabul etmis sayilir. Elektronik Muhr Sertifikasi talebinde
bulunan kurumlar bununla ilgili olarak Kamu SM ile imzaladiklari s6zlesme veya basvuru formu ve
taahhitnamelerde SUE dokiimanina atifta bulunurlar. Elektronik Mhr Sertifikasi sahibi kurumlar ilgili
sozlesme veya basvuru formu ve taahhitnamesini imzalayarak SUE dokiimaninda belirtilen esaslari
kabul ederler.

1.1. Genel Bakis

SUE dokiimani, Kamu SM iginde yer alan sistem bilesenlerinin rollerini, sorumluluklarini ve iliskilerini
tanimlar; sertifika yonetim ve kayit islemlerinin gerceklestiriime seklini anlatir. Sertifika yonetimi,
sertifika sahipleri icin anahtar cifti ve sertifika Gretmek, sertifikalari yayimlamak, yenilemek, askiya
almak, askidan indirmek, iptal etmek, sertifika iptal bilgisini yayimlamak, sertifika islemleri ile ilgili
kisileri basvuru ve sertifikanin durumu hakkinda bilgilendirmek, gerekli kayitlari tutmak ve kayit
islemlerini gerceklestirmek gibi islerden olusur. Kayit islemleri sertifika verilecek kurumlarin
basvurularini, kurum bilgileri ve ilgili resmi belgeleri toplama, kurum kimligi dogrulama, onaylama,
iptal, yenileme isteklerini alma, degerlendirme, onaylanan sertifika basvuru ve iptal istekleri
dogrultusunda gerekli islemleri baslatmayi igerir.

SUE dokiimani, “internet Agik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari Cerceve
Plan1” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC 3647)] referans alinarak hazirlanmis olup, dokiiman igeriginde belirtilen bir kisim alt
basliklarin altindaki “Dizenlenmesine gerek duyulmamistir” ibaresi, bu asamada ihtiyag
duyulmadigindan diizenleme yapilmadigini ifade etmektedir.
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1.2. Dokiiman Adi ve Tanimi

Dokiiman Adi: Elektronik Mahir Sertifika Uygulama Esaslari
Dokiiman Siiriim Numarasi: 01

Yayin Tarihi: 18.01.2021

Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.10

Bu dokiiman, Kamu SM’nin Elektronik Miihiir Sertifikasi hizmeti verirken uyguladigi esaslari tanimlayan
SUE dokiimanidir ve kamu kurum ve kuruluslarina verilen Elektronik Miihiir Sertifikalarini kapsar. SUE
dokiimani http://depo.kamusm.gov.tr/ilke/ adresinde kamuya acik olarak kesintisiz yayimlanmaktadir.

1.3. Sistem Bilesenleri

Bu dokiiman kapsaminda tanimlanan sistem bilesenleri, Kamu SM’nin ESHS faaliyetlerinde rol alan ve
sertifika hizmetleriyle ilgili hak ve ylikimlillGkleri bulunan taraflardir. Bu taraflar, ESHS, kayit birimleri,
sertifika sahipleri ve Uglincl kisiler olarak tanimlanir. Kamu SM ESHS faaliyetlerinin timi Kamu SM
personeli tarafindan yaratilmektedir.

1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Temel gorevi sertifika ve iptal durum kayitlarini Gretip kendisine ait imza olusturma verisiyle imzalamak
olan ESHS'ler, sertifika basvurusunda bulunanlarin kayit ve kimlik dogrulama islemleri ile Elektronik
Muhur Sertifikasi Giretim, dagitim, yenileme, iptal etme ve iptal olmus sertifika bilgilerini tiim taraflara
duyurma sireglerini mevzuatta belirtilen sartlara uygun olarak yerine getirmekle ylikimlidr.

Kamu SM, Elektronik Mhir Sertifika Hizmet Saglayicisi (Elektronik Miihir SHS) olarak kamu kurum ve
kuruluslarina Elektronik Mihr Sertifikasi hizmeti saglamaktadir.

1.3.2. Kayit Birimleri

Tum kayit islemleri dogrudan Kamu SM personeli tarafindan yiratilmektedir. Kayit birimleri, Kamu
SM’nin sertifika ve iptal basvurusu gibi dogrudan son kullanicilara yonelik hizmetlerini yiriten
birimidir. Bu birim, ilk masteri kayitlarini olusturur, gerekli kurum kimlik tanimlama ve dogrulama
slreglerini yaratar, ilgili sertifika taleplerini sertifika Giretim birimine yénlendirir.

1.3.3. Sertifika Sahipleri

Kamu SM tarafindan uretilen sertifikanin Gzerinde kurum adlari bulunan ve sertifikalarini Kamu SM
sertifika ilke ve uygulama esaslarina uygun olarak kullanmakla ylkiimlQ olan tiizel kisilerdir.

1.3.4. Ugiincii Kisiler

Kamu SM tarafindan olusturulan sertifikalarin icindeki kurum bilgileri ve agik anahtar arasindaki bagin
dogruluguna guvenerek sertifikalari kabul eden ve islem yapan kisilerdir/kurumlardir.

Ugiinci kisiler sertifikalari kullanmadan énce gerekli gérdiigii gecerlilik kontrollerini yapar.
1.3.5. Diger Bilesenler
1.3.5.1. Kurum

Kamu SM’den Elektronik Miihiir Sertifikasi talep eden, DETSIS te bilgileri bulunan ve Elektronik Miihiir
Sertifikasi almaya yetkisi olan tiizel kisiliktir. Kurum sézlesme veya basvuru formu ve taahhitnamesine
uygun olarak sertifika basvuru, tretim ve dagitim sireclerinde bu dokiimanda adi gecen yerlerdeki
islemleri yapmaktan sorumludur.
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1.3.5.2. Elektronik Muhiir Sertifikasi Asil ve Yedek Sorumlusu

Sertifika basvurusunda bulunan kurum tarafindan yetkilendirilen ve Elektronik Mdihir Sertifikasi
basvurusu sirasinda kurumlarin bilgilerini Kamu SM'ye ileten, sertifika yonetim slreglerinde Kamu SM
ile iletisim iginde olan kisi/kisilerdir. Elektronik Mihr Sertifikasi Asil ve Yedek Sorumlusu Kamu SM
tarafindan kendisine imzalatilan taahhitnamedeki sartlari yerine getirmekten sorumludur.

Elektronik Mahdar Sertifikasi Asil ve Yedek Sorumlusu, Elektronik Mihr Sertifikasini kullanmaya yetkili
olmak zorunda degildir. Elektronik Muhir Sertifikasini kullanmaya yetkili kisi/kisilerin belirlenmesi
kurum inisiyatifindedir.

1.4. Sertifika Kullanimi
1.4.1. Uygun Olan Sertifika Kullanimi

Elektronik muahar sertifikasi, kamu kurum ve kuruluslar arasinda elektronik ortamdaki belge
paylasiminda yazisma yapan taraflarin kurumsal kimliklerini glivenli bir sekilde tanimlamak ve
dogrulamak amaciyla e-Yazisma Teknik Rehberi’ne uygun olarak kullaniimahdir.

1.4.2. Sertifika Kullaniminin Sinirlari

Elektronik Muhur Sertifikasi Bolim 1.4.1’de belirtilen amaglar disinda kullanilamaz. Belirtilen kapsam
disinda kullanimdan dogan zararlardan Kamu SM sorumlu tutulamaz.

Kamu SM, drettigi sertifikalarin hangi uygulamalarda ne amaclar dogrultusunda kullanildiginin
kontroliini yapmakla yukimli degildir.

1.5. Uygulama Esaslarinin Yonetimi
1.5.1. Dokiiman Yonetimi

SUE dokiimani Kamu SM tarafindan yazilmistir. Kamu SM, gerekli goérdigli durumlarda SUE
dokiimaninda degisiklik yapabilir.

1.5.2. iletisim Bilgileri
Bu SUE doklimaninin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular Kamu SM’nin asagidaki
erisim noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi, TUBITAK Yerleskesi, PK. 74, 41470 Gebze-KOCAELI

Tel. :(262)648 1818

Faks :(262) 648 18 00

E Posta : bilgi@kamusm.gov.tr

URL : http://www.kamusm.gov.tr

Kamu SM, SUE dokimanini herkesin erisimine agik bulunan asagidaki internet adresinden yayimlar:
e http://depo.kamusm.gov.tr/ilke/
e http://www.kamusm.gov.tr/BilgiDeposu/KSM MUHUR SUE/KSM EMUHUR_SUE.pdf

1.5.3. Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu SUE dokiimaninin uygunlugu Kamu SM ydnetimi ve yonetim tarafindan yetki verilen kisiler
tarafindan belirlenir.
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1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Bu SUE dokiimaninin yayimlanma onayi, Kamu SM ydnetimi ve yonetim tarafindan yetki verilen kisiler
tarafindan gergeklestirilen incelemelerden sonra verilir.

1.6. Tanimlar ve Kisaltmalar
1.6.1. Tanimlar

Acik Anahtar: ilgili 6zel anahtarin sahibinin herkes ile paylasilabildigi, 6zel anahtari ile olusturdugu
dijital imzalarin dogrulanmasinda ve/veya kendisine sifreli mesaj iletilmesinde kullanilan anahtar
¢iftinin gizli olmayan bileseni.

Akilli Kart veya HSM Erisim Verisi: Sertifika sahibine ait Ozel Anahtara erisimin kontroliinii saglayan
PIN ve PUK bilgisi.

Akilli Kart: Sertifika ve sertifika ile iliskili 6zel anahtarin icinde bulundugu glivenli donanim.
Anahtar Cifti: Ozel anahtar ve onunla iliskili olan agik anahtar.

Bilgi Deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika islemleri ile ilgili bilgilerin
yayimlandigi dizin sunucular gibi veri saklama ortamlari.

CiSDUP (Cevrim igi Sertifika Durum Protokolii): Uglincii kisilerin sertifika iptal listesine alternatif olarak
sertifika gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu 6grenmelerine imkan taniyan
standart iletisim kurali.

DETSIS (Devlet Teskilati Merkezi Kayit Sistemi): Tiirkiye Cumhuriyeti Devlet yapisindaki tiim kurum ve
kuruluslarin ve alt birimlerin tekil ve degismez nitelikte numaralar ile elektronik ortamda kodlanarak
tanimlandigi sistem.

Elektronik Mihiir SHS (Elektronik Muhiir Sertifika Hizmet Saglayicisi): Kamu Sertifikasyon Merkezi
icinde olusturulmus, K6k Sertifika Hizmet Saglayicisi’nin imzasini taslyan sertifikaya sahip olan ve son
kullanicilarin sertifikalarini olusturup imzalamakla yetkili kilinmis Elektronik Sertifika Hizmet Saglayicisi.

Elektronik Miihiir Sertifikasi Asil Sorumlusu: Kamu kurumlarinin basvuru formu ve taahhitname ile
Kamu SM'ye bildirdigi ve Elektronik Miihir Sertifikast ile ilgili slireclerde kurumu temsile asil yetkili kisi.

Elektronik Muhiir Sertifikasi Yedek Sorumlusu: Kamu kurumlarinin basvuru formu ve taahhitname ile
Kamu SM'ye bildirdigi ve Elektronik Mihdr Sertifikasi ile ilgili sireclerde asil yetkilinin bulunmamasi
durumunda kurumu temsile yetkili kisi.

Elektronik Mihiir Sertifikasi: Kamu kurum ve kuruluslari arasinda elektronik ortamdaki belge
paylasiminda yazisma yapan taraflarin kurumsal kimliklerini glivenli bir sekilde tanimlamak ve
dogrulamak amaciyla kullanilan elektronik sertifikadir.

EYP (e-Yazigsma Projesi): Kamu kurum ve kuruluslari arasindaki resmi yazismalarin elektronik ortamda
ylratilmesini amaglayan proje.

HSM (Hardware Security Module): Sertifikanin kriptografik anahtarlarinin icinde bulundugu harici
aygit; donanimsal glivenlik moduli.

imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler, kriptografik acik
anahtarlar gibi veriler.

imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik 6zel anahtarlar gibi veriler.
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iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal zamaninin
tam olarak tespit edilmesine imkan veren ve Gglnci kisilerin hizli ve glivenli bir bigimde ulasabilecegi
kayit.

Kamu SM (Kamu Sertifikasyon Merkezi): Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na
(TUBITAK) bagh Bilisim ve Bilgi Guivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde,
elektronik sertifika hizmeti saglamak tizere olusturulan birim.

KAYSIS (Elektronik Kamu Bilgi Yénetim Sistemi): Kamu kurum ve kuruluslarinin teskilat yapisinin
tanimlanmasindan, sunulan hizmetlere; hizmetlerde kullanilan belgelerden, kurumlarin iletisim ve
yonetici bilgilerine kadar kamu yonetiminde yer alan unsurlarin mevzuat dayanaklariyla birlikte tespit
edilerek elektronik ortamda tanimlandigi, gelistirilen Dijital Turkiye (e-Devlet) uygulamalarinin
birbirine tek merkezden entegre edilmesini saglayacak bilgi yénetim sistem.

KEP (Kayith Elektronik Posta): E-postanin génderim ve alimina dair kanitlarin olusturulup saklandigi e-
posta iletim hizmeti.

Kok Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi icinde olusturulmus, en yetkili imza
derecesi verilmis ve sertifikasini kendisi imzalamis olan Sertifika Hizmet Saglayicisi.

Kurum Dokiiman Dogrulama Sistemi: Elektronik ortamda hazirlanan belgelerin dogrulanmasi
isleminde kullanilacak kuruma ait sistem veya e-Devlet belge dogrulama sistemidir.

Kurum HSM Cihaz Sorumlusu: Kamu SM ile kurum arasinda HSM cihazina anahtar cifti ve sertifika
yukleme ile ilgili sreci ylritecek kisidir.

Kurum: TUBITAK BILGEM Kamu Sertifikasyon Merkezi'nden Elektronik Miihiir Sertifikasi talep eden,
DETSIS'te bilgileri bulunan ve Elektronik Mihiir Sertifikasi almaya yetkisi olan tiizel kisilik.

Nesne Tanimlama Numarasi: Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi standart
belirleyen bir kurulustan alinan numara.

Ozel Anahtar: Anahtar Ciftinin sahibi tarafindan gizli tutulan ve dijital imza olusturmak ve/veya ilgili
Acik Anahtarla sifrelenmis elektronik kayitlarin, dosyalarin sifresini ¢gozmek icin kullanilan anahtar.

SiL (Sertifika iptal Listesi): iptal olmus sertifika bilgilerinin icinde yer aldigi, ESHS’nin imzasini tasiyan
elektronik dosya.

Sertifika Sahibi: Elektronik Muhir Sertifikasi basvurusunda bulunan ve sertifikay! kullanma yetkisine
sahip tlzel kisi.

Sertifika Siiresi: Uretim aninda sertifikanin icine yazilan, sertifikanin gegerlilik baslangig ve bitis tarihleri
arasinda kalan sire.

Si ve SUE (Sertifika ilkeleri ve Uygulama Esaslari): Kamu SM resmi web sitesi Bilgi Deposu men(isii
altindaki ilke ve Uygulama Esaslari’nda Elektronik Sertifika Hizmet Saglayicis’nin (ESHS) isleyisi ile ilgili
genel kurallari ve bu kurallarin nasil uygulanacagini detayh olarak anlatan belgeler.

Ugiincii Kisiler: Sertifikalara giivenerek islem yapan gergek veya tiizel kisiler.
Zaman Damgasi: Bir elektronik verinin, Gretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.
1.6.2. Kisaltmalar

BGYS: Bilgi Glivenligi Yonetim Sistemi

BTK: Bilgi Teknolojileri ve iletisim Kurumu

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
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CWA (CEN Workshop Agreement): CEN Calistay Karari

CiSDUP (OCSP): Cevrim ci Sertifika Durum Protokolii (Online Certificate Status Protocol)
EAL (Evaluation Assurance Level): Degerlendirme Garanti Dizeyi

ECDSA (Elliptical Curve Digital Signature Algorithm): Eliptik Egrisi Sayisal imza Algoritmasi
ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon
Standartlari Enstitlist

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri
EYP: Elektronik Yazisma Projesi

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme
Standartlari Yayinlari

IETF RFC (Internet Engineering Task Force Request for Comments): internet Miihendisligi
Gorev Grubu Yorum Talebi

ISO/IEC (International Organization for Standardization/International Electrotechnical
Commission): Uluslararasi Standardizasyon Teskilati/Uluslararasi Elektroteknik Komisyonu

ITU (International Telecommunication Union): Uluslararasi Telekominikasyon Birligi
Kamu SM: Kamu Sertifikasyon Merkezi

PKI (Public Key Infrastructure): Acik Anahtar Altyapisi

RSA: Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)

SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika ilkeleri

SiL: Sertifika iptal Listesi

SUE: Sertifika Uygulama Esaslari

2. Yayimlama ve Bilgi Deposu Yiikiimliiliikleri

Bilgi deposu, Kamu SM’nin Urettigi sertifikalari, iptal durum kayitlarini, Si ve SUE gibi ilgili dokiimanlari
sertifika sahibi kurumlarin ve Ggincu kisilerin ulasabilecegi sekilde kesintisiz, glivenli ve licretsiz olarak
yayimladigi ortamdir.

Kamu SM’nin bilgi deposuna internet {izerinden erisilir. internet izerinden Kamu SM hakkinda bilgiler,
sertifika yonetimiyle ilgili dokiimanlar, teknik bilgilendirme dokiimanlari, basvuru formlari ve duyurular
yayimlanir.

2.1. Bilgi Depolar

Kamu SM, bilgi deposu olarak internet Uzerinden hizmet veren servisleri kullanmaktadir. Bilgi
depolarina erisim adresleri ve erisilebilen bilgiler asagida verilmektedir.

http://www.kamusm.gov.tr internet adresi tUzerinden yayimlanan Bilgi Deposu'nda sertifika sahibi
kurumlara imzalatilan basvuru formu ve taahhiitnameler, Kamu SM Taahhiitnamesi, Si ve SUE
dokiimanlari, sertifika hizmetleri ile ilgili ydénergeler, Kamu SM’ye ait sertifikalar ve Sil’lere
erisilmektedir.
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2.2. Sertifika Hizmeti ile ilgili Bilgilerin Yayimlanmasi
Kamu SM’nin sistem bilesenlerinin erisimine agacag bilgi deposunda sistemin ig isleyisi ile ilgili olanlar
hari¢ olmak Uzere asagidaki bilgiler bulunur:

e Kamu SM’ye ait glincel K6k SHS ve Elektronik Mihir SHS sertifikalar

e Kamu SM’ye ait gegmiste olusturulmus Kok SHS ve Elektronik Miihiir SHS sertifikalari

e Kamu SM’ye ait Kok SHS sertifikalarinin 6zet degerleri ile 6zet degerinin hesaplanmasinda
kullanilan 6zetleme algoritmasinin hangisi oldugu bilgisi

e Kamu SM Si ve SUE dokiimanlari
e Taahhitnameler

e Yonergeler

e Formlar

e Sertifika iptal durum kayitlar

2.3. Yayim Sikligi ve Zamani

Taahhiitnameler, yonergeler, formlar, Si ve SUE dokiimanlari igeriginin degismesi tizerine giincellenir.
Gincellenen dokiimanlar, glincelleme yapilmasini miteakip derhal yayimlanir.

Sertifika iptal durum kayitlarinin yayimlanma sikligi bu dokimanda Bélim 4.9.7 ve 4.9.9'da
belirtilmektedir.

2.4. Erigsim Kontrolleri

Kamu SM bilgi deposuna bilgi edinme amacli erisim herkese aciktir. Bilgi deposunun giincellenmesi,
yetkisi olan Kamu SM personeli tarafindan yapilmaktadir. Kamu SM, bilgi deposu ile ilgili olarak
asagidaki yakimlalukleri yerine getirir:

e Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistirilmeye karsi butlinligini
korumak

e Bilgi deposunda tutulan bilgilerin dogrulugu ve giincelligini saglamak
e Bilgi deposunu siirekli olarak katiimcilarin erisimine agik tutmak
e Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak igin gerekli nlemleri almak

e Bilgi deposuna erisimi licretsiz saglamak
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3. Kimlik Belirleme ve Dogrulama

Elektronik Muhir Sertifikasi ile ilgili islemler yapilmadan d6nce, islemi talep etmeye yetkisi olan
kurumun kimlik tanimlama veya dogrulamasi yapilir. Bu bélimde Elektronik Mihir Sertifikasi yonetim
prosediirleri icinde uygulanan kurum kimlik tanimlama ve dogrulama yontemleri ile Elektronik Miihtr
Sertifikasi icinde yazilan kurum bilgileri anlatiimistir.

3.1. isimlendirme
3.1.1. isim Alani Tipleri

Elektronik Mihir Sertifikalarinda Kamu SM ve sertifika sahibi kurumlara ait bilgilerin belirtildigi DN
[Distinguished Name (Ayirt edici isim)] alani icinde “ITU X.500” biciminin destekledigi isim tipleri
kullanihr.

3.1.2. Kimlik Bilgilerinin Teshise Elverisli Olmasi

Elektronik Mihir Sertifikalari igerigindeki isim alanina yazilan bilgiler kurumu tanimlayan ve kurumun
kimliginin tespit edilmesini saglayan niteliktedir.

3.1.3. Sertifika Sahibinin Takma isim veya Lakap Kullanmasi

Elektronik Mihir Sertifikasi iceriginde takma isim veya lakap kullanilmasina izin verilmez.
3.1.4. Farkli isim Alani Tiplerinin Yorumlanmasi

Elektronik Mihir Sertifikasi iginde ITU X.500 bigimi disinda isim alani tipi kullaniimaz.
3.1.5. Kimlik Bilgilerinin Tekilligi

Elektronik Mihir Sertifikasi icerigindeki kurum bilgileri, DETSiS’te yer alan bilgilerdir ve her kurum igin
ayirt edici niteliktedir. Ayni kuruma ait Elektronik Mahar Sertifikalari icerigindeki kurum bilgilerinin ayni
olmasina izin verilmektedir. Ancak farkl kurumlara ait Elektronik Mahar Sertifikalariigerigindeki kurum
bilgilerinin ayni olmasi engellenmektedir. Bunun saglanabilmesi igin Elektronik Muhur Sertifikalarinin
isim alani icinde benzersiz bir say1 oldugu kabul edilen sertifika sahibi kuruma ait DETSIS numarasi da
yer alir.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Rolii

Diizenlenmesine gerek duyulmamistir.

3.2. ilk Kimlik Belirleme

Kamu SM Elektronik Mihir Sertifikasi hizmetlerinden faydalanmak icin ilk defa basvuruda
bulunuldugunda, ilgili kurumun dogrulanabilmesi i¢in asagida tanimlanan yéntemler uygulanir.

3.2.1. Ozel Anahtar Sahipliginin Kanitlanmasi

Sertifika sahibine ait agik ve 6zel anahtar, kurumun talebi Gzerine Kamu SM tarafindan (retilerek
Guvenli Donanim Modili (HSM)'ne veya akilli karta yiiklenir ve Elektronik Mihar Sertifikasi Asil veya
Yedek Sorumlusuna teslim edilir. Asil veya Yedek Sorumlu tarafindan Elektronik Mihiir Sertifikasinin
teslim alindigi teyit edilir. Ek olarak, HSM’ye yiklenmesi talep edilen sertifikalar icin Kurum HSM Cihaz
Sorumlusu tarafindan imzalanan teslim tutanagi ile teyit islemi yapilir.
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3.2.2. Kurumsal Kimligin Belirlenmesi

Elektronik Mahir Sertifikasi basvurusunda bulunan kurumlar, Kamu SM tarafindan istenen kurum
bilgilerini, kurumu temsile yetkili kisilerin imzaladigi ve kurumun onayini tasiyan resmi yazi ile
Elektronik Muhir Sertifikasi Basvuru Formu ve Taahhltnamesi ile Kamu SM’ye bildirir. Kamu SM,
basvuru formunda yer alan bilgilere istinaden kurum kimligini belirler. Kurumlarin sertifika alma yetkisi
DETSIS araciligiyla kontrol edilir. Elektronik Miihiir Sertifikasi Basvuru Formu ve Taahhiitnamesinde
sertifika islemlerini kurum adina yiritecek Elektronik Miihtr Sertifikasi Sorumlulari da belirlenerek
Kamu SM'ye iletilir.

3.2.3. Kisisel Kimligin Belirlenmesi

Elektronik Muhur Sertifikasi, kurum adina Uretildiginden yalnizca kurumsal basvuru kabul edilmektedir.
Basvuru formu ve taahhiitnamelerde yer alan kisisel bilgilerin dogrulugu kurumun sorumlulugundadir.

3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri

Sertifika sahibi kurum ve sertifika sorumlulari tarafindan basvuru sirasinda ve daha sonra degisiklik
sebebiyle beyan edilen asagidaki erisim bilgileri ve diger bilgilerin dogrulugu Kamu SM tarafindan
kontrol edilmez:

e Telefon numaralari
e Elektronik Mihir Sertifikasi tesliminde kullanilacak adres bilgisi
e Elektronik posta adresleri
e Elektronik Mihir Sertifikasi Asil ve Yedek Sorumlusunun unvani veya gorevi ile ilgili bilgiler
e Elektronik Mihir Sertifikasi Asil ve Yedek Sorumlusunun g¢alistigi kurum ile ilgili bilgiler
e Elektronik Mihir Sertifikasi Asil ve Yedek Sorumlusunun g¢alistigi birim ile ilgili bilgiler
Bu bilgilerin dogrulugu kurumun beyani tizerine kabul edilir.

Kurum bu bilgileri Kamu SM’ye dogru beyan etmekle yikimlidir. Bu bilgilerin Kamu SM’ye yanlis
verilmesinden dolayi dogabilecek zararlardan, sertifikanin hatali Giretilmesinden ve sertifika yonetim
slirecinde meydana gelebilecek gecikme veya aksakliklardan Kamu SM sorumlu tutulamaz.

3.2.5. Yetkinin Dogrulanmasi

Sertifika igerigine sertifika sahibi kurumun yetkisi ile ilgili bilgiler yazilmamaktadir.
3.2.6. Uyum Kriterleri

Dizenlenmesine gerek duyulmamistir.

3.3. Sertifika Yenileme isteginde Kimlik Dogrulama

Boliim 3.2’de anlatildigi sekilde uygulanir.

3.3.1. Olagan Sertifika Yenileme isteginde Kimlik Dogrulama

Bolim 3.2’de anlatildigi sekilde uygulanir.

3.3.2. iptal Sonrasi Yeni Sertifika Talebinde Kimlik Dogrulama

Bolim 3.2’de anlatildigi sekilde uygulanir.

18/61 18.01.2021 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.05.01

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



Kamu
g’

BILGEM

¢

TASNIF DISI

3.4. Sertifika iptal isteginde Kimlik Dogrulama

Sertifika sahibi kurumun yetkilendirdigi sertifika sorumlulari Kamu SM resmi web sitesinde yer alan
Online islemlere kimlik dogrulamasiyla giris yaparak iptal islemini gerceklestirebilir. Online islemler
adresine ulagilamamasi durumunda Kamu SM’ye sertifika iptal basvuru formu resmi yazisiyla birlikte
gonderilerek iptal islemi gergeklestirilebilir. Elektronik Miihiir Sertifikasi iptal Basvuru Formu ile yapilan
iptal basvurularinda kurumdan gelen evraklar dogrulanir ve sertifika sorumlusu bilgileri kontrol edilir.
Ust yazida yer alan belge dogrulama kodu ile Kurum Dokiiman Dogrulama Sistemi (izerinden kurum
dogrulamasi gergeklestirir. Elektronik Miihiir Sertifikasi iptal Basvuru Formunun islak imzali olmasi
durumunda, Elektronik Miihir Sertifikasi Sorumlusu telefon ile aranarak iptal talebi teyit edilir.

4. islemsel Gerekler

Bu béliimde sertifika yonetim sireclerinde yapilan islemler anlatilmaktadir. Sireclerle ilgili ayrintilar
Kamu SM’nin internet sitesinde belirtiimektedir. Sertifika yonetimi asagidaki slreclerden
olusmaktadir:

e Sertifika basvurusu

e Sertifika yenileme

e Sertifika askiya alma ve askidan indirme
e Sertifika iptal etme

Suregler sertifika sahibi kurumlar ile kurum tarafindan yetkilendirilen sertifika sorumlulari ve Kamu SM
arasinda gerceklestirilen islemlerden olusmaktadir.

4.1. Sertifika Basvurusu
4.1.1. Sertifika Bagvurusunu Kimlerin Yapabildigi

DETSIiS’te bilgileri bulunan ve DETSIS tarafindan Elektronik Miihiir Sertifikasi alma yetkisi oldugu
belirtilen kamu kurum ve kuruluslari Elektronik Mihr Sertifikasi basvurusunda bulunabilirler.

Basvuru silreci, kamu kurumunun resmi yazisi ekinde Elektronik Mhir Sertifikasi Bagvuru Formu ve
Taahhiitnamesi ile HSM kullanilacaksa HSM Cihazina Anahtar ve Sertifika Yiikleme Bilgi Formu ve
Taahhiitnamesini Kamu SM'ye gondermesiyle baslar. Belgelerin iletim yontemi Kamu SM resmi
internet sitesinden yayimlanir. Kurumun sertifika basvuru islemleri, kurum tarafindan yetkilendirilmis
sertifika sorumlulari tarafindan yuratalar.

4.1.2. Kayit islemleri ve Sorumluluklar

Elektronik Muhir Sertifikasi basvurusu, kamu kurum veya kurulusu tarafindan Kamu SM’ye yapllir.
Kurumun Kamu SM’den alacagi sertifika hizmetlerinin sartlari TUBITAK BILGEM ile karsilikli imzalanan
sozlesmeler ve/veya kurumun imzaladigi Elektronik Muhir Sertifikasi Basvuru Formu ve
Taahhiitnamesi, Kamu SM'nin internet lizerinden yayimladigi ilgili ydnergeler, Si ve SUE dokiimanlari
dogrultusunda belirlenir.

Kurum, Kamu SM web sitesinde yayimlanan Elektronik Miihir Sertifikasi Basvuru Formu ve
Taahhitnamesini doldurur. Ardindan Ust yazisiyla birlikte Elektronik Mihir Sertifikasi Basvuru Formu
ve Taahhltnamesi eki de imzaya dahil olacak sekilde EYP dosyasi olusturarak e-posta veya KEP adresi
Uzerinden Kamu SM’ye iletir. Kurum, Elektronik Muhr Sertifikasini HSM icerisinde kullanmayi tercih
ederse HSM Cihazina Anahtar ve Sertifika Yikleme Bilgi Formu ve Taahhitnamesi dosyasini da EYP
formati imzali eklerine dahil etmelidir. EYP dosyasi, basvuru formunda yetkili olarak belirtilen sertifika
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sorumlularindan birine ait kurumsal e-posta veya KEP adresi lzerinden iletilmelidir. Bunun mimkin
olmadigi durumlarda basvuru evraklari Kamu SM ile gorisllerek alinan onaya istinaden harici
depolama aygiti ile gonderilebilir.

Cumhurbaskanligl tarafindan 10.06.2020 tarihli ve 2646 sayili Resmi Gazetede yayimlanan “Resmi
Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik” in, 4. Maddesi geregince; kamu
kurum ve kuruluslarinca resmi yazismalar, elektronik ortamda e-Yazisma Teknik Rehberi'ne uygun
olarak hazirlanan ve gilivenli elektronik imza ile imzalanan belgelerle yapilir. Bu kapsamda, zorunlu
haller veya olaganisti durumlar disinda EYP dosyasi ile basvuru disinda basvurular kabul
edilmeyecektir. Zorunlu hallerde veya olaganistii durumlarda resmi yazismalar, KEP veya kurumsal e-
posta yoluyla iletilen ilgili basvuru formu ve taahhiitnamelerin dogrulanmasinin ardindan islak imzal
ve mihirli olacak sekilde Uist yazisiyla birlikte Kamu SM'ye posta yoluyla iletilir. Elektronik Mahir
Sertifikasi basvurusunun nasil yapilacagl ile ilgili ayrintilar Kamu SM’nin internet sitesinde
yayimlanmaktadir.

Kurum basvuru sirasinda Kamu SM’ye dogru bilgi beyan etmekle sorumludur. Kurum, Kamu SM’ye
gondermis oldugu bilgilerin dogrulugunu takip etmekle ve bu bilgilerde degisiklik olmasi halinde
belirlenmis ara¢ ve yontemler ile Kamu SM’yi bilgilendirmekle yukimltudir. Kamu SM, Elektronik
Muhir Sertifikasi icinde yer alacak bilgilerin dogrulugunu kontrol eder ve kendisine beyan edilen
bilgilerin gizliligini saglamak icin gerekli tedbirleri alr.

Kamu SM, sertifika verilecek kurumlarin kimlik tanimlama ve dogrulama islemlerini yaptiktan sonra
basvurularini degerlendirir ve uygun goriilen basvurulari onaylayarak isleme alir.

4.2. Sertifika Bagvurusunun islenmesi
4.2.1. Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi

Basvuru sirasinda kurumdan gelen belgelerin Kamu SM tarafindan incelenmesi sonucunda kurum
kimlik tanimlama ve dogrulama islevleri yerine getirilir. Elektronik Mahir Sertifikasi basvurusunda
bulunan kurumlarin Kamu SM’ye génderdigi bilgi ve belgeler asagida siralanmistir:

e Elektronik Mihir Sertifikasi Basvuru Formu ve Taahh{tnamesi

e Kurum tarafindan yazilan resmi yazi

e HSM kullanilacaksa HSM Cihazina Anahtar ve Sertifika Yiikleme Bilgi Formu ve Taahhlitnamesi
Kurumdan goénderilen belgelerin dogrulanmasi igin asagidaki kontroller yapilir:

e Kurum tarafindan gonderilen EYP dosyasi kontrol edilerek list yazi ve eklerinin e-imza
dogrulamasi yapilir.

e EYP dosyas! icerisinde Ust yazida yer alan belge dogrulama kodu ile Kurum Dokiiman
Dogrulama Sistemi Gizerinden kurum dogrulamasi gerceklestirilir.

e Basvuru evraklarinda yer alan kurum DETSIS numarasi, DETSIS {zerinden saglanan servis
araciligiyla kontrol edilerek kurumun Elektronik Mihir Sertifikasi almaya yetkili olup olmadigi
sorgulanir.

e Kurum tarafindan gonderilen Elektronik Muhir Sertifikasi Basvuru Formu ve
Taahhitnamesinde yer alan kurumun adi, vergi kimlik numarasi, yetkilendirilen Elektronik
Muahir Sertifikasi Asil ve Yedek Sorumlusunun T.C. kimlik numarasi, ad, soyad, kurumsal e-
posta adresi, kurum birimi ve sertifika Gretim nedeni bilgilerinde eksiklik olup olmadigi kontrol
edilir.
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e Belgelerin elektronik ortamdan iletimi mimkiin olmadigi durumda kurumdan evrak asillari
talep edilir. Evrak asillari ulasan kurumlarin basvurularini dogrulamak i¢in, KEP ile gonderilen
evraklar ile evraklarin asillari karsilastirilarak birbirinin ayni oldugu dogrulanir. KEP
kullanmayan kurum basvurularini dogrulayabilmek icin kuruma iki secenek sunulur; resmi
olarak sahibi olduklari web sitelerinin belirlenen dosya yoluna elektronik ortamda ilettikleri
basvuru evraklarinin 6zet degeri eklenmeli veya basvuru formunda kurum onayini veren Ust
diizey yetkili ses kaydi alabilen telefon ile aranarak dogrulama onayi alinmalidir.

Bilgi ve belgeler hatasiz ve tam ise kurum kimlik tanimlama ve dogrulama islemi tamamlanir.
Belgelerde gozle gorilen tahrifat, hata, eksik sayfa, eksik onay/paraf ya da eksik bilgi olmasi veya
bilgilerin yanlishiginin tespit edilmesi durumunda kurum kimlik tanimlamasi ve dogrulamasi yapilamaz.
Basvuru evraklarinin, tanimlanan yontemler disinda bir yontemle iletilmesi veya evraklarda
hata/eksiklik bulunmasi durumunda kurum, e-posta ile bilgilendirilir.

4.2.2. Sertifika Bagvurusunun Kabul veya Reddi

Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan 29.05.2019 tarihli ve 2019/DK-BTD/160 sayil
Kurul Karari ile “Kamu Kurum ve Kuruluslari Arasinda Elektronik Ortamdaki Belge Paylasiminda
Kullanilan Kurumsal Sifreleme ve Elektronik Mihir Sertifikalarina iliskin  Usul ve Esaslar”
yayimlanmistir. ilgili Karar ikinci béliim, 7’nci maddesinin ikinci fikrasinin (a) bendine dayanarak, Kamu
SM, DETSIiS’te bilgileri bulunmayan veya Elektronik Muhiir Sertifikasi almaya yetkisi olmayan taraflarin
basvurusunu reddeder.

Buna ek olarak, Bolim 4.2.1’deki kontrollerin yapilmasi sonucunda, basvuru sirasinda beyan edilen
belgelerde tahrifat, hata, eksik onay, eksik veya yanlis bilgi olmasi durumlarinda basvuru geri cevrilir.
Basvurusu kabul edilmeyen kurumlarla ilgili yazili bilgilendirme, Elektronik Muhir Sertifikasi
Sorumlularinin basvuru sirasinda beyan ettikleri e-posta adresleri araciligi ile yapilir ve gerekli gorilen
bilgi ve belgeler tekrar talep edilir. Gereken dizeltmeler yapilip eksiklikler tamamladiktan sonra
basvuru tekrarlanabilir.

Basvurusu kabul edilen kurumlar, Kamu SM sisteminde tanimlanir ve sertifika tretim sireci baslatilir.
4.2.3. Sertifika Basvurusunun islenme Zamani

Basvuru evraklarinin eksiksiz bir sekilde Kamu SM’ye ulasmasi ve dogrulanmasi ardindan en fazla 15
(on bes) is glini icerisinde sertifika basvurusu isleme alinir ve sonuglandirilir.

4.3. Sertifikanin Olusturulmasi

4.3.1. Sertifika Olusturulmasinda ESHS’nin islevleri

Boliim 4.2.2°de yer alan esaslar uyarinca kabul edilen sertifika basvurulari Kamu SM tarafindan islenir.
Kurum, islem kapasitesini géz oniinde bulundurarak basvuru sirasinda sertifikanin yiklenecegi
donanim olarak akilli kart ya da HSM tercih eder.

Elektronik Muhur Sertifikasi, kayip veya ariza gibi durumlarda kurumun islemlerinde aksaklk
yasanmamasl amaclyla biri yedek olmak Uzere 2 adet Uretilir.

4.3.2. Sertifika Olusturulmasi ile ilgili Sertifika Sahibinin Bilgilendirilmesi

Akill karta yiklenen sertifika, sertifika sorumlusuna teslim edildiginde Elektronik Mihr Sertifikasinin
olusturuldugu konusunda bilgilendirilmis olur.
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HSM cihazina sertifika yiikleme islemi, Kurum HSM Cihaz Sorumlusu gézetiminde gergeklestirilir. islem
sonrasinda teslim tutanagl imzalanir ve Elektronik Muahir Sertifikasinin olusturuldugu konusunda
bilgilendirilmis olur.

4.4. Sertifikanin Kabuli
4.4.1. Sertifikanin Kabul Kosulu

Akill karta basilan Elektronik Mahir Sertifikasi anlasmali kurye ile kurum adresine gonderilir ve
Elektronik Mahar Sertifikasi Basvuru Formu ve Taahhiitnamesinde belirtilen Asil Sorumluya teslim
edilir. Teslimat, gerekli hallerde Asil Sorumlunun bilgi vermesi durumunda Yedek Sorumluya
yapilabilecektir. Sertifika sorumlusu kendisine teslim edilen zarf icerisinde sertifika bulunmuyorsa zarfi
teslim almadan iade eder.

Elektronik Muhar Sertifikasinin HSM’ye yiklenmesi talebi durumunda kuruma yerinde ve uzaktan
olmak Gzere iki farkli yikleme segenegi sunulmaktadir. Yerinde ylikleme, kurum tarafindan belirtilen
zorunlu hallerde Kamu SM personelinin kurum yerleskesine gidip HSM cihazina anahtar lretimi ve
sertifika ylikleme islemlerini yerinde gergeklestirdigi stireglerdir. Uzaktan yikleme, Kamu SM ve kurum
arasinda yapilan givenli uzak baglanti sonrasi Kamu SM personelinin HSM cihazina anahtar Uretimi ve
sertifika yikleme islemlerini uzaktan gerceklestirdigi stireclerdir. Her iki sire¢ de HSM Cihazina Anahtar
ve Sertifika Yikleme Bilgi Formu ve Taahhitnamesinde belirtilen Kurum HSM Cihaz Sorumlusu
gozetiminde gergeklestirilmektedir.

Asil veya Yedek Sorumlu, sertifikanin igerigini kontrol eder, herhangi bir eksiklik veya hata olmasi
durumunda 5 (bes) is glini icerisinde Kamu SM'yi bilgilendirir, aksi halde sertifikayl kabul etmis sayilir.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi

Elektronik Mihir Sertifikalari, Kamu SM tarafindan yayimlanmaz.

4.4.3. Sertifikanin Olusturulmasinin Diger Taraflara Duyurulmasi
Elektronik Mihir Sertifikalari, Kamu SM tarafindan yayimlanmaz.

4.5. Sertifikanin ve Ozel Anahtarin Kullanimi

4.5.1. Sertifika Sahibinin Sertifika ve Ozel Anahtar Kullanimi

Sertifika sahibi, sertifikasini ve sertifikaya ait 6zel anahtarini, tabi olunan standartlar, Si ve SUE
dokiimaninda ve ilgili sertifika sahibi taahhltnamesinde yer alan kosullar ve belirlenmis sinirlar iginde
kullanmalidir.

Sertifika sahibi, 6zel anahtari yetkisiz kisilerin erisimine karsi korumakla ytukimltdir. Elektronik Mihir
Sertifikasina karsilik gelen 6zel anahtar yalnizca sertifikada “Anahtar Kullanimi” alaninda belirtilen
amaclar dahilinde kullanilabilir.

4.5.2. Ugiincii Kisilerin Sertifika ve Agik Anahtari Kullanimi

Sertifika sahibine ait Elektronik Miihiir Sertifikasinin iginde yer alan agik anahtar, tglinci kisilerce EYP
2.0 kapsaminda elektronik mihrin dogrulanmasi amaciyla kullanilir. Agik anahtarin veya sertifikanin,
belirtilen amag disinda kullanilmasi sonucu olusabilecek zararlardan Ggiinci kisiler sorumludur.
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4.6. Sertifika Siiresinin Uzatiimasi

Sertifika slresinin uzatilmasi, kullanim siresi dolan sertifikalarda, sertifikada yer alan bilgiler
degismeden ayni anahtar cifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile tekrar Gretilmesini
tanimlamaktadir. Kamu SM bu islemi gergeklestirmez.

4.7. Sertifika Yenileme

Kamu SM, sertifika yenileme islemini, yeni anahtar cifti Gretmek suretiyle yerine getirir. Sertifika
yenileme islemleri Bolim 4.1'de anlatilan ilk sertifika bagvuru islemleri ile aynidir.

4.7.1. Sertifikanin Yenileme Kosullari

Sertifika yenileme islemi asagidaki durumlarda yapilmaktadir:
e Elektronik Mihir Sertifikasinin kaybedilmesi veya ¢alinmasi
e Elektronik Mihir Sertifikasinin arizalanmasi
e Akilli karta veya HSM'ye erisim verisinin kaybedilmesi, calinmasi veya unutulmasi
e Elektronik Mihiir Sertifikasinin iptal edilmesi ve yenisinin talep edilmesi

e Elektronik Mihr Sertifikasinin gegerlilik siiresinin sona ermesi veya gegerlilik sliresinin sonuna
yaklasiimasi

e Elektronik Mihir Sertifikasinda bilgi degisikligi gerekmesi
4.7.2. Sertifika Yenileme Bagvurusunu Kimlerin Yapabildigi
Bo6lim 4.1.1’de tanimlanmaktadir.

4.7.3. Sertifika Yenileme Basvurusunun islenmesi

Bolim 4.2’de tanimlanmaktadir.

4.7.4. Sertifika Yenileme ile ilgili Sertifika Sahibinin Bilgilendirilmesi
Bo6lim 4.3.2’de tanimlanmaktadir.

4.7.5. Sertifika Yenileme Sonrasi Kabul Kosulu

Bo6lim 4.4.1’de tanimlanmaktadir.

4.7.6. Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi

Bo6lUim 4.4.2°de tanimlanmaktadir.

4.7.7. Sertifika Yenilemenin Diger Taraflara Duyurulmasi

Bolim 4.4.3’te tanimlanmaktadir.

4.8. Sertifikada Bilgi Degisikligi

Sertifikada bilgi degisikligi, anahtar cifti hari¢ sertifikada yer alan bilgilerin degismesi olarak
tanimlanmaktadir. Sertifika iceriginde kurum KAYSIS unvani ve DETSIS numarasi yer alir. Sertifika
iceriginde yer alan bilgilerde degisiklik olmasi, sertifikanin yenilenmesini gerektirmektedir. Bilgi
degisikliginin gerekli oldugu durumlarda, kurum Bolim 4.7’de belirtilen sertifika yenileme siirecini
isletmelidir.
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4.9. Sertifikanin iptali ve Askiya Alinmasi
4.9.1. Sertifikanin iptal Edildigi Durumlar
Sertifikanin kullanim siiresi dolmadan gecerliligini yitirdigi durumlarda, sertifika iptal edilir. iptal edilen
sertifikayla bir daha islem yapilamaz. Sertifika, asagida belirtilen durumlarda iptal edilir:
e Sertifika sahibi kurumun talebi
e Sertifika icerigindeki bilgilerin sahteliginin veya yanhshginin ortaya cikmasi veya bilgilerin
degismesi
e Sertifika sahibi kurumun kapanmasi
e Sertifika sahibi kurumun KAYSIS unvaninin degismesi
e Sertifika sahibi kurumun DETSIS numarasinin degismesi
e Ozel anahtarin giivenliginin kaybedildiginden siiphelenilmesi
e Ozel anahtarin icinde bulundugu aracin kaybolmasi, calinmasi veya bozulmasi
e Akilli kart veya HSM erisim verisinin unutulmasi veya kaybedilmesi

o Sertifikanin Elektronik Muhir Sertifikasi Basvuru Formu ve Taahhiitnamesi, kurum ile
imzalanan sozlesmeler veya SUE dokiimaninda belirtilen sartlara aykiri kullaniminin tespit
edilmesi

e Kamu SM'ye evraklari gonderen sertifika sorumlularinin kurumun onayini almadiginin tespit
edilmesi veya ilgili kurum tarafindan s6z konusu durumun Kamu SM'ye bildirilmesi

e Kamu SM’nin Elektronik Mihr Sertifikasini imzalamak i¢in kullandigi imza olusturma verisinin
bltlnliginin bozulmasi veya gizliliginin ortadan kalkmasi

e Kamu SM’nin isleyisine son verilmesi ve verilen Elektronik Muhir Sertifikalarinin yonetim
islemlerinin baska bir ESHS tarafindan devamliliginin saglanamamasi

4.9.2. Sertifika iptal Basvurusunu Kimler Yapabilir

Sertifika iptal basvurusu, sertifika sahibi kurum veya sertifika sahibi kurum tarafindan yetkilendirilmis
Elektronik Muhur Sertifikasi Asil veya Yedek Sorumlusu tarafindan yapilabilir. Kamu SM, B6lim 4.9.1'de
tanimlanan tiim durumlarda iptal yetkisine sahiptir.

4.9.3. Sertifika iptal Basvurusunun islenmesi

Elektronik Mihr Sertifikasi iptal islemi, kurum tarafindan yetkilendirilen Elektronik Mihir Sertifikasi
Asil veya Yedek Sorumlusu tarafindan Kamu SM resmi internet sitesinde yer alan Online islemler
mendisi aracihigl ile yapilir.

Kamu SM Online islemler tizerinden yapilan iptal basvurusunda, Elektronik Miihiir Sertifikasi Asil veya
Yedek Sorumlusu sisteme kimlik dogrulamasiyla giris yaparak iptal talebinde bulunur. ilgili talebin
ardindan, Elektronik Mihr Sertifikasi Kamu SM sisteminde otomatik olarak iptal edilir.

iptal islemlerinin Kamu SM Online islemler lzerinden yapilamadigi durumda Elektronik Mihiir
Sertifikasi iptal Basvuru Formu, Elektronik Miihiir Sertifikasi Sorumlusu tarafindan doldurularak
iletilmelidir. Elektronik Miihir Sertifikasi Sorumlusunda veya sorumluya ait bilgilerde degisiklik olmasi
durumunda Elektronik Muhtr Sertifika Sorumlusu Bilgi Gilincelleme Formu da eksiksiz bir sekilde
doldurulmalidir. Formlar Ust yazisiyla birlikte sorumluya ait kurumsal e-posta lzerinden Kamu SM’ye
gonderilir. Formun islak imzali ve mihrli halinin Gst yazisiyla birlikte mutlaka Kamu SM’nin Gebze
adresine posta yoluyla acil olarak iletilmesi gerekmektedir. Kurumdan e-posta ile gelen evraklarda yer
alan bilgiler kontrol edilerek Uist yazida yer alan belge dogrulama kodu ile Kurum Dokiiman Dogrulama
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Sistemi Uizerinden kurum dogrulamasi gerceklestirilir. iptal siirecinin baslatiimasinin ardindan evrak
asilllart Kamu SM’ye ulasana kadar kurum vyazismalarinda yasanabilecek aksakliklarin en aza
indirgenmesi amaciyla Elektronik Mihir Sertifikasi Sorumlusu telefon ile aranarak iptal talebi teyit
edilir ve iptali talep edilen sertifika askiya alinarak varsa yedek sertifika devreye alinir. Evrak asillarinin
ulasmasinin ardindan Kamu SM’ye e-posta lizerinden gonderilen evraklar ile asillari karsilastirilir ve
askiya alinan sertifika iptal edilir.

Elektronik Muhir Sertifikasi iptal edildikten sonra, Kamu SM sertifika sahibi kurumu ve gerekirse
sertifika sorumlularini iptal islemine dair bilgilendirir. Elektronik Miihir Sertifikalari gegmise yonelik
olarak iptal edilmez.

iptal siireci, Kamu SM resmi web sitesinde ayrintili olarak anlatiimaktadir. Kamu SM, internet sitesi
Uzerinden iptal isleminin gercgeklestirilebilmesi icin gerekli hizmetleri kesintisiz olarak sunar.

Kamu SM iptal bilgilerini en kisa zamanda isler ve kamuya duyurur. Kamuya duyurulan iptal durum
kayitlari en azindan Elektronik Miihir Sertifikasinin seri numarasi ile Kamu SM’nin elektronik imzasini
tasir. Kamu SM, iptal durum kayitlarini SiL yayimlamak ve CiSDUP Yanitlayic’da Elektronik Mihir
Sertifikasinin durumunu iptal konumuna getirmek suretiyle duyurur.

SiL dosyasi, Kamu SM’ye ait imza olusturma verisi ile imzalanir. iptal edilen Elektronik Mihir
Sertifikalari gecerlilik siiresinin sonuna kadar SiL icinde tutulur. Gegerlilik siiresi dolduktan sonra
Elektronik Mihir Sertifikasi SiL icinden cikarilir. CISDUP Yanitlayicr'da gecerlilik siiresi dolan iptal
edilmis Elektronik Muhr Sertifikalarinin durumu iptal edilmis olarak gériinmeye devam eder.

Kurum, Elektronik Muhir Sertifikasi iptal edildikten sonra yeniden Elektronik Muhir Sertifikasi
talebinde bulunulabilir.

4.9.4. iptal istegi Ertelenme Siiresi

Boyle bir slire 6ngorilmemistir.

4.9.5. iptal isteginin islenme Siiresi

Kamu SM, kendisine gelen gecerli iptal basvurularini derhal isleme alir ve Elektronik Muhr Sertifikasini
en geg 24 saat icerisinde iptal eder. iptal edilen Elektronik Mihdir Sertifikasi bilgisini bir sonraki SiL
icinde yayimlar, CISDUP Yanitlayic’dan derhal duyurur. Sertifika iptal talebinin Kamu SM sistemi icinde
islenmesinin ardindan bir sonraki Sil’in yayimlanma siiresi Béliim 4.9.7’de belirtilmistir.

4.9.6. Uciincii Kisilerin Sertifika iptal Durumunu Kontrol Gerekliligi

Kamu SM, iptal durum kayitlarini lcretsiz olarak kamuya acar. Sertifika iptal durum kayitlarina,
sorgulama yapacak kisinin kimlik dogrulamasina gerek kalmadan dileyen herkes tarafindan erisilebilir.
Kamu SM, iptal durum kayitlarina erisimin sirekliligini saglar.

Ugtincii kisiler Elektronik Miihiir Sertifikasina dayanarak islem yapmadan énce Elektronik Mihiir
Sertifikasinin gecerliligini SIL ya da CISDUP y&ntemlerinden birini kullanarak kontrol etmekle
yaktumladdar.

Ugtincii kisiler Elektronik Mihiir Sertifikasi gecerlilik kontroliini yaptigi SiL dosyasinin veya CiSDUP
Yanitlayici’dan aldigi iptal durum kaydinin Kamu SM’ye ait imza olusturma verisiyle imzalandigini
kontrol eder. Ugiincii kisilerin yapmasi gereken gecerlilik kontrolleri B6liim 9.6.4’te belirtilmistir.

4.9.7. Sertifika iptal Listesi Yayimlama Sikhgi

Sertifika sahiplerine ait iptal bilgisinin bulundugu Sil’lerin gecerlilik siiresi 36 (otuz alti) saattir. Ancak
bu siirenin dolmasi beklenmeden her 4 (dért) saatte bir SiL tekrar yayimlanir. Giin icinde yeni bir
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Elektronik Mihir Sertifikasi iptali olmasa dahi SiL 4 (dort) saatte bir giincellenir. Eski SiL dosyalari
gecerlilik stiresinin sonuna kadar gecerliligini korur.

Kamu SM’ye ait sertifikalarin iptal bilgilerinin duyuruldugu SiL dosyasi, en ge¢ 12 (on iki) ayda bir
yenilenir. Kamu SM’ye ait bu sertifikalardan birinin iptali durumunda SiL dosyasi derhal yenilenir.
4.9.8. Sertifika iptal Listesi Yayimlama Gecikme Siiresi

Sertifika Iptal Listesi, belirtilen yayimlama zamanindan en ge¢ 5 (bes) dakika sonra yayimlanir.

4.9.9. Cevrim igi Sertifika iptal Durum Kaydi Hizmeti

Kamu SM, Elektronik Mihir Sertifikalarinin iptal durum bilgisini CISDUP {izerinden yayimlar. CiSDUP
Yanitlayici’dan yayimlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan imza olusturma
verisiyle imzalanir.

CiSDUP destegi olan uygulamalar Elektronik Muhiir Sertifikalarinin gegerlilik durum kontroliinii ESHS
Erisim Bilgisi isimli sertifika uzantisinda (Authority Information Access) yer alan adres Uzerinden
gerceklestirir.

4.9.10. Cevrim igi Sertifika iptal Durum Kaydi Kontrol Gereksinimi

Kamu SM, sertifika iptal bilgisinin sisteme daha az yik getirecek bicimde yayimlanmasini sagladigi icin,
SiL yaninda gevrim igi sertifika iptal durum kaydi destegini de vermektedir.

SiL dosyasl, iptal edilen her Elektronik Mihiir Sertifikasi icin iptal bilgisinin eklenmesiyle gittikce
blylyen bir dosya niteligindedir. Glincel iptal durum kaydina her ihtiya¢ duyuldugunda dosyanin Kamu
SM bilgi deposundan indirilmesi gerekir. Gittikce biiyliyen SiL dosyasinin sisteme getirecegi yiike
karsilik, CISDUP ilgili Elektronik Miihiir Sertifikasinin iptal olup olmadigi bilgisinin talep eden tarafa soru
cevap yontemiyle iletilmesine olanak tanimaktadir. Bu nedenle, li¢linci taraflarin teknolojik altyapilari
el verdigi 6lctide CISDUP kullanmalari gerekir.

4.9.11. Diger Sertifika Durum Bildirim Yontemleri
Kamu SM, SiL ve CiSDUP disinda iptal durum kayd bildirim yéntemlerini uygulamamaktadir.
4.9.12. Ozel Anahtarin Giivenligini Yitirmesi Durumu

Sertifika sahibi kuruma ait 6zel anahtarin glvenligini yitirmesi durumunda Elektronik Muahar Sertifikasi
iptal edilir. Elektronik Mduhir Sertifikasinin iptal edilmesi disinda herhangi bir islem
uygulanmamaktadir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar
Elektronik Muhur Sertifikasi, tGretim veya kullanim asamasinda gegici iptal durumunu saglamak

amaciyla askiya alinabilir.

Elektronik MUhir Sertifikalari biri yedek olmak lizere 2 adet iretilir ve aski durumunda kuruma
gonderilir. Kullanilacak sertifika, kurumun sertifika sorumlusu tarafindan Kamu SM Online islemler
Uzerinden askidan indirilir. Ayni anda sertifikalardan sadece biri aktif olabilir. Aktif olan sertifika askiya
alinmadan ya da iptal edilmeden yedek sertifika askidan indirilemez.

Sertifika sahibi kurum veya kurumun yetkilendirdigi Asil veya Yedek Sertifika Sorumlusu, asagida
belirtilenlere benzer sebeplerden dolayi Elektronik Mihr Sertifikasini askiya alabilir:

e Sertifika sahibi kurumun Elektronik Muhdr Sertifikasini kullanim disi birakmak istemesi
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e Elektronik Mahar Sertifikasinin iptal sebebinin ortaya ciktigindan siiphelenildigi durumlarda,
yanlislikla iptalini engellemek amaciyla, Elektronik Mihir Sertifikasinin 6nce askiya alinmak
istenmesi

e  Aktif kullanilan gegerli sertifikanin kayip/calinti/ariza durumunda yedek sertifikanin kullanima
acilabilmesi

4.9.14. Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi

Elektronik Miihiir Sertifikasinin askiya alma basvurusu, sadece sertifika sahibi kurum veya kurumun
yetkilendirdigi Elektronik Mihr Sertifikasi Asil veya Yedek Sorumlusu tarafindan yapilir.

4.9.15. Sertifika Askiya Alma Basvurusunun islenmesi

Elektronik Mihir Sertifikasi aski basvurusu, Kamu SM web sitesinde yer alan Online islemler
meniisiinden veya Online islemlerin Kamu SM kaynakl erisilemez olmasi durumunda sertifika
sorumlulari tarafindan telefonla Kamu SM’ye bildirilerek yapilir. Aski basvurusu alindiginda éncelikle
basvuruyu yapan sertifika sahibi kurumun ve yetkililerinin kimlik belirlemesi ve dogrulamasi yapilir.
Kimlik dogrulamasi yapilamayan aski basvurulari isleme alinmaz.

Askiya alinan Elektronik Miihiir Sertifikasi icin, SiL’de gecici olarak iptal edildigini belirten sebep kodu
kullanilir, CISDUP Yanitlayic’da sertifika durum bilgisi iptal konumuna getirilir. Kamu SM, Elektronik
Muhur Sertifikasi askiya alindiktan sonra, gerekli gérdigl durumlarda sertifika sahibi kurumu ve bagli
bulundugu kurum tarafindan yetkilendirilen sorumlulari sertifikanin askiya alindigina dair bilgilendirir.

Sertifika sorumlulari, Kamu SM Online islemler {izerinden kuruma ait sertifikay! askidan indirebilir.
Askiya alinan sertifika en az bir defa Sil’e girmeden askidan indirilemez.

Kuruma ait Elektronik Mihiir Sertifikalarindan ayni anda sadece biri aktif olabilir. Aktif olan sertifika
askiya alinmadan ya da iptal edilmeden yedek sertifika askidan indirilemez.

Kamu SM’ye ait Kok SHS ve Elektronik Mihir SHS sertifikalari askiya alinmaz.
4.9.16. Askida Kalma Siiresi

Sertifikalar askida Uretilir, ilk Gretim sonrasinda askidan indirmeyle ilgili bir stre kisiti bulunmamakla
birlikte kurum tarafindan askiya alinan sertifikalar en az 12 (on iki) saat siiresince askidan indirilemez.

4.10. Sertifika Durum Servisleri

Ugtinci kisiler, Kamu SM sertifika iptal durum kayitlarina SiL ve CiISDUP servisleri araciligiyla ulasir.
4.10.1. isletimsel Ozellikleri

Uglincii kisiler, sertifika iptal durum kayitlarina Kamu SM’ye ait SiL dosyalarindan erisebilirler. Kamu
SM’ye ait SiL dosyalarina erisim bilgileri Béliim 7.1.2 Tablo 1’de verilmistir. Uclincii kisiler, iptal durum
kaydini her kontrol etmek istediklerinde giincel SiL dosyasini Kamu SM bilgi deposundan kendi
sistemlerine kopyalar ve gerekli kontrolleri yaparlar.

CiSDUP istemci destegi olan (giincii kisiler, sertifika iptal durumunu CISDUP Yanitlayici’'dan
dgrenebilirler. CISDUP Yanitlayici erisim adresi Bélim 7.1.2 Tablo 1’de verilmistir. Uglinci kisiler,
Elektronik Muhir Sertifikalarinin gegerlilik durumunu her kontrol etmek istediklerinde, CiSDUP
Yanitlayici (izerinden sorgulama yaparlar.
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4.10.2. Servisin Erisilebilirligi

SiL ve CISDUP servislerinin verildigi sistemlere erisimin kesintisiz olarak saglanabilmesi icin gereken
tiim tedbirler Kamu SM tarafindan alinir. Ancak buna ragmen erisimin bir sireligine kesilmis olmasi
durumunda Uglincu kisiler, problem giderilinceye kadar sertifika iptal durum kaydini kontrol etmeleri
gereken islemlerini durdurur. Ugiinci kisilerin iptal durum kaydini, erisimin kesilmesi sebebiyle kontrol
etmeden yaptiklari islemlerden dogan zararlardan Kamu SM sorumlu tutulamaz.

4.10.3.istege Bagh Ozellikler
Dizenlenmesine gerek duyulmamistir.

4.11. Sertifika Sahipliginin Sona Ermesi

Elektronik Mihir Sertifikasinin kullanim siresinin dolmasi, iptal edilmesi ve Kamu SM’nin sertifika
hizmetlerini sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM, Elektronik Muhur Sertifikasinin
iptal edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin sonlandiriimasi durumunda sertifika sahibi
kurumu ve Elektronik Muhir Sertifikasi Asil ve/veya Yedek Sorumlularini bilgilendirir. Kamu SM,
Elektronik Muhur Sertifikalarinin siiresi dolmadan en az 15 (on bes) giin 6nce sertifika sahibi kurumu
bilgilendirir.

4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlarin yeniden Uretilmesi veya yedeklenmesi islemi uygulanmamaktadir.

5. Yénetim, islemsel ve Fiziksel Kontroller

Bu bélimde Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik olmayan
givenlik kontrolleri anlatilmistir.

5.1. Fiziksel Guivenlik Denetimleri

Kamu SM sisteminin ¢alistigi cihazlarin bulundugu binalar ve odalar, giris ve ¢ikislarin kontrol edildigi
yetkisiz kisilerin girisini engelleyen glivenlik énlemleri ile donatilmistir. Glvenli alanlara erisimlerin
kaydi tutulmaktadir.

5.1.1. Tesis Yeri ve insaati

Kamu SM operasyonlari Gebze ve Ankara’daki tesislerde ylritilmektedir. Kamu SM sisteminin galistig
binanin bulundugu Gebze tesisi, yerlesim merkezinden uzak, yangin, su baskini, deprem, yildirim ve
hava kirliliginden en az etkilenecek, giris ve c¢ikislarin kontrol edildigi bir bolgedir. Alanlara ve binalara
erisim, tek kisinin girisine veya ¢ikisina izin veren HI-SEC kilitleme kapilari dahil olmak (izere fiziki
givenlik, video izleme ve kimlik dogrulama olmak tizere ¢oklu glivenlik ile korunmaktadir. Ankara tesisi
farkli seviyelerde fiziksel kontrolii bulunan bir alandir. Yetkisiz personel ve kayitsiz ziyaretciler bu
hassas alanlara giremez.

Bina, yliksek glivenlik gerektiren islerin yapilmasina imkan saglayan yapidadir. Bina, esnek (celik yapi)
ve sert (celik catiyla desteklenmis beton yapi veya desteklenmis beton yapi) yapi sartlarini
saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada gii¢ birimleri, haberlesme uniteleri, yedekli iklimlendirme
Uniteleri, havalandiricilar, yangin sondurci sistemler mevcut olup, deprem, su ve afetlere karsi gerekli
tedbirler alinmustir.
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5.1.2. Fiziksel Erisim

Kamu SM yazilim ve donanim modiilleri ile arsivlere erisim denetim altindadir. Binaya girisler glivenlik
gorevlilerinin kontroli altinda, gelismis erisim kontrol cihazlariyla saglanmaktadir.

Bina icinde Kamu SM sistemine ait yazilim ve donanim araglarinin bulundugu, elektronik veya kagit
ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara erisim gelismis erisim kontrol
cihazlariyla yapilmaktadir. Givenli alanlarda tek kisi calisma yapamaz, en az biri yetkili olmak Gzere 2
(iki) kisi ile calisma yapilir. Yetkisi olmayan kisiler sistemin kurulu oldugu odalara giris yapamamaktadir.
Yetkisiz kisilerin donanim bakimi veya bunun gibi sira disi bir amagla sistemin kurulu oldugu odalara
girisleri 6zel erisim talimatlari uyarinca diizenlenir.

5.1.3. Gii¢ Kaynagi ve Havalandirma

Asagidaki gl¢ kaynaklari Kamu SM islevlerinin yerine getirilmesi ve sirekliligin saglanmasi igin
kullanilmaktadir:

e Gug alma ve devsirme (transformator) birimleri

e Dagitim paneli

e Trafo
e UPS
e Kuru aki

e Acil jenerator

Bina asiri 1sinmayi 6nleyebilecek kapasitede ve uygun nem seviyesini ayarlayabilecek 6zelliklerde
kesintisiz/yedekli iklimlendirme sistemleri ile donatilmistir.

5.1.4. Su Baskinlar

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar gorecek sekilde
onlemler alinmustir.

5.1.5. Yangin Onleme ve Korunma

Kamu SM islevlerinin yerine getirildigi ortamlarda yangini dnleyici ve olasi yanginlarda zarari en aza
indirecek 6nlemler alinmistir.

5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi fiziksel ve elektronik
olarak korunur. Buna ek olarak gerekli gérilen ortamlarin yerinde yedegi alindigi gibi gerekli glivenlik
kriterlerini saglayan ayri bir lokasyonda da yedekler alinmaktadir.

5.1.7. Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve artik kullanilmayan elektronik veya kagit ortamda tutulan
bilgiler/cihazlar imha prosediiriine uygun bir sekilde geri dénlislimsiiz olarak imha edilir.

5.1.8. Farkli Mekanlarda Yedekleme

Kamu SM, farkli mekanda yedekleme isi icin konum olarak tamamen ayri, uzak bir felaket kurtarma
merkezine sahiptir. Yedek sistemin bulundugu mekan, asil sistemin sagladigi tim giivenlik ve islevsellik
sartlarini saglar.
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Kamu SM, sisteminin siirekliligini saglayabilmek amaciyla gerekli gérdtgi bilesenleri, farkl bir fiziksel
mekanda glvenli kasalarda saklar.

5.2. Prosediirsel Kontroller
5.2.1. Giivenilir Roller

Kamu SM’de ¢alisan personelin rolleri asagida belirtildigi sekilde siniflandiriimigtir:

Kamu SM Yonetimi: Kamu SM'nin stratejik hedeflerinin gergeklestirilmesi icin gerekli tim idari ve
teknik faaliyetlerin yonetilmesinden sorumludur.

Giivenlik Personeli: Kamu SM givenlik politikalarinin uygulanmasindan sorumludur.

Sistem Yoéneticileri: Sertifika hizmetlerinin yuritilmesi icin gereken bilgi teknolojileri altyapisinin
yonetilmesinden sorumludur.

Sistem Operatérleri: Tim sistem bilesenlerinin isletiminden, yedeklenmesinden ve kurtarma
faaliyetlerinin yirutilmesinden sorumludur.

Sistem Denetgisi: Sertifika hizmetleriyle ilgili is ve islemlerin denetlenmesinden sorumludur.

Sertifika Kayit Sorumlusu: Sertifika tGretim/iptal basvurusunun alinmasi, bagvuru evraklarinin ve kurum
kimliginin dogrulanmasindan sorumlu personeldir.

Sertifika Uretim Sorumlusu: Sertifika iretimini gerceklestiren personeldir.

5.2.2. Her islem icin Gereken Kisi Sayisi

Kamu SM, Kok SHS ve Elektronik Miihiir SHS’ye ait sertifika tretilmesi ve iptal edilmesi icin birden fazla
kisinin ayni anda hazir bulunmasini saglar.

Kamu SM, Kok SHS ve Elektronik Miihiir SHS’ye ait imza olusturma verilerinin baska bir kriptografik
modiil icerisine yedeklenmesi igin birden fazla kisinin ayni anda hazir bulunmasini saglar.

Elektronik Miihir Sertifikalarinin Gretimi iki kisinin kontroliinde gergeklestirilir.

5.2.3. Kimlik Dogrulama ve Yetkilendirme

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik tanimlamasi ve
dogrulamasi yapilir. Béylece her sistem birimine sadece yetkili kisilerin erisimi saglanir. Sistemdeki bazi
birimlere erisim, farkli derecelerdeki yetkilendirme tanimlamalariyla yapilir. Bu birimlere erisimin
saglanabilmesi i¢in kimlik dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda verilen
yetkiler cercevesinde sistemde islem yapilabilmektedir.

Kamu SM sistemi icinde kimlik dogrulama glivenli donanim araglari, parolalar, gizli sorular ve
biyometrik veri kullanilarak glincel kriptografik yontemlerle yapilir.

Kullanici hesaplari yetkilendirme ve yodnetiminde, Kamu SM Erisim Yodnetimi Politikasi temel
alinmaktadir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller
Asagida verilen roller arasinda gorevler ayriligi vardir:
e Sertifika Uretim Sorumlusu ile Sertifika Kayit Sorumlusu arasinda

e Sistem Denetgisi ile diger roller arasinda

e Sistem Yoneticisi ile Glivenlik Personeli ve Sistem Denetgisi arasinda
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5.3. Personel Giivenlik Kontrolleri
5.3.1. Kisisel Gegmis, Deneyim ve Nitelik Gerekleri

Cahsanlar sistemin isleyis ve glvenlik gereklerini saglayabilecek nitelikte, bilgili ve deneyimli kisilerden
secilir. Kamu SM’nin istihdam ettirdigi personel sistem givenligi, veri tabani yonetimi, elektronik imza
teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili konularda bilgi ve deneyimi olan nitelikli
kisilerden olusur.

5.3.2. Gegmis Arastirmasi

Cahsanlarin Kamu SM’nin isletilmesinde glivenlik ihtiyaglarinin gerektirdigi glivenilirlige sahip olmasi
gerekmektedir. Personelin giivenilirligi gecmisine yénelik yapilan arastirmalar ile belirlenir. ise
alinmadan 6nce gec¢mise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi
hiakim giyip giymemis oldugu arastirilir. Adli sicil kayitlari incelenir. Givenlik sorusturmasi biten
personel ise baslatilir. ise baslayan personelin bilgi giivenligi farkindalik egitimleri tamamlanmadan,
sistemlere erisimine izin verilmez.

5.3.3. Egitim Gerekleri

Cahsanlar, Kamu SM’deki islerine aktif olarak baslamadan 6nce gerekli egitimden gecirilirler.
Calisanlara verilen egitimde Kamu SM’de uygulanan glivenlik ilkeleri, sistemin teknik ve idari isleyisi,
isleriyle ilgili sGregler, sireg icindeki gérev ve sorumluluklar anlatilir.

Kamu SM, calisanlarina yilda en az bir defa, siber givenlik ve sosyal mihendislik saldirilarina karsi
farkindalik olusturmak amaciyla, bilgi glivenligi egitimi vermektedir.

5.3.4. Sirekli Egitim Gerekleri ve Sikhgi

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen egitimler gerekli
gorildikee tekrarlanir. Yeni goreve baslayanlar icin egitimler tekrarlanir.

5.3.5. Gorev Degisim Siklig1 ve Sirasi
Dizenlenmesine gerek duyulmamistir.
5.3.6. Yetkisiz Eylemlerin Cezalandiriimasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gegerli olarak
olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika
olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde ilgili
mevzuat geregince bilgi glivenligi politikalari ihlali ve ihlalin boyutuna gore hukuki sorusturma ve
disiplin siireci baslatilir.

5.3.7. Anlagsmali Personel Gereksinimleri

Kamu SM verdigi hizmetler icin dis kaynak kullanmak durumunda kaldiginda, bu hizmeti saglayacak
firma personeli ile ilgili glivenlik kontrollerini, firma ile yaptigi sozlesme ile belirler.

5.3.8. Saglanan Dokiimantasyon

Cahsanlaraisleriyle ve Kamu SM siiregleriyle ilgili gerekli kilavuz ve destek dokiimanlar ve bilgi glivenligi
politikalari kapsamindaki ilgili dokiimanlar saglanir.

31/61 18.01.2021 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.05.01

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

ELEKTRONiIK MUHUR SERTiFIKA UYGULAMA ESASLARI

5.4. Denetim Kayitlari

Kamu SM isleyisi sirasinda gerceklestirilen anahtar ve sertifika yonetimi, sistemin gilivenligi ile ilgili
islerin kayitlari tutulur. Tutulan kayitlarin bir kismi elektronik ortamda, diger bir kismi ise kagit
Uzerindedir. Denetimler sirasinda gerekli gérildiigi takdirde bu kayitlar gérevliler tarafindan incelenir.

5.4.1. Kaydedilen islemler
Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda yapilan islerin
kayitlari tutulur:
e Kamu SM anahtarlarinin yasam dongisi yonetimi islemleri
e Anahtar Uretimi
e Anahtar yedekleme
e Anahtar dagitimi
e Anahtar saklama
e Anahtar arsivleme
e Anahtar yok etme
e Kriptografik modul yasam dongusi islemleri
e Sertifika Uretim, yenileme, askiya alma ve iptal basvurulari
e Basvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi
e Basvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler
e Basvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
e Kagit belgelerin kopyalarinin nerede saklandigi bilgisi
e Gecerli ve gecersiz alinan tiim basvuru bilgileri
e Sertifika yasam dongisi yonetimi islemleri
e Sertifika basvurusunun islenmesi
o Sertifika tretimi
e Sertifika yenileme
e Sertifika iptal etme
e SiL yayimlanmasi
e Guvenlikle ilgili diger islemler
e Sisteme basarili veya basarisiz tiim erisim denemeleri
e Calisanlar tarafindan gerceklestirilen glivenlik sistemi islemleri
e Glvenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve degistirilmesi
e Glvenlik profili degisiklikleri
e Sistemin ¢okmesi, donanim hatalari ve diger bozukluklar
e Givenlik cihaz/yazilim islemleri (Givenlik Duvarlari, IPS, HIDS, Router vb.)
e Kamu SM’ye ziyaretgi giris ve gikis
Kayitlarda genellikle kayit zamani ve kaydin olusmasina sebep olan ¢alisanin ismi bulunur.
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5.4.2. Kayitlarin incelenme Sikhg

Sistemin isleyisiyle ilgili tutulan kayitlar diizgiin zaman araliklariyla incelenir. incelemeler haftalik olarak
yapilir ve herhangi bir glivenlik acigl olusup olusmadigi kontrol edilir. Buna ek olarak, sistemde
olagandisi hareketlerin gorilmesi ya da alarm durumlarinda tutulan kayitlar incelenir. Yapilan
incelemeler sonucu gerek goriilen ve baslatilan islemler de belgelenir.

Sertifika basvurusu sirasinda sertifika sahiplerinden gelen bilgilerin elektronik veya kagit ortamda
tutulan kayitlari, sertifika yasam doéngisu siresi icinde gerek gorildikege veya yasal islemler sebebiyle
incelenebilir.

5.4.3. Kayitlarin Saklanma Siiresi

Kayitlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardindan arsivlenir. Talep edilmesi
halinde kayitlar yetkili denetgilere sunulur.

5.4.4. Kayitlarin Korunmasi
Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak glivenlik altinda tutulmasi icin asagidaki 6nlemler
alinmistir:

e Yetkisi olmayan kisiler, elektronik kayitlarin bulundugu sistemlere erisemezler.

e Kagit Gzerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda bulunur.

e Kayitlarin degistirilmesine izin verilmez, bunun igin gerekli giivenlik 6nlemleri alinmistir.

e Elektronik olarak saklanan ve sistemin isleyisi agisindan kritik olan kayitlar, islemi yapan
personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanir. Boylece kritik
kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

o Kritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.
5.4.5. Kayitlarin Yedeklenmesi

Sistemin kritikligi gz 6nine alindiginda her giin dizenli olarak, sistemin yogun olarak kullanilmadigi
bir saatte gerekli gorilen kayitlarin gevrim igi yedegi alinmaktadir. Yedekleme ihtiyacini gidermek lizere
teyp kitlphanesi ve yedekleme islemlerini otomatiklestirmek icin yedekleme yonetim yazilimi
mevcuttur. Kritik kayitlar ayri bir sehirde bulunan glvenli felaket kurtarma merkezlerine
yedeklenmektedir.

5.4.6. Kayitlarin Toplanmasi
Kayitlar uygulama katmaninda, ag katmaninda ve isletim seviyesi diizeyinde otomatik olarak toplanir.
5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayit olusmasina sebep olan islemi baslatan Kamu SM sertifika yonetim sistemi kullanicisi, kaydin
yapildigina dair sistem tarafindan bilgilendirilir.

5.4.8. Saldiriya Acgikligin Degerlendirilmesi

Denetim kayitlarinin tutuldugu sistemler icin Bolim 6.5, 6.6 ve 6.7’'de sozii gecen teknik gilivenlik
kontrolleri uygulanir.
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5.5. Kayit Arsivleme
5.5.1. Arsivlenen Kayit Bilgileri

Bolim 5.4.1’de belirtilen kayitlara ek olarak sertifika basvurusu ve sertifika yasam dongusiyle ilgili,
elektronik olarak ya da kagit Gzerinde tutulan asagidaki belgeler arsivlenir:

e Sertifika sahibi kurum tarafindan, basvuru sirasinda verilen tiim bilgi ve belgeler

e Sertifika Giretimi, yenileme, askiya alma, askidaki sertifikayi kullanima agma ve iptal basvurulari
sirasinda elektronik veya kagit ortamda alinan formlar

e Sertifika islemleriyle ilgili yapilan 6nemli yazismalar

e Uretilen tim sertifikalar

o Gegerlilik sliresi dolan tiim Kamu SM kok ve alt kok sertifikalari
e Yayimlanan tim sertifika iptal durum kayitlari

e Sertifika ilkeleri dokiimani

e Sertifika Uygulama Esaslari dokiimani

e Sertifika yonetim prosedirleri

e Sertifika Sahibi Taahhitnameleri

o Sertifikasyon siureclerinde kullanilan sistemlerin NTP senkronizasyon loglar
5.5.2. Arsivlerin Tutulma Siiresi
Arsivlenen bilgiler ve belgeler en az 20 (yirmi) yil boyunca saklanir.
5.5.3. Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik
ve fiziksel olarak guivenli tutulur. Arsivler yetkisiz ¢alisanlarin erisimine kapalidir. Arsivlerin tutuldugu
ortam Bolim 5.5.2'de belirtilen siire boyunca arsivlerin zarar gérmesini engelleyecek sekilde segilir.

5.5.4. Arsivlerin Yedeklenmesi

Kritik bilgi iceren elektronik arsivler Kamu SM is sitirekliligi politikasi geregince yedeklenir.
5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gordiigl kayitlara zaman damgasi ekler.

5.5.6. Arsivlerin Toplanmasi

Arsivler elektronik veya kagit ortamda toplanir.

5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir.

5.6. Anahtar Degisimi

Kamu SM’ye ait anahtarlar ve sertifikalar gecerlilik siresinin dolmasi veya glivenlik gerekleriyle
yenilenebilir. Kamu SM’ye ait sertifikanin kullanim siiresinin dolmasindan dnce eski anahtar giftinden
yeni anahtar ciftine gecis islemleri yapilir. Anahtar degisimi islemleri sunlari gerektirir:
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o Kok sertifikasi kullanim siiresinin dolmasindan en geg 3 (l¢) yil 6nce; alt kok sertifikasi kullanim
suresinin dolmasindan en gec¢ 1 (bir) yil 6nce islemler baslatilir. Eski anahtarlarla sertifika
verilmesi durdurulur.

e Kamu SM'’nin eski imza olusturma verisiyle imzalanmis sertifikalarin dogrulanabilmesiigin, eski
Kamu SM sertifikasi yayimlanmaya devam eder.

e SiL dosyalari ayni Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin eski imza
olusturma verisiyle olusturulmus sertifikalarin kullanim tarihleri dolana kadar, Kamu SM SiL’leri
eski imza olusturma verisiyle imzalanmaya devam eder. Yeni (retilen sertifikalar icin
olusturulan yeni SiL dosyasi yeni Kamu SM imza olusturma verisiyle imzalanir.

e Kamu SM, anahtarlarinin yenilendigi bilgisini Kamu SM resmi web sitesi tizerinden duyurur ve
sertifika hizmeti verdigi kurumlari bilgilendirir.
5.7. Givenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar

5.7.1. Giivenilirligin Yitirilmesi Durumunun Diizeltilmesi

Guvenilirligin yitirilmesi durumlarinda, sertifika yonetim sisteminin en kisa zamanda yeniden givenli
olarak galismaya baslamasi, durumdan etkilenen taraflarin haberdar edilmesi, zararlarinin en aza
indirgenmesi icin belirlenen siregler isletilir.

5.7.2. Donanim, Yazilim veya Veri Bozulmasi

Donanim, yazilim veya veri bozulmasi durumlari raporlanir ve arizanin/hatanin giderilmesi icin gerekli
slreg baslatilir.

is stirekliligini saglamak icin sistemde kullanilacak aktif cihazlar ve depolama alan agi bilesenleri yedekli
yapida calismaktadir ve kritik stirecler icin felaket kurtarma merkezi olusturulmustur. Depolama unitesi
fiziksel olarak farki bir noktada bulunan veri depolama (nitesi ile veri senkronizasyonu yapabilecek
niteliktedir. Arizanin giderilmesi siireci ariza sebebinin arastirilmasini, hatanin giderilmesini ve gerekli
gorildiginde Kamu SM hizmetlerini glivenilir yedek ortama aktarmayi igerir.

5.7.3. imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kamu SM’nin Elektronik Mihir Sertifikalarini imzalamada kullandigi imza olusturma verisinin gizliginin
kaybedildiginden siphelenilmesi ya da bunun 6grenilmesi durumunda ilgili sertifika en kisa zamanda
iptal edilir ve asagidaki islemler yerine getirilir:
e Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli sekilde Kamu
SM resmi web sitesi tGzerinden duyurur ve ilgili kurumlari yaziyla bilgilendirir.

e Kamu SM, Elektronik Miihir Sertifikasi sahiplerinin durumdan ne sekilde etkilenecegini
belirten agiklamayi yapar, eski 6zel anahtariyla olusturulan Elektronik Muhir Sertifikalarina
glvenilmemesi icin ilgili taraflara ihtarda bulunur.

e Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yayimladigi SiL dosyasinda belirtir.

e Kamu SM tarafindan Uretilen Elektronik Mihdr Sertifikalarinin gerekli gérilen bir kismi veya
hepsi iptal edilir. iptal bilgisi sertifika sahipleri ile ilgili kurumlara en kisa zamanda bildirilir.

e Kamu SM Elektronik Mahdar Sertifikasi isteklerine yanit vermeyi durdurur.
e lgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.
e Kamu SM imza olusturma verisinin yok edilmesi siirecini isletir.

e Kamu SM, yeni bir anahtar cifti ve sertifika ireterek yeni sertifikayi taraflara bildirir.
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e Kamu SM anahtar ciftinin yenilenmesiyle, iptal edilen Elektronik Muhir Sertifikalarinin
sertifika sahibinden gelen talep dogrultusunda sertifika yenileme sireci baslatilir.

5.7.4. Anza Sonrasi Yeniden Cahsirlik
Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve gilvenli olarak ¢alismaya
baslamasi icin gerekli yontemleri ve slirecleri Kamu SM is siirekliligi planlarinda tanimlar.

Kamu SM baska bir sehirde felaket kurtarma merkezine sahiptir. Kamu SM yedeklilik yonetim
politikasina uygun olarak énemli veri ve uygulamalarin yedeklerini almakta ve gerekli durumlarda
yedekten geri dénme islemlerini uygulamaktadir. is siirekliliginin devami icin Kamu SM merkez ofiste
saklanan verilerin yedekleri felaket kurtarma merkezinde de saklanmaktadir.

Kamu SM, ariza sonrasi yeniden galisirhgi saglayacak Kamu SM is strekliligi planlarini periyodik olarak
gbzden gecirir ve test eder. Kamu SM ariza durumlarinin tekrarlanmamasi icin gerekli énlemleri alir.

5.8. Sertifika Hizmetlerinin Sonlandiriimasi
Kamu SM, isleyisine Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelik’te belirtilen sekilde son verebilir. Bu durumda Kamu SM asagidaki islemleri yerine getirir:

o Sertifika hizmetlerine son verecegi tarihten 3 (li¢) ay 6ncesine kadar durumu sertifika hizmeti
verdigi butin kurumlara yazi, sertifika sahiplerine ise e-posta ile duyurur.

e Sertifika hizmetlerine son verecegi bilgisini internet sitesi lizerinden ve ulusal yayin yapan en
yluksek tirajh 3 (li¢) gazetede ilan vermek suretiyle kamuoyuna duyurur.

e Sertifika hizmetlerine son verecegini duyurmasindan itibaren sertifika basvurusu kabul etmez
ve yeni sertifika olusturmaz.

e Urettigi Elektronik Mihiir Sertifikalarini iptal eder, iptal bilgisini SiL ve CiISDUP araciligiyla
tiglinci kisilere duyurur. iptal ettigi Elektronik Mihiir Sertifikalarinin bilgisini kurumlara yazil
olarak, sertifika sahiplerine e-posta ile duyurur.

e iptal ettigi Elektronik Muhir Sertifikalarinin kullanim siireleri dolana kadar en son rettigi SiL
dosyasini yayimlamaya devam eder.

e SiL dosyasini imzalamada kullandigi imza olusturma verisine karsilik gelen sertifikasini, SiL
dosyasinin gegerlilik sliresi boyunca yayimlamaya devam eder.

e Elektronik Mihir Sertifikalarini imzalamak icin kullandigi imza olusturma verisini imha eder.

o lgili tiim kayitlari ve arsivleri uygun bir sekilde 20 (yirmi) yil boyunca korur.

6. Teknik Giivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ciftleri ve erisim verilerini Urettigi, sertifika
yonetim islemlerini gerceklestirdigi sistemler CWA 14167-1, ETSI TS 101 456 ve TS ISO/IEC 27001 veya
ISO/IEC 27001 gereklerini saglar.

6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1. Anahtar Cifti Uretimi
6.1.1.1. Kok SHS, Elektronik Miihiir SHS, CiSDUP Yayimlayici Anahtar Cifti Uretimi

Kamu SM biinyesinde asagidaki anahtar ciftleri olusturulur:
e Kok SHS'ye ait imza olusturma ve dogrulama verisi

e Elektronik Miihiir SHS’ye ait imza olusturma ve dogrulama verisi
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e CISDUP Yayimlayici'ya ait imza olusturma ve dogrulama verisi

e Elektronik Mihir Sertifikasi sahiplerine ait anahtar cifti
Kék SHS, Elektronik Miihiir SHS ve CISDUP Yanitlayici’ya ait anahtar ciftleri, yetkisi olmayan personelin
giremeyecegi glvenli odada, birden fazla egitimli personelin gozetiminde, ag ortamina kapal
sistemlerde, glivenli anahtar Uretimi icin gereken testlerden ge¢mis, FIPS-140-2 seviye 3 veya EAL4+
standartlarini saglayan giivenli yazihm ve/veya donanim kullanilarak iretilir. Uretilen ézel anahtar
givenli kriptografik moddl iginde saklanir. Modiil glivenli odadan disariya ¢ikarilmaz. Yapilan bitin
islemler kayit altina alinir ve islemi gerceklestiren personel tarafindan onaylanir.

imza olusturma verisinin saklandigi kriptografik modiil Béliim 6.2.1’de belirtilen standartlara uyar.
6.1.1.2.  Sertifika Sahibi Anahtar Ciftinin Uretimi

Elektronik Mihir Sertifikasi akilli karta yiklenecekse, sertifika sahibinin anahtar ciftleri Kamu SM
tarafindan vyetkisi olmayan personelin giremedigi odalarda, guvenli yazilm ve/veya donanim
kullanilarak uretilir.

Elektronik Mihir Sertifikasi HSM’ye yiiklenecekse, Kurum HSM Cihaz Sorumlusu gézetiminde Kamu
SM vyetkili personeli tarafindan, HSM yerli ve milli ise HSM icerisinde, degilse HSM disinda glivenli
yazilim ve/veya donanim kullanilarak tretilir.

Anahtar c¢iftleri glvenli anahtar (retimi icin gereken testlerden gecmis, glvenilir programlar
kullanilarak Gretilir. Anahtar gifti Gretmek igin glivenilirligi diinyaca kabul géorms algoritmalar kullantlir.

Sertifika sahibine ait 6zel anahtarin yedegi alinmaz, bir kopyasi higbir sekilde sistemde tutulmaz.
Sertifika sahibine ait 6zel anahtarin saklandigi akilli kart veya HSM B&lim 6.2.1’de belirtilen glivenlik
standartlarina uyar.

6.1.2. Sertifika Sahibine Ozel Anahtarin Ulastiriimasi

Sertifika sahiplerine ait anahtar ciftlerinin Kamu SM tarafindan olusturulmasina miteakip, 6zel
anahtar, sertifikayla birlikte akilli kart veya HSM’ye yiklenir. Akilli kart, imza karsihgl ve resmi kimlik
kontroli yapilarak sahibine teslim edilir. HSM’ye 6zel anahtar ve sertifika ylikleme islemi, Kurum HSM
Cihaz Sorumlusu gozetiminde gerceklestirilir ve islem sonrasi Teslim Tutanagi doldurularak kurum
tarafindan imzalanur.

Akill karta erisim verisi web Uzerinden teslim edilir. Web (izerinden teslim edilen veriler igin glvenli
baglanti protokolleri (HTTPS) kullaniimaktadir. Asil veya Yedek Sertifika Sorumlusunun kimlik kontroli
icin, T.C. kimlik numarasi ve mobil telefona gonderilen SMS onay mesaji kullanilmaktadir. Bu sekilde
gerceklestirilen kimlik dogrulamasi sonrasinda sertifika sahibi akilli kart erisim verisine erisir. HSM’ye
erisim verisinden Kamu SM sorumlu degildir, kurum inisiyatifindedir.

Kamu SM’nin yikimliliklerinin belirtildigi Kamu SM Taahhiitnamesi, Kamu SM resmi web sitesi Bilgi
Deposu sayfasi lizerinden yayimlanir.

6.1.3. Elektronik Sertifika Hizmet Saglayicisi’na Agik Anahtarin Ulastiriimasi

Elektronik Muhur Sertifikasi HSM’ye yilklenecekse, PKCS#10 formatinda sertifika imzalama istegi,
Kamu SM yetkili personeli tarafindan kurumsal e-posta araciligiyla Kamu SM’ye ulastirilir.

Elektronik Muhur Sertifikasi akilli karta yiklenecekse, Elektronik Muhir Sertifikalari anahtar ciftleri
Kamu SM tarafindan dretildigi icin acik anahtarin Kamu SM’ye ulastiriimasi s6z konusu degildir.
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6.1.4. Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

Kamu SM'’ye ait Kok SHS ve Elektronik Miihiir SHS sertifikalari internet ortaminda taraflarin erisimine
hazir bulundurulur. Sertifikanin yayimlandigi ortamin izinsiz degistirmeye ve silinmeye karsi giivenligi
saglanir.

Kok SHS ve Elektronik Mihir SHS sertifikalari, sertifikalarin 6zet degeri ve 6zet algoritmasi Kamu SM
resmi web sitesi Bilgi Deposu sayfasi (izerinden yayimlanir.
6.1.5. Anahtar Uzunluklan

Kamu SM Kok SHS’ye ait ECDSA anahtar boyu en az 384-bittir.

Kurumlara ait Elektronik Mahar Sertifikalarini imzalayan Elektronik Mihir SHS’ye ait ECDSA anahtar
boyu en az 384-bittir.

CiSDUP Yanitlayicr'dan duyurulan iptal durum kayitlarini imzalamak igin kullanilan RSA anahtar boyu
en az 2048-bittir.

Kamu SM tarafindan Uretilen Elektronik Mihiir Sertifikalari, RSA anahtar boyu en az 2048-bittir.
6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Kamu SM tarafindan anahtar Uretiminde kullanilan algoritmalarin glivenligi ispatlanmis ve diinyaca
kabul gormustir. Algoritmalarin gergeklestiriminde kullanilan yontemler gerekli givenlik kriterlerini
saglar. Anahtarlari Gireten programlar gerekli glivenlik testlerinden gegirilirler.

6.1.7. Anahtar Kullanim Amaglari
Kamu SM tarafindan olusturulan anahtarlarin hangi amaclar icin kullanilabilecegi sertifikadaki “Anahtar

Kullanim1” uzantisi igerisinde belirtilir.

Kamu SM kok anahtari, alt kok sertifikasini ve Sil’i imzalamak igin kullanilir. Kamu SM Elektronik Miihiir
Sertifikalarinin imzalanmasinda kullanilan sertifika zinciri Ek-A’da detayli olarak bulunmaktadir. CISDUP
yanitlarinin imzalanmasinda alt kok ve kdk tarafindan yetkilendirilmis CISDUP sertifikasi kullanihir.

6.2. Ozel Anahtarin Korunmasi
6.2.1. Kriptografik Modiil Standartlar
Kamu SM’ye ait imza olusturma verisi giivenli yazilm ve/veya donanim kullanilarak tretilir, glivenli
kriptografik moddl icinde saklanir ve gecerli oldugu silire boyunca bu modul disina ¢ikmaz.
Kriptografik modiil asagida belirlenen gilivenlik islevlerine sahiptir:
e imza olusturma verisinin gecerlilik siiresi boyunca gizlilik ve bitiinliigiinii saglar.
e Modile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.
e Erisim yetkisi birden fazla kisinin kontroliinde olacak sekilde tanimlanabilir.
e Sistem kullanicisina tanimlanan roller dogrultusunda, verdigi hizmetlere erisimi sinirlar.
e Dizgin cahstig: test edilebilir, test sirasinda hata olustugunda giivenli duruma geger.
e Modiile izinsiz erisim ve kullanim ile tahrifata yol agabilecek her tiirlii fiziksel dnlem alinmistir.
e Yetkisiz erisime tesebbiis edilmesi durumunda, modiil icindeki veriyi siler.
e imza olusturma verisinin yedeginin giivenli bicimde alinmasina olanak verir.

e Sertifika sahibinin 6zel anahtarinin icinde bulundugu akilli kart veya HSM cihazi, 6zel anahtarin
donanim disina ¢cikmasini engelleyen ve donanima erisimi parola ile saglayan teknik 6zelliklere
sahiptir.
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e Kriptografik modiil ve sertifika sahibine ait akilli kart veya HSM cihazi, Elektronik imza ile ilgili
Siireglere ve Teknik Kriterlere iliskin Teblig’de belirtilen asagidaki giivenlik standartlarindan en
azindan birisini saglar:

e FIPS PUB 140-1 veya FIPS PUB 140-2’ye gore seviye 3 veya lizeri,
e CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-I,-2,-3)’e veya ISO/IEC 15408 (-
1,-2,-3)’e gore en az EAL4+.
6.2.2. Ozel Anahtara Birden Fazla Kisi Kontroliinde Erisim

Kamu SM’ye ait imza olusturma verisinin bulundugu odaya erisim ayni anda 2 (iki) calisan tarafindan
saglanmaktadir.

6.2.3. Ozel Anahtarin Yeniden Elde Edilmesi

Dizenlenmesine gerek duyulmamistir.
6.2.4. Ozel Anahtarin Yedeklenmesi

Kamu SM’ye ait imza olusturma verisinin yedeginin alinmasi birden fazla yetkili personel tarafindan
yapilir. Yedekleme islemi hazirda kullaniimakta olan imza olusturma verisi icin saglanan givenlik ile
esdeger glivenlik nlemleri altinda yapilir. Yedeklenen imza olusturma verisi yetkisiz kisilerin erisimine
kapali, fiziksel ve elektronik olarak gtivenli kriptografik donanim cihazi iginde tutulur. Glivenli donanim
cihazi hazirda kullanilmakta olan imza olusturma verisinin bulundugu ortam ile ayni glivenlik sartlarina
sahip ortamda saklanir.

Sertifika sahiplerine ait 6zel anahtarlar Kamu SM tarafindan yedeklenmez.
6.2.5. Ozel Anahtarin Arsivienmesi

Kamu SM’ye ve sertifika sahiplerine ait 6zel anahtarlar argivienmez. Kullanim sireleri sonunda geri
donissiiz sekilde silinir.

6.2.6. Ozel Anahtarin Kriptografik Modiile Yiiklenmesi

Kamu SM’ye ait imza olusturma verisi Uretildikten hemen sonra kriptografik modiile yiiklenir. islem,
glvenilir yontemlerle ve birden fazla yetkili personelin denetiminde yerine getirilir.

Sertifika sahiplerine ait 6zel anahtarlar, sadece yetkili personelin kontroliinde akilli kart veya HSM
cihazina sifrelenerek yiiklenir. Ozel anahtar, akilli kart veya HSM cihazina yiiklendikten sonra kopyasi
sistemden silinir.

6.2.7. Ozel Anahtarin Kriptografik Modiilde Saklanmasi

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak
givenli kriptografik donanim cihazi iginde tutulur. imza olusturma verisinin yedekleme amaci haricinde
cihaz disina ¢ikmasi engellenmistir. imza olusturma verisi kriptografik modiil icinde giivenli algoritma
ve yontemlerle sifreli olarak saklanir.

Sertifika sahibinin 6zel anahtari, kendisine ait akilli kart veya HSM cihazi icinde saklanir, baska bir
ortamda bulunmaz. Kamu SM, sertifika sahiplerine ait 6zel anahtarlari kendi sistemi igcinde saklamaz.

6.2.8. Ozel Anahtara Erisim

Kamu SM’nin imza olusturma verisine erisim birden fazla yetkili ¢calisanin ortak denetimi altindadir.
imza olusturma verisinin bulundugu odaya giris icin, tanimlanan yetkililerin ayni anda hazir bulunmasi
ve elektronik olarak kimliklerinin ve yetkilerinin dogrulanmasi gerekir. Yeterli sayida yetkili personelin

39/61 18.01.2021 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.05.01

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



Kamu
g’

BILGEM

¢

TASNIF DISI

hazir bulunmadigl ve kimliklerinin dogrulanamadigl durumlarda imza olusturma verisinin bulundugu
odaya erisim saglanamaz.

imza olusturma verisi kriptografik modiil icinde sifreli durumdayken erisime kapalidir. Erisime agilmasi
icin erisimi saglayan verinin modiile sunulmasi gerekir. imza olusturma verisinin erisime agilmasi ve
kullanilir duruma getirilmesi birden fazla yetkili calisanin ortak denetimi altindadir.

Sertifika sahibine ait 6zel anahtar, akilli kart veya HSM cihazi iginde sertifika sahibinin erisim verisi ile
korunmus olarak saklanir. Erisim denetimi erisim denetim verisi ile saglanir.

6.2.9. Ozel Anahtara Erisimin Kesilmesi

Kamu SM’nin imza olusturma verisi imzalama igin kullanildiktan sonra oturum kapandiginda veriye
erisim otomatik olarak kesilir ve bir dahaki kullanimina kadar sifrelenerek erisime kapal tutulur.
Erisimin yeniden saglanabilmesi icin Bolim 6.2.8’de belirtilen yontemin yeniden isletilmesi gerekir.

Sertifika sahibinin kullandigi glvenli donanim araglari, 06zel anahtari kullanan oturumun
kapanmasindan sonra veriye erisimi kesecek bicimde calisir. Erisimin yeniden saglanabilmesi icin
sertifika sahibinin erisim verisini yeniden girmesi gerekir. Erisim verisinin art arda 3 (i¢) defa yanhs
girilmesi durumunda glvenli donanim araci kilitlenir ve araca erisim saglanamaz.

6.2.10. Ozel Anahtarin Yok Edilmesi

Kamu SM’ye ait imza olusturma verileri kullanim siresinin dolmasinin ardindan, ash ve biitlin yedekleri
bulunduklari ortamlardan uygun yontemlerle geri donlssiz sekilde silinir. Kamu SM’ye ait imza
olusturma verisinin silinmesi islemi icin Bolim 6.2.8’de belirtilen sekilde yeterli sayida yetkili personelin
hazir bulunmasi gerekir.

Sertifika sahiplerine ait 6zel anahtarlarin kullanim siresinin sonunda veya sertifikanin iptal
edilmesinden sonra sahibi tarafindan akilli kart veya HSM cihazi {izerinden silinmelidir. Bu islemin
yapilmasindan sertifika sahibi sorumludur.

6.2.11. Kriptografik Modiiliin Degerlendirilmesi

Kamu SM, B6lim 6.2.1’de belirtilen standartlara uygun kriptografik modul kullanir.

6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular
6.3.1. Agcik Anahtarin Arsivlenmesi

Kamu SM’ye ve sertifika sahibine ait acik anahtarlar, sertifikalar icinde tutulur ve Elektronik Mihar
Sertifikalari kullanim siirelerinin dolmasindan itibaren 20 (yirmi) yil boyunca arsivlenir. Elektronik
Muhir Sertifikalarinin arsivleri yetkisiz kisilerce tahrifatina ve silinmesine karsi gerekli 6nlemlerin
alindigi ortamlarda tutulur.

6.3.2. Ozel ve Agik Anahtarlarin Kullanim Siireleri

Ozel anahtarin kullanim siiresi, Elektronik Mihiir Sertifikasinin igeriginde belirtilen kullanim siiresi
kadardir. Elektronik Muhir Sertifikasinin kullanim siresinin dolmasiyla ya da Elektronik Mdihir
Sertifikasinin iptal edilmesiyle 6zel anahtarin kullanimi sona erer.

Kamu SM’ye ve sertifika sahibine ait anahtar ciftlerinin kullanim siresi, anahtar uzunluklari ve
kullanilan algoritmaya gore belirlenir. Kamu SM’ye ait 384 bitlik ECDSA anahtar ciftleri en fazla 10 (on)
yil icin kullanilir. Sertifika sahiplerine ait 2048 bitlik RSA anahtar ciftleri en fazla 1 (bir) yil igin kullanilir.

Uretilen Elektronik Muhr Sertifikalarinin son kullanma tarihi, Elektronik Miihiir SHS Sertifikasinin son
kullanma tarihini asamaz.
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6.4. Erisim Denetim Verileri

Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, glivenli donanim araglari igindeki
erisim denetimi saglayan diger verileri, biyometrik verileri igerir.

Sertifika sahibi kuruma ait iki farkli erisim denetim verisi tanimlanmustir. Bunlar, akilli karta erisim verisi
ile sertifika islemlerinin yapildigI internet subesine erisim verileridir.

6.4.1. Erisim Denetim Verilerinin Olusturulmasi

Kamu SM sistemiiginde kullanilan erisim denetim verileri ile sertifika sahibi kuruma ait erisim parolalari
yetkisiz kisilerin erisimine kapal, fiziksel ve elektronik olarak glivenli ortamlarda, sistem tarafindan
yeterli uzunlukta, tahmin edilemez nitelikte ve rasgele Uretilir.

Kamu SM tarafindan sertifika sahibi kurum adina olusturulan erisim parolalari da yukaridaki paragrafta
belirtilen glivenlik sartlarini saglar.

6.4.2. Erisim Denetim Verilerinin Korunmasi

Kamu SM sistemi icinde kullanilan erisim denetim verileri yalnizca yetkili calisanlar tarafindan bilinir.
Sertifika sahibi kuruma ait erisim parolalari sertifika sahibi kuruma glivenli yontemlerle ulastirilir.
Erisim parolalariilk kullanimda sertifika sahibi tarafindan degistirilir. Parolayi yetkisiz kisilerin erisimine
karsi korumak sertifika sahibinin yakimlalaga altindadir.

6.4.3. Erisim Denetim Verileri ile ilgili Diger Konular

Erisim denetimi verilerinin sahibine ulastiriimasi glivenli yollarla yapilir. Sertifika sahibine ait erisim
parolalari, iki kademeli kimlik dogrulama ile erisilen web sayfasi lizerinden sahibine teslim edilir.

6.5. Bilgisayar Glivenligi Denetimleri
6.5.1. Bilgisayar Giivenligi ile ilgili Teknik Gerekler

Kamu SM sistemi icinde kotl niyetli yazilimlara karsi gereken énlemler alinir. Sistemde ag ve sunucu
bazli sensorler iceren saldiri tespit sistemi bulunmaktadir. Bitlin sunucular lizerinde merkezden
yonetilebilen virls tespit ve temizleme ajanlari kurulmustur, bunlar strekli glincel tutulmaktadir. Kritik
islemlerin yapildigi bilgisayarlar ag ortami disinda tutulur. Bilgilerin tahrifata, silinmeye ve kacaga karsi
korunmasi ve isletimin sirekliliginin saglanmasi igin gerekli glivenlik saglanir. Her kurulan yazilimin
yedek kopyasi yaratilir ve sistemin gilvenligi konusunda bitin iyilestirme eylemleri gecikmesiz
uygulanir. Glivenlik yamalari degerlendirilip daha buyik bir riske sebebiyet vermesi durumunda
ylklenmez ve risk siireg takip sistemi lzerinde kayit altina alinir. Ag bilesenleri ve konfiglirasyonlari
donemsel olarak ag giivenligi prosediri yonergesine gore kontrol edilir.

6.5.2. Bilgisayar Sisteminin Sagladigi Giivenlik Seviyesi
Diizenlenmesine gerek duyulmamistir.

6.6. Yasam Dongiisii Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:
e Yeterli diizeyde kalite ve glivenlik tedbirleri alinir.

e Belirlenen glivenlik kriterlerine uygun personel ¢alistirilir.
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e Her kurulan yazilimin yedek kopyasi yaratilir.

e Sertifika islemlerinin surekliligini saglamak icin sistem bilgilerini tutan bilesenlerin yedekleri
olusturulur.

e Sistemin acik aga baglantisinda gerekli glivenlik dnlemleri alinir.

e Kurulum sirasinda disaridan gelen yazilimlar kullaniimadan 6nce virlis ve resmi olmayan
yazilimlarin sisteme girmesi engellenir. Bu konuda tiim glivenlik gerekleri yerine getirilir, bitlin
iyilestirme eylemleri gecikmesiz uygulanir.

e Anormal sistem kosullarini yakalamak igin ilk dénemlerde sistem durumlari yakindan
gozlemlenir.

e Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitici bilgilerin dogrulanmasiyla yapilir.
e Sistemin gelistirilmesi sirasinda yapilan isler TS ISO/IEC 27001 gereklerini saglar.

e Gelistirme faaliyetleri sirasinda gelistirme, test ve canli sistemler ayrilir. Canliya alinma islemi
onay mekanizmalarindan sonra gergeklestirilir.

e Sistem bilesenlerine dair periyodik risk degerlendirmeleri yapilir ve yénetime sunulur.
e Sistemlerde gerceklestirilen degisiklikler kayit altina alinir ve izlenir.

e Uzaktan erisim dahil Gglinci taraflarin sistemlere erisimine izin verilmez.
6.6.2. Giivenlik Yonetimi Kontrolleri

Sistem iginde kurulu olan yazilim ve donanim Urlinleri ile ag ortaminin isleyisinin planlanan sekilde
givenli olarak slrdirildigiini gostermek icin 2 (iki) yilda en az bir defa giivenlik yonetimi denetimi
yapilir. Kamu SM icinde glvenlige uygun olmayan hareketler ve yetkilendirmeler denetleme
sonucunda agiklanir ve diizeltici dnlemler alinir. Glvenlik kontrolleri igin temel dayanak ISO 27001'in
glncel stirimuddr.

6.6.3. Yasam Dongiisii Giivenlik Denetimleri
Diizenlenmesine gerek duyulmamistir.

6.7. Ag Giivenligi Denetimleri

Son teknolojik gelismeler gbéz oOnlinde bulundurularak gerekli ag givenligi kontrolleri yapilir.
Sertifikasyon islemlerinde aglar arasi gereksinim duyulmayan protokoller glivenlik duvarlari ile
engellenmistir. Sistem, disa acik aga baglantisinda saldiri engelleme 6zellikli yeni nesil glivenlik
duvarlari kullanir. Sistemdeki sunucu ve aktif cihazlarin durum ve performanslarini izlemek, gecmise
yonelik performans raporlari cikarmak ve gelecege yonelik performans egilimlerini saptamak amaci ile
ag ve sistem yonetimi altyapilari mevcuttur.

Sunucular Gzerine ag ve sistem yonetimi ve givenligi ajanlari kurulmustur. Yénetim yazilimi bu
ajanlardan disk, hafiza, islemci kullanimi, dosya bitinltgd, gtivenlik kayitlari, harici depolama tniteleri
takibi vb. bilgileri ceker ve bu bilgileri gercek zamanli goruntiler. Sunucularin ¢alismasi icin dnem arz
eden kaynaklar icin esik degerler belirlenir ve bu esik degerlerin asilmasi durumunda sistem yoneticisi
otomatik olarak uyarilir. Ag ve sistem yonetimi ve givenligi altyapisi ¢ektigi bilgileri merkezi bir veri
tabaninda saklar. Boylece herhangi bir anda verilerin sorgulanmasina ve ge¢cmise doniik rapor
Uretilmesine imkan taninir. Farkh givenilir sistemlerle iletisim ihtiyaci olmasi durumunda, diger iletisim
kanallarindan mantiksal olarak farkli olan glivenilir iletisim kanallari kurulur.

Yiiksek guvenlik gerektiren islemlerin yapildigi sistemler (kdk ve alt kok sunuculari gibi) icin farkli ag
segmentleri olusturulmustur. Kritik islemlerin yapildigi sistemler aga bagh degildir. Canli ortam servis
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ve sistemleri, gelistirme ve test ortamlarindan ayrilmistir. Glvenli ve yiiksek gtivenli bolgelere erisimler
erisim kontrol protokoliine gore belirlenir. Yiksek glivenlik gerektiren sistemlerde kullanilan
donanimlar farkli yerlerde tekrar tekrar kullanilmaz, imha edilirler.

Bilgi islem yoneticileri, uygulama gelistiricileri gibi farkh ¢alisan gruplarina ait farkli amaca hizmet eden
aglar da birbirinden ayrilmistir. Sistemlerdeki ayricalikli erisim hesaplarina yetkiler, glivenlik ekibince
kontrollii olarak verilir ve kayitlar Gzerinden izlenir. Farkli bolgelere olan iletisim ve erisim engellendigi
gibi gerekli olmayan baglanti ve hizmetler de ag giivenligi acisindan devre disi birakilir.

Guvenlik politikasi yonetim uygulamalari farkli amaclarda kullanilmaz. Kok ve alt kék Gzerinde bulunan
gereksiz hesaplar, uygulamalar, hizmetler, port ve protokoller sikilastirma prosediirlerine gére kaldirilir
ya da devre disi birakilir. Ag ve sistem glivenligine dair tim islemler siber olaylara miidahale ekibi
tarafindan izlenir ve gerektiginde olay miidahale siregleri dogrultusunda aksiyon alinir. Kamu SM
cevrim ici acik anahtar altyapisi hizmetlerinin devamliligi icin Kamu SM ana merkez ve felaket kurtarma
merkezinin dis ag baglanti hizmetlerini yedekli olarak kurgulamistir.

Sistemler Gzerinde periyodik olarak zafiyet taramalari ve yilda en az bir kez penetrasyon testi yapilir.
Penetrasyon testini yapan kisi veya kurum; test metot ve araclarini, testleri yapan kisilerin
yetkinliklerini iceren raporlar hazirlar. Bu raporlar Kamu SM tarafindan saklanir. Sistemlerin belirlenen
kural setlerine uygunlugu diizenli olarak gézden gegirilir.

6.8. Zaman Damgasi

Kamu SM sistemi icinde kullanilan zaman damgasi gerekli kesinlik ve bitlinlik sartlarini saglar. Kamu
SM sistemi icinde kullanilan zaman damgasi Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iliskin
Teblig’de belirtilen sartlara uyar.

Zaman damgasiyla ilgili ayrintili bilgi Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama Esaslarinda
bulunur.

7. Sertifika ve Sertifika iptal Listesi Bigimleri
7.1. Sertifika Bigimi

Bu bolimde Kamu SM tarafindan dagitilan Elektronik Miihir Sertifikalarinin icerigiile ilgili bilgilendirme
yapilmaktadir.

7.1.1. Sirim Numarasi
Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.
7.1.2. Sertifika Uzantilari

Kamu SM tarafindan dagitilan Elektronik Mihir Sertifikalari X.509 V.3 formatinda tanimlanan
sertifikanin seri numarasi, gecerlilik tarihi, ilgili acik anahtar, sertifika sahibi kurumun adi ve DETSIS
numarasi, sertifikayl yayimlayan Kamu SM’ye ait isim bilgileri ve Kamu SM’nin elektronik imzasi gibi
zorunlu alanlarin yani sira X.509 V.3 sertifika uzantilarini igerir. Elektronik Muhir Sertifikasinin
iceriginde bulunan sertifika uzantilar sertifikanin kullanilacagi uygulamanin gereklerine bagh olarak
belirlenir.

Tablo 1’de Kamu SM tarafindan uretilen Elektronik Mihir Sertifikalarinda asgari diizeyde bulunmasi
gereken uzantilar tanimlanmistir.
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Tablo 1 Elektronik Mihiir Sertifika Uzantilari

Sertifika Kritik
Agiklama
Uzantisi Uzanti
Temel HAYIR Sertifikanin son kullanici sertifikasi oldugu, ESHS sertifikasi amaciyla
Kisitlar! kullanilamayacagi belirtilir.
Yetkili , . T, ..
Kamu SM’ye ait Elektronik Mihtir SHS acik anahtarinin SHA-1 6zet
Anahtar HAYIR
) ciktisindan olusur.
Tanimlayicisi
Sertifika v . Lo . w . . ” u ”
Sertifikanin igerigindeki “subjectPublicKey” alaninin “BIT STRING” olarak
Anahtar HAYIR . .. ..
3 degerinin SHA-1 6zet ¢iktisindan olusur.
Tanimlayici
Anahtar Anahtarlarin sadece mihirleme amagli kullanildiginin ifade edilmesi igin
Kullanimi® EVET | “digitalSignature” [dijital imzalama] alani ve “keyEncipherment” [inkar
edilemezlik] alani secilmistir.
SiL Dagitim
g s HAYIR | http://depo.kamusm.gov.tr/emuhur/emuhur.vi.crl
Noktalari
e http://depo.kamusm.gov.tr/emuhur/emuhur.vi.crt
Yetkili Bilgi
A HAYIR
Erigimi
http://emuhurocspvl.kamusm.gov.tr/
Kamu SM Si dokiimanina ait nesne tanimlama numarasi
Sertifika HAYIR (2.16.792.1.2.1.1.5.7.1.10) ile SUE dokiimaninin bulundugu
ilkeleri’ http://depo.kamusm.gov.tr/ilke internet adresini ve BTK tarafindan
olusturulan Elektronik Miihiir Sertifikasi ibaresine ait metni igerir.
Nitelikli ETSI 101 862’ye gore, id-etsi-qcs-QcCompliance= 0.4.0.1862.1.1 nesne
Elektronik tanimlama numarasini, BTK tarafindan belirlenen elektronik mihtr
. HAYIR | sertifika ibaresi ile bu ibareye ait nesne tanimlama numarasi bilgisini ve
Sertifika - . g . . . .
ibaresi & muhir sertifikasinin kisitina iliskin Kullanim Kisiti ibaresi ile bu ibareye ait

nesne tanimlama numarasi bilgisini igerir.

Uzantilardan bazilari kritik olarak tanimlanmistir. Kritik olarak belirtilen uzantilarin sertifikayi kullanan
uygulama tarafindan tanimlanamamasi durumunda sertifika kullanilamaz.

! BasicConstraints

2 AuthorityKeyldentifier

3 SubjectKeyldentifier

4 KeyUsage

> CRLDistributionPoints

& AuthorithylnformationAccess
7 CertificatePolicies

8 QCStatements
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7.1.3. Algoritma ve Nesne Tanimlayicilar

Kamu SM, kurumlara verdigi Elektronik Muhr Sertifikalarini imzalamak i¢in SHA-384 6zet algoritmasi
ile ECDSA aclk anahtarli imzalama algoritmasini kullanir.
Sertifika sahiplerine ait anahtar ciftleri RSA algoritmasi anahtar ciftleridir.

Kullanilan algoritmalarin nesne tanimlama numaralari X.509 sertifikalari iginde belirtilir.
7.1.4. isim Alani Bigimleri

Kamu SM tarafindan Uretilen Elektronik Mihur Sertifikalarindaki isim alani “ITU X.500 Distinguished
Name [Ayirt edici isim]” bigimine uygundur.

7.1.5. isim Kisitlan

Bolim 3.1’de belirtilmistir.

Tablo 2’de Elektronik Mihr Sertifikasi icinde yer alan isim alanlari ve bu alanlar igine yazilacak bilgiler
belirtilmistir.

Tablo 2 Elektronik Miihiir Sertifika isim Alani Bilgileri

Alan Adi Elektronik Miihiir Sertifika icerigi
CN?® Kurum DETSIS adi

Serial®? Kurum DETSIS numarasi

cu TR

7.1.6. Sertifika ilkeleri Nesne Tanimlama Numarasi

Bagli olunan Kamu SM Si dokiimanina ait nesne tanimlama numarasi: 2.16.792.1.2.1.1.5.7.1.10
7.1.7. ilke Kisitlari Uzantisinin Kullanimi

Dizenlenmesine gerek duyulmamistir.

7.1.8. ilke Niteleyiciler

“Sertifika ilkeleri Uzantisi” Elektronik Miihiir Sertifikalarinin tiretim ve yénetim islemlerinde uyulan ilke
ve esaslarin Kamu SM Si ve Kamu SM SUE olduguna isaret eder. Elektronik Mihiir Sertifikalarinin
tiretim ve yénetiminde takip edilen kurallara isaret eden Si dokiimanina ait nesne tanimlama numarasi
[Certificate Policy Object Identifier(s)] Kamu SM tarafindan Uretilen Elektronik Mihir Sertifikasinin
“Sertifika ilkeleri Uzantisi*?”nin iginde yer alir. “Sertifika ilkeleri Uzantis””nin icinde “ilke Niteleyici*®”
olarak belirtilen alana Kamu SM SUE dokidmaninin bulundugu internet adresi yazilir.

Ugtincii kisiler “Sertifika ilkeleri Uzantisi”ni kontrol ettiginde Si ve SUE’de belirtilen ilke ve uygulama
esaslari gergevesinde Elektronik Muhur Sertifikalarini kullanarak islem yapar.

% CN: Common Name [Genel isim]

10 Serial: Serial Number [Seri Numarasi]
1 ¢C: Country [Ulke]

12 Certificate Policies

3 policy Identifier
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7.1.9. Kritik Belirtilmis Olan ilke Belirleyici Uzantilarinin islenmesi

Dizenlenmesine gerek duyulmamistir.

7.2. Sertifika iptal Listesi Bigimi

7.2.1. Surim Numarasi

Kamu SM’nin Urettigi SiL’ler “ITU X.509 V.2” SiL formatina uygundur.
7.2.2. Sertifika iptal Listesi Uzantilari

Uretilen SiL’ler “ITU X.509” SiL formatina uygun olarak asagidaki bilgileri igerir:
e Sil’i olusturan Kamu SM’ye ait isim bilgileri

e SiL imzalamak igin kullanilan algoritmalara ait nesne tanimlama numarasi (Kamu SM
yayimladig SiL’i imzalamak icin SHA-384 &zet algoritmasi ile ECDSA acik anahtarli imzalama
algoritmasini kullanir.)

e Sil’in yayimlanma tarihi

e SiL numarasi

e Bir sonraki SiL yayimlanma tarihi

e iptal edilen Elektronik Miihiir Sertifikalari ile ilgili asagidaki bilgiler:
e Sertifikanin seri numarasi
e Sertifikanin iptal tarihi
e Sertifikanin neden iptal edildigi bilgisi

e Kamu SM tarafindan olusturulan elektronik imza

e SiL imzasini dogrulamak icin kullanilan Kamu SM’ye ait sertifikanin “Yetkili Anahtar
Tanimlayicl” numarasi

7.3. Cevrim igi Sertifika Durum Protokolii Bigimi
7.3.1. Siiriim Numarasi

Cevrim ici Sertifika Durum Protokolii RFC 6960 V.1’i destekler.
7.3.2. GiSDUP Uzantilari

CiSDUP sorgulari asagidaki bilgileri icermelidir:

e Protokol versiyonu

o Hedef sertifika belirteci (kullanilan 6zetleme algoritmasi, sertifikayr veren ESHS’nin DN Ozeti,
sertifikayl veren ESHS nin imza dogrulama verisi 6zeti, sertifika seri numarasi)

CiSDUP yanitlari asagidaki bilgileri icermektedir:
e Versiyon bilgisi
e Yanitlayicinin adi

e Her bir sertifika i¢in cevap bilgisi (sertifika belirteci (sertifika seri numarasi), sertifika durumu,
cevap gegerlilik siresi)

e Kullanilan imza algoritmasinin nesne tanimlama numarasi

e CISDUP Yanitlayici imzasi
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Biitiin gecerli CISDUP cevaplari CISDUP Yanitlayici tarafindan imzalanir. Gegersiz CISDUP sorgulari icin
donen hata mesajlari imzalanmaz.

Cevrim ici Sertifika Durum Protokolii RFC 6960'ta tarif edilen “CiSDUP” formatini destekler. CISDUP
Yanitlayici’dan alinan cevaplar asagidaki sekilde degerlendirilir:

Good [iyi]: Sertifika gecerli konumdadir.
Bad [kétii]: Sertifika askidadir, iptal edilmistir ya da heniiz kullanima agiimamustir.
Unknown [bilinmiyor]: Sorgusu yapilan sertifika hakkinda herhangi bir bilgi bulunmamaktadir.

RFC 6960’ta belirtilen uzantilar CISDUP cevap formatinda kullanilmamaktadir.

8. Uygunluk Denetimleri

Kamu SM, ISO/IEC 27001 bilgi glivenligi yonetim standardina uygun olarak hizmet verir ve standart
geregi diizenli olarak i¢ ve dis denetimlere tabi tutulur.

8.1. Uygunluk Denetiminin Sikhg
Kamu SM, ISO/IEC 27001 bilgi giivenligi yonetim sistemi standardi geregince yilda bir defa uygunluk
denetimi gegirir. Her (¢ yilda bir sertifika yenilenir.

ic denetim, yilda bir defa gerceklestirilir.

8.2. Denetginin Nitelikleri
ISO/IEC 27001 BGYS’nin denetimi akredite edilmis kuruluslarca gergeklestirilir.

i¢ denetim, Kamu SM sertifika siireglerini bilen ve denetim konusunda tecriibeli Kamu SM personeli
tarafindan gerceklestirilir.

8.3. Denetgcinin Denetlenen Tarafla Olan iliskisi

Dis denetgiler, herhangi bir ¢ikar ¢atismasi olmamasi ve bagimsizligin zedelenmemesi icin Kamu
SM’den bagimsiz kisilerden olusur. i¢ denetim icin secilen denetgiler ise denetlenecek birimden
secilmez.

8.4. Denetimin Kapsami

Kamu SM i¢ denetimlerinde, Si ve SUE dokiimanina uygunluk denetlenir. i¢ denetim kapsami denetimi
gerceklestirecek Kamu SM personeli tarafindan belirlenir.

ISO/IEC 27001 BGYS denetiminin kapsami BGYS standardina uygun sekilde bagimsiz kurum denetgisi
tarafindan belirlenir.

8.5. Yetersizligin Tespiti Durumunda Yapilacaklar

ISO/IEC 27001 standardina gére gerceklestirilen denetimlerde ortaya c¢ikan eksiklikler, Kamu SM
tarafindan planli ¢alisma ile giderilir. Eksiklikler, BGYS'nin temel isleyisini etkileyecek kadar buyik ise
Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar askiya alinir.

ic denetimlerde ortaya cikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir. Tim
denetimlerden elde edilen bulgular Uygunsuzluk veya Diizeltici/iyilestirici Faaliyetler agilarak takip
edilir.
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8.6. Sonucun Bildirilmesi

Denetim sonucu, ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar ile Kamu SM’ye bildirilir.

ic denetim sonucu, Kamu SM (ist yénetimine raporlanir.

9. Diger isler ve Hukuksal Meseleler

9.1. Ucretlendirme

9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan Uretilen, yenilenen ve glincellenen Elektronik Mihur Sertifikasi icin kurumlardan
ticret alinir. Ucretin miktari ve 6deme sekli Kamu SM web sitesinde bildirilir.

Kamu SM’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya giivenilirliginin ortadan
kalkmasi, sertifika ilkelerinin degismesi ya da Elektronik Muhir Sertifikasinin hatali Giretilmesi gibi
sertifika sahibi kurumun kusurunun bulunmadigi durumlarin sonucunda Elektronik Muhir
Sertifikalarinin Kamu SM tarafindan iptal edilmesi ve glincellenmesi halinde, higbir licret talep edilmez.

9.1.2. Sertifika Erisim Ucreti
Kamu SM, kendisine ait sertifikalari resmi web sitesinde (icretsiz olarak yayimlar.
9.1.3. iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydini SIL veya CISDUP araciligiyla duyurma hizmeti icin, sertifika sahibi
kurumdan veya Uglincii kisilerden Ucret talep etmez.

9.1.4. Diger Servis Ucretleri
Sertifika yonetim proseddrleri icin elektronik ortamdan ve ¢agri merkezi lizerinden otomatik olarak

gerceklestirilen islemlerden lcret talep edilmez.

Kamu SM, kuruma ait 6zel anahtar ve sertifikanin saklandigi akilli kartin teminini kendi imkanlariyla
saglayabilir. Elektronik Mihur Sertifikalari ve giivenli donanim araglari igin 6denecek bedelin miktari
ile ilgili bilgilendirme Kamu SM tarafindan gonderilen teklif mektuplarinda veya Kamu SM web
sitesinde bildirilir. Odemenin usuliine uygun bicimde yapilmamasi durumunda Elektronik Muhiir
Sertifikasi tretimi yapiimayabilir.

Kamu SM, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim igin sertifika sahibi kurumdan veya
Uglincl kisilerden Ucret talep etmez.

9.1.5. iade Ucreti

On 6demeli olarak talepte bulunulan sertifikanin/sertifikalarin iretimi tamamlanmamissa kurumun
talebi dogrultusunda yatirilan miktar kadar ticret iadesi yapilir. Uretilen sertifikalar icin ticret iadesi s6z
konusu degildir.

9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsami

Kamu SM, Bo6lim 9.2.3'te belirtilen sertifika sahibi mali sorumluluk sigortasi disinda, kendi
sorumluluklarini karsilamak amaciyla sigortalanmamistir.
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9.2.2. Diger Varliklar
Dizenlenmesine gerek duyulmamistir.
9.2.3. Sertifika Mali Sorumluluk Sigortasi

Kamu SM, yukamluliiklerini yerine getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla, lrettigi
Elektronik Mihiir Sertifikalari 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu geregince mali
sorumluluk sigortasi ile sigortalar.

9.3. Ticari Bilginin Korunmasi
9.3.1. Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri, ticari sirlar ve yapilan
gizli anlasmalarda verilen bilgiler ticari bilgi olarak degerlendirilir. Ayrica gizli olmadigi 6zel olarak
bildirilmeyen tiim belge ve dokiimanlar gizli olarak kabul edilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgiler

Kamu SM resmi web sitesi bilgi deposu lizerinden yayimlanan dokiiman ve sertifikalar icerisinde yer
alan bilgiler gizli olarak degerlendirilmez.

9.3.3. Gizli Bilginin Korunma Sorumlulugu

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini tiglincl taraflarla paylasmaz. Bu amagla gerekli olan
onlemleri alirlar.

9.4. Kisisel Bilginin Gizliligi

9.4.1. Gizlilik Plani

Kamu SM verdigi hizmetlerde sertifika sahiplerinin ve diger paydaslarin kisisel verilerinin gizliligini
2017/21 Sayil Basbakanlik Genelgesi, Bilgi Teknolojileri ve iletisim Kurulu Kamu Kurum ve Kuruluslari
Arasinda Elektronik Ortamdaki Belge Paylasiminda Kullanilan Kurumsal Sifreleme ve Elektronik Mahir

Sertifikalarina iliskin Usul ve Esaslar’da ve 6698 sayili kanunlar kapsamindaki mer’i mevzuata uygun
olarak saglar.

9.4.2. Gizli Olarak Tanimlanan Bilgiler

Kisisel bilgi, sertifika sahibi kurumun ve yetkilendirdigi Elektronik Muhir Sertifikasi Asil ve Yedek
Sorumlusu ile Kurum HSM Cihaz Sorumlusunun, basvuru sirasinda kimlik tanimlama ve dogrulama ile
sertifika yonetim prosedirleri icinde kullanilmak Gizere Kamu SM’ye beyan ettigi bilgiler ile adres ve
telefon numarasi gibi erisim bilgilerini kapsar. Kamu SM veya sertifika sahibi kurum tarafindan atanan
parolalar, numara, sembol gibi diger tanimlayiciyi bilgiler de kisisel bilgi kapsamina girer.

9.4.3. Gizli Olarak Tanimlanmayan Bilgiler

Elektronik Miihiir Sertifikasi iceriginde bulunan bilgiler, aksi taraflar arasi s6zlesmelerde belirtiimedigi
surece gizli degildir.

9.4.4. Gizli Bilginin Korunma Sorumlulugu

Kamu SM, sertifika talep eden kurumdan Elektronik Muhir Sertifikasi vermek icin gerekli bilgiler harig
bilgi talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda baska amacglar
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icin kullanmaz, Uglincli kisilere vermez, sertifika sahibi kurumun izni olmaksizin sertifikayl tGglinci
kisilerin ulasabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden basvuru sirasinda ve daha sonra sertifika yasam déngusi icinde istenen bilgilere
erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmasi igin, Kamu SM tarafindan
gerekli glivenlik tedbirleri alinir. Sadece yetkilendirilmis galisanlar sertifika sahibi kurumun bilgilerine
erisirler.

9.4.5. Gizli Bilginin Kullanimina izin Verilmesi
Kamu SM, sertifika sorumlularinin yazil rizasi ile kisisel bilgileri Gglinci kisilerle paylasabilir.
9.4.6. Yetkili Mercilerin Kararina Uygun Olarak Bilginin Agiklanmasi

Kamu SM tarafindan sertifika sorumlularina ait gizli kisisel bilgiler, mahkeme karari olmasi durumunda
aciklanabilir.

9.4.7. Diger Basliklar

Dizenlenmesine gerek duyulmamistir.

9.5. Telif Haklan

Kamu SM tarafindan Gretilen tiim Elektronik Mihur Sertifikalari ve dokiimanlar ile bu SUE dokiimanina
bagh olarak gelistirilen tim bilgilerin fikri milkiyet haklari Kamu SM’ye aittir.

9.6. Temsil Hakki ve Yukumlulukler

Kamu SM tarafindan verilen sertifika hizmetlerinde sistem bilesenleri olarak tanimlanan Kamu SM,
sertifika sahipleri ve tiglincii kisiler 2017/21 Sayili Basbakanlik Genelgesi, Bilgi Teknolojileri ve iletisim
Kurulu Karari ile yayimlanan Kamu Kurum ve Kuruluglari Arasinda Elektronik Ortamdaki Belge
Paylagiminda Kullanilan Kurumsal Sifreleme ve Elektronik Miihiir Sertifikalarina iliskin Usul ve Esaslarda
belirtilen sekilde lizerlerine disen yukamlilikleri saglar.

Kamu SM, sertifika sahibi kamu kurum veya kuruluslari ile Gglnci kisiler yasa ve yonetmeliklerde
belirtilmedigi halde imzalanmis olan Elektronik Miihiir Sertifikasi Basvuru Formu ve Taahhitnamesi
yukUmliliklerini de yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin glivenli olabilmesi igin, sistem bilesenlerinin yerine getirmesi
gereken yukimlaliukler asagida belirtilmistir.

9.6.1. Elektronik Sertifika Hizmet Saglayicisi Yiikiimliiliikleri

ESHS olarak Kamu SM’nin yikamliltkleri asagida belirtilmistir:
e Hizmetin gerektirdigi nitelikte personel istihdam etmek
e Belirledigi ilke ve esaslara uygun olarak sertifika islemlerini ylritmek
e Sive SUE dokiimanlarini herkesin erisimine acik bilgi deposundan yayimlamak

e Kok SHS ve Elektronik Muhir SHS icin anahtar cifti Gretmek ve bu anahtar ciftleri igin
sertifikalar olusturmak

e Kok SHS ve Elektronik Mihir SHS sertifikalarini son kullanicilarin erisebilecegi ortamlarda
yayimlamak

e Elektronik Mihir Sertifikasi verdigi kurumlarin kimligini DETSIS (izerinden giivenilir bir bicimde
dogrulamak
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9.6.2.

Kurumlardan gelen Elektronik Mihir Sertifikasi basvurularini usuliine uygun bicimde kabul
etmek ve basvuruda bulunan kurumlarin belgeleri ile basvuru formlarini gerekli kontrollerden
gecirmek

Elektronik Mihir Sertifikasinin igerigindeki bilgilerin dogrulugunu beyan edilen belgelere
dayanarak saglamak

Gerekli basvuru sartlarini saglamayan basvuru sahiplerine Elektronik Mdihir Sertifikasi
vermemek

Elektronik Muhir Sertifikasi basvurularini degerlendirerek, basvurunun sonucu hakkinda
kurumlari ya da kurumlarin yetkilendirdikleri sorumlu kisileri bilgilendirmek

Elektronik Muhur Sertifikasi basvurusu kabul edilmis kurumlar igin anahtar ¢ifti ve Elektronik
Muhur Sertifikasi tiretmek

Sertifika sahibi kuruma ait 6zel anahtari olusturduktan sonra 6zel anahtar ve lretiminde
kullanilan gizli degiskenleri kendi sisteminden silmek, 6zel anahtarin kopyasini higbir sekilde
tutmamak

Sertifika sahibine akilli kart temin etmesi durumunda, bu aracin glvenli olmasini saglamak

Uretilen Elektronik Muhiir Sertifikalari 8zel anahtarlarini Si ve SUE’de belirtilen sekilde giivenli
olarak sertifika sahiplerine teslim etmek

Elektronik Mhr Sertifikalarinin kullanim sartlarini belirleyen sertifika profillerini olusturmak

Elektronik Miihiir Sertifika basvurularini Si ve SUE’de belirtilen sekilde kabul etmek ve
degerlendirerek gerekli islemlerini yapmak

Elektronik Muhiir Sertifikasi askiya alma basvurularini Si ve SUE’de belirtilen sekilde kabul
etmek ve degerlendirerek gerekli askiya alma islemlerini yapmak

Elektronik Miihiir Sertifikasi askidan indirme islemlerini Si ve SUE’de belirtilen sekilde yapmak

Elektronik Mihiir Sertifikasi iptal basvurularini Si ve SUE’de belirtilen sekilde kabul etmek ve
degerlendirerek gerekli iptal islemlerini zamaninda yapmak

Yayimlanan Si ve SUE dokiimanlari ile Elektronik Mihir Sertifikasi Basvuru Formu ve
Taahhitnamesine uygun olmayan Elektronik Mihr Sertifikasi kullanimlarinin tespit edilmesi
durumunda ilgili Elektronik Mahar Sertifikasini iptal etmek

iptal edilmis Elektronik Mihiir Sertifikasi bilgilerini sertifika iptal listelerinde yayimlamak veya
CiSDUP Yanitlayici aracihgiyla duyurmak

Elektronik Muhr Sertifikalarinin ve iptal durum kayitlarinin bitinlGginG ve erisilebilirligini
saglamak icin her tirlu tedbiri almak

Sertifika sahiplerine ait elektronik veya kagit ortamda tutulan bilgilerin gizliliginin korunmasi
icin gerekli dnlemleri almak, bu bilgileri Gglinci kisilere mahkeme karari olmaksizin vermemek

Elektronik MUhdr Sertifikasi Gretim, yonetim ve iptali ile ilgili yapilan tim islemlerin kaydini
tutmak

isleyis sirasinda kullanilan tiim kagit ve elektronik kayitlari ilgili Si ve SUE’de belirtilen siireler
boyunca glivenli olarak saklamak

Kayit Birimi Yiikiimlaliikleri

Kayit birimlerinin yukiamlulikleri Bolim 9.6.1’de belirtilen ESHS ytukiumlulikleri ile aynidir.

9.6.3.

Sertifika Sahibinin Yiikimlulukleri

Sertifika sahibinin yakimlaliukleri asagida belirtilmistir:
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Elektronik Miihir Sertifikasi basvuru, askiya alma, iptal ve diger islemleri, ilgili Si ve SUE’de
belirtildigi sekilde, detaylari Kamu SM Elektronik Muhir Sertifikasi yonetim prosediirlerinde
anlatilan usule uygun bicimde yerine getirmek

Elektronik Miihir Sertifikasi basvurusu, yenileme ve iptal islemleri sirasinda dogru bilgi beyan
etmek

Kurum adina dizenlenen Elektronik Miihiir Sertifikasi Uretildiginde sertifikadaki bilgilerin
dogrulugunu kontrol etmek

SUE Bolim 6.2.1’de belirtilen standartlara uygun akilli kart veya HSM kullanmak

Ozel anahtarin giivenligini saglamak, kendisine ait 6zel anahtarin icinde bulundugu akilli kart
veya HSM’in ve erisim verisinin gizliligini korumak, bunlari bagkasina kullandirmamak ve bu
konuda gerekli tedbirleri almak

internet veya cagri merkezi (zerinden sertifika islemlerini yapabilmesi icin kullandig
parolalarinin gizliligini ve givenligini saglamak

Ozel anahtarin icinde bulundugu akilli kart veya HSM’in kaybolmasi, ¢alinmasi veya 6zel
anahtarin gizliliginin vyitirildiginden stiphelenmesi durumunda Elektronik Muahir Sertifikasinin
iptal edilmesi icin Kamu SM’ye en kisa zamanda basvurmak

Akill kart veya HSM erisim verisini ve sertifika islemlerinde kullandigi diger parolalari dizenli
olarak degistirmek

Elektronik Muhur Sertifikasi iceriginde bulunan bilgilerin degismesi durumunda derhal
sertifikanin iptal edilmesi icin Kamu SM’ye basvurmak

Elektronik Mihr Sertifikasi basvurusu sirasinda ve sertifikanin gecerlilik stiresi boyunca beyan
ettigi bilgilerde meydana gelen degisiklikleri derhal Kamu SM’ye bildirmek

iptal olmus, kullanima agilmamis, askiya alinmis veya gegerlilik siiresi dolmus Elektronik Miihiir
Sertifikasi ile islem yapmamak

Ozel anahtarini imzalama amaciyla kullanmamak

Sertifika sahibi kurum, Kamu SM Elektronik Mihir Sertifikasi Si ve SUE dokiimanlarinda belirtilen
sartlari okudugunu, basvuru siireci ve sertifika gecerliligi boyunca Elektronik Miihir Sertifikasi Basvuru
Formu ve Taahhiitnamesi, ilgili mevzuatlar ile Si ve SUE dokiimaninda belirtilen sartlara uygun olarak
hareket edecegini kabul ve taahhit eder. YukUmluliklerin ihlali nedeniyle Ggtncl kisilerin/kurumun
zarara ugramasi halinde TUBITAK BILGEM'in édemek zorunda oldugu tazminatlarla ilgili sertifika
sahibine ricu hakki saklidir.

9.6.4.

Uglincii Kisilerin Yiikiimliiliikleri

Uglincii kisiler, Elektronik Mihir Sertifikasiyla islem yapmadan énce sertifikanin asagida belirtilen
gecerlilik kontrollerini yapmakla yikimladdr:

Elektronik Mihir Sertifikasinin tanimlanan verilis amacina uygun olarak kullanildigini
dogrulamak

Elektronik Muhr Sertifikasinin kullanim stiresinin dolup dolmadigini kontrol etmek

Elektronik Mihiir Sertifikasinin gegerliligini SiL veya CiISDUP Yanitlayici araciligiyla kontrol
etmek

SiL veya CISDUP Yanitlayici’dan aldigi iptal durum kaydinin biitiinligini Kamu SM’nin ilgili
sertifikasi icinde mevcut olan imza dogrulama verisini kullanarak dogrulamak

Elektronik Mihr Sertifikasinin dogrulugunu Elektronik Muhir SHS sertifikasinin icinde mevcut
olan imza dogrulama verisini kullanarak dogrulamak
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e Elektronik Muhir SHS sertifikasinin dogrulugunu Kok SHS sertifikasinin icinde mevcut olan
imza dogrulama verisini kullanarak dogrulamak

e Kok SHS sertifikasinin dogrulugunu sertifika 6zet degerini kontrol etmek suretiyle dogrulamak

e Sertifika sahibinin Elektronik Miihiir Sertifikasinin igindeki agik anahtarina karsilik gelen 6zel
anahtara sahip oldugunu dogrulamak
9.6.5. Diger Bilesenlerin Yikumlultukleri

9.6.5.1. Kurumun Yukimluliikleri

Kamu SM'ye sertifika basvurusunda bulunan kurumun yiktmlilikleri asagida belirtilmistir:

e Sertifika yonetim siireclerinde Kamu SM ile iletisim icinde olacak biri asil biri yedek olmak lizere
iki tane kurum sertifika sorumlusu gorevlendirmek ve Elektronik Mihur Sertifikasi Basvuru
Formu ve Taahhltnamesi ile kurum sertifika sorumlularinin bilgilerini Kamu SM'ye bildirmek

e Kurum sertifika sorumlusunun goérevi sonlandirildiginda bunu Kamu SM'ye resmi yazi ve
Elektronik Mihir Sertifikasi Yetkili Gincelleme Formu ile bildirmek

e Yeni gorevlendirdigi kurum sertifika sorumlularinin bilgilerini Kamu SM’ye resmi yazl ve
Elektronik Mhir Sertifikasi Yetkili GUncelleme Formu ile bildirmek

e Sertifika yonetim sirecleri ile ilgili varsa Kamu SM ile imzalanan s6zlesmeye uymak

o Sertifika yonetim sirecleri ile ilgili Elektronik Miihir Sertifikasi Basvuru Formu ve
Taahhitnamesindeki yiktumlilikleri yerine getirmek

e Kamu SM'nin internet sitesi Gzerinden yayimladigi Elektronik Miihir Sertifikasi Basvuru Formu
ve Taahhltnamesini doldurarak sertifika bagvurusu sirasinda resmi yazi ile Kamu SM'ye iletmek

9.6.5.2.  Kurum Sertifika Sorumlularinin Yiikiimliiliikleri
Kurum adina Elektronik Mihiir Sertifikasi basvurusunda bulunan Elektronik Miihir Sertifikasi Asil ve
Yedek Sorumlusunun ylkiumlilikleri asagida belirtilmistir:

e Sertifika alinacak kuruma ait bilgileri tam ve dogru bir sekilde Kamu SM'ye iletmek

e Sertifika yonetim stregleri ile ilgili isleri Kamu SM ile koordineli bir sekilde ytritmek

e Kamu SM'nin kendisine imzalattigl taahhitnamedeki ytukimltllkleri yerine getirmek
Elektronik Mihr Sertifikasi Asil ve Yedek Sorumlusunun sertifika teslimatlari ile ilgili yiktmlGltkleri
Elektronik Muhr Sertifikasi Basvuru Formu ve Taahhlitnamesinde belirtilmistir.

9.7. Yiikiimliiliiklerden Feragat

Kamu SM ile sertifika sahipleri olan kamu kurum veya kuruluslari arasindaki yakimluliik, Elektronik
Mdihir Sertifikasi Basvuru Formu ve Taahhiltnamesi ve varsa imzalanan sdzlesmelerde belirtildigi
sekilde sona erer.

9.8. Sorumlulukla ilgili Sinirlamalar

Kamu SM ve sertifika hizmeti alan taraflarin sorumluluklari 2017/21 Sayili Basbakanlik Genelgesi, Bilgi
Teknolojileri ve iletisim Kurulu Karari ile yayimlanan Kamu Kurum ve Kuruluslar Arasinda Elektronik
Ortamdaki Belge Paylasiminda Kullanilan Kurumsal Sifreleme ve Elektronik Miihiir Sertifikalarina iliskin
Usul ve Esaslar’da belirtilen sartlar ile sinirhdir.

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklari ile ilgili sinirlamalar Elektronik Mihir
Sertifikasi Basvuru Formu ve Taahhilitnamesi ve varsa imzalanan sozlesmelerde belirlenir. Ayrica
sertifika mali sorumluluk sigortasi genel sartlari ile diger diizenlemeler dikkate alinir.
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9.9. Tazminat Halleri

Kamu SM ve sertifika hizmeti alan taraflar arasinda yilikimliliklerin yerine getiriimemesinden
kaynaklanan zararlar, taraflarin o ana kadar somut olarak gerceklesmis hak ve alacaklari korunmak
suretiyle tasfiye edilir.

9.10. Anlagsma Siiresi ve Anlagsmanin Sona Ermesi

Sertifika sahibi kurum, Elektronik Muhir Sertifikasi Basvuru Formu ve Taahhitnamesi ve varsa
imzalanan s6zlesmelere uygun olarak Kamu SM ile is birligi icinde calsir.

Sertifika sahibi kurumlar sertifika hizmetlerini aldiklari siire boyunca Si ve SUE dokiimanlari ile sertifika
yonetim proseddrlerinde belirtilen sartlari yerine getirmeyi kabul ederler.

Kamu SM sertifika hizmeti verdigi siire boyunca Si ve SUE dokiimanlari, sertifika yonetim prosediirleri,

sertifika sahibine ilettigi Elektronik Muhur Sertifikasi Basvuru Formu ve Taahh{tnamesi ve varsa kurum
ile imzaladigl s6zlesmelerdeki sartlari yerine getirir.

9.10.1. Anlagma Siiresi

Sertifika sahibi kurumun imzaladigi Elektronik Mihir Sertifikasi Bagvuru Formu ve Taahhiitnamesinin
veya imzalanan sézlesmenin siresi sertifikanin gecerlilik stresi veya taahhiitname veya sézlesmede
belirtilmisse hizmetin alinma siiresi kadardir. Ancak, sertifikanin iptal edilmesi durumunda s6zlesme
veya taahhiitnamenin siiresi de sona erer. Kurumla imzalanan s6zlesmenin gecerlilik siiresi s6zlesme
icerisinde belirtilir.

9.10.2. Anlasmanin Sona Ermesi

Kamu SM ile kurum arasinda varsa imzalanan sozlesme asagidaki durumlarda sonlandirilabilir:

e Taraflardan birisinin s6zlesmeye uygun olarak, so6zlesmenin sonlandirilmasi icin talepte
bulunmasi

e SoOzlesmenin sliresinin sona ermesi
e Her iki tarafin da ortak karar alarak s6zlesmeyi bitirmesi

e Taraflardan birisinin s6zlesmeye aykiri davranmasi: Taraflardan biri s6zlesme kapsaminda
Uzerine dusen ylktumlillkleri yerine getirmez ise diger taraf sézlesmeye aykiri davranan tarafa
bu yUikimlGlGga yerine getirmesi icin 20 (yirmi) glinlik siire verir. Bu siirenin sonunda da
sozlesmeye aykirilik ortadan kaldirilamaz veya dogacak zarar, ziyan talepleri sakh kalmak
kaydiyla yikimlulik yerine getirilmez ise s6zlesme tek tarafl olarak feshedilebilir.

e Bolim 5.7.3’te belirtilen glivenlik aciginin ortaya cikmasi sebebiyle Kamu SM sertifika
sahiplerine ait Elektronik Mahur Sertifikalarini iptal ederek s6zlesmeyi sonlandirabilir.

e Kamu SM Bolim 5.8’de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa, sertifika
sahiplerine ait Elektronik Mahar Sertifikalarini iptal ederek s6zlesmeyi sonlandirabilir.

Kamu SM Taahhiitnamesi ve Elektronik Mihir Sertifikasi Basvuru Formu ve Taahhiitnamesi veya
imzalanan s6zlesme asagidaki durumlarda sonlandirilabilir:

e Sertifika sahibi kurumun sertifikasini iptal etmesi

e Sertifikanin kullanim siresinin sona ermesi

e Sertifika sahibi kurumun imzalanan s6zlesme veya Elektronik Miihr Sertifikasi Basvuru Formu
ve Taahhitnamesine aykiri davranmasi durumunda Kamu SM’nin sertifika sahibi kuruma ait
sertifikayi iptal etmesi
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e Bolim 5.7.3’te belirtilen glivenlik aciginin ortaya ¢ikmasi sebebiyle Kamu SM’nin sertifika
sahibi kuruma ait sertifikayi iptal etmesi

e Kamu SM Bo6lum 5.8'de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa, Kamu SM’nin
sertifika sahibi kuruma ait sertifikayi iptal etmesi

9.10.3. Anlasmanin Sona Ermesinin Etkileri

Kurumla imzalanan soézlesmenin sona ermesiyle hizmeti alan kurumun, sézlesme ile Si ve SUE
dokimanlarinda belirtilen sartlari saglamakla ilgili yikimlilikleri ortadan kalkar. Kamu SM kurumdan
sertifika basvurularini almayl durdurur. Ancak daha 6nceden yapilmis basvurular ile ilgili islemler,
anlasmanin sona erme sebebine bagl olarak kurumun talep etmesi durumunda devam eder.

imzalanan sézlesme veya Elektronik Miihiir Sertifikasi Basvuru Formu ve Taahhiitnamesinin sona
ermesiyle sertifika sahibinin, taahhiitname ile Si ve SUE dokiimanlarinda belirtilen sartlari saglamakla
ilgili yukdmlulikleri ortadan kalkar. Sertifika sahibi kurumun Elektronik Mihiir Sertifikasi Basvuru
Formu ve Taahhiitnamesinden, Si ve SUE dokiimanlarindan kaynaklanan yiikiimliliiklerini yerine
getirmemesi durumunda, Kamu SM sertifikay! iptal eder. Sertifika sahibi kurumun taahhitnameye
uygun hareket etmemesinden dolayi ugrayacagi zararlardan Kamu SM sorumlu tutulamaz.

Sozlesme ve taahhiitnameler sona erse bile Kamu SM, Urettigi Elektronik Mihir Sertifikalari ile ilgili
mevzuatta belirtilen yliktmlillkleri yerine getirmeye devam eder. Kamu SM, Urettigi Elektronik Mihtr
Sertifikalarinin iptal durum kayitlarina taraflarca erisimin saglanmasi, Bolim 5.4 ve 5.5'te belirtilen
kayitlarin ve arsivlerin saklanmasi ile ilgili hizmetleri stirdirdr.

9.11.Sistem Bilesenleri ile Haberlesme ve Kisisel Bilgilendirme

Kamu SM, Elektronik Mihir Sertifikalari basvuru, iptal ve yenileme taleplerinin sonugclari hakkinda
sertifika sahibi kurumu bilgilendirir. Bilgilendirmeler telefon veya kurumsal e-posta araciligiyla saglanir.
Elektronik Miihir Sertifikasi Basvuru Formu ve Taahhiitnamesinde belirtilen sertifika sorumlusunun
kurumsal e-posta adresine, degismesi halinde yeni bildirdigi kurumsal e-posta adresine yapilan
bilgilendirmeler resmi bildirim olarak kabul edilir.

Sertifika yonetimiyle ilgili kritik gorilen islemlerle ilgili bilgilendirmeler resmi yaziyla yapilr.
Sertifika yonetim islemleri sirasinda sertifika sorumlulari veya kurumlarla yapilan haberlesmenin hangi

durumlarda, ne sekilde yapilacagi Kamu SM’nin Elektronik Mihir Sertifikasi ydonetim prosedirlerinde
detayl olarak belirtilir.

9.12. Degisiklik Halleri
9.12.1. Degisiklik Metotlan

SUE doklimani Kamu SM tarafindan yazilmistir. Bu SUE dokiimaninda yapilabilecek degisiklikler ekleme
ve degistirme seklinde olabilecegi gibi Kamu SM dokimanin tamamen yenilenmesine de karar
verebilir. Bu SUE dokiimaninin herhangi bir kisminin yanls ya da gecersiz oldugu ortaya ciksa bile SUE
dokiimaninin diger kisimlari, SUE dokiimani glincellenene kadar gegerliligini sirdtrr.

9.12.2. Bilgilendirme Mekanizmasi ve Sikligi

SUE dokiimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi deposu (izerinden
erisime acilmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta sonra bilgi deposundan
yayimlanir ve yayimlandigi tarihte yirirlige girer.
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9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar

Diizenlenmesine gerek duyulmamistir.

9.13. Anlasmazlik Halleri

Taraflar arasinda ¢ikan tiim anlasmazliklarin sulhen ¢6ziimi esastir. ihtilaflarin ¢6ziimiinde 2017/21
Sayili Basbakanlik Genelgesi, Bilgi Teknolojileri ve iletisim Kurulu Karariyla yayimlanan Kamu Kurum ve
Kuruluslari Arasinda Elektronik Ortamdaki Belge Paylasiminda Kullanilan Kurumsal Sifreleme ve
Elektronik Mihir Sertifikalarina iliskin Usul ve Esaslara basvurulur. ihtilaflarin sulhen ¢déziimiiniin
mimkiin olmamasi halinde, ihtilaflarin ¢6ziimiinde gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti
Gebze Mahkemeleri’dir.

9.14. Uygulanacak Hukuk

SUE dokiimanindaki hiikiimler, 2017/21 Sayili Basbakanlik Genelgesi, Bilgi Teknolojileri ve iletisim
Kurulu karariyla yayimlanan Kamu Kurum ve Kuruluslari Arasinda Elektronik Ortamdaki Belge
Paylasiminda Kullanilan Kurumsal Sifreleme ve Elektronik Mihiir Sertifikalarina iliskin Usul ve Esaslara
uygun olarak yazilmistir.

9.15. Uygulanabilir Yasalarla Uyum

SUE dokimaninda gecen hiikiimlerin daha sonra yirirlige girecek ilgili mevzuata aykiri bulunmasi
halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16.Diger Hiikiimler

Dizenlenmesine gerek duyulmamistir.
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10. EK-A SERTiFiKA PROFiLLERI

10.1. KAMU SM ELEKTRONIK MUHUR KOK SERTIFiKASI

Alan Deger
Strim V3
Seri Numarasi 00ed1db82e01d6

imza Algoritmasi

SHA-384 ile ECDSA {1 2 840 10045 4 3 3}

Sertifikayi Veren

CN = Kamu SM Kok Sertifika Hizmet Saglayicisi - Stiriim 6

OU = BILGEM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR

Gegerlilik Baslangici

9 Agustos 2019 Cuma 19:25:08

Gegerlilik Sonu

6 Agustos 2029 Pazartesi 19:25:08

Konu

CN = Kamu SM Kok Sertifika Hizmet Saglayicisi - Siriim 6

OU = BILGEM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR

Acik anahtar

384 bit ECC {1 2 840 10045 2 1}
ECDSA_P384 {13 1320 34}

Uzantilar

Deger

Konu Anahtari
Tanimlayicisi

Kritik=Hayir;

Anahtar Kimligi= 30 cb d6 81 10 23 2c 9f 44 32 0f e0 ba 7b f1 89 c2 c0

39da

Anahtar Kullanimi

Kritik=Evet; Sertifika imzalama, Cevrimdisi SiL imzalama, SiL
imzalama

Temel Kisitlamalar

Kritik=Evet; Konu Turi{=CA; Yol Uzunlugu Kisitlamasi=Yok
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10.2. KAMU SM ELEKTRONiIK MUHUR ALT KOK SERTIFiKASI

Alan Deger
Surim V3
Seri Numarasi 00b567fff10288

imza Algoritmasi

SHA-384 ile ECDSA {1 2 840 10045 4 3 3}

Sertifikayi Veren

CN = Kamu SM Kok Sertifika Hizmet Saglayicisi - Stiriim 6

OU = BILGEM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR

Gegerlilik Baslangici

20 Kasim 2020 Cuma 15:12:13

Gegerlilik Sonu

6 Agustos 2029 Pazartesi 19:25:08

Konu

CN = E-MUhr Sertifika Hizmet Saglayicisi - Stiriim 1
OU = Kamu Sertifikasyon Merkezi

O = TUBITAK - BILGEM

L = Gebze - Kocaeli

C=TR

Acik anahtar

384 bit ECC {1 2 840 10045 2 1}
ECDSA_P384 {13 1320 34}

Uzantilar

Deger

Yetkili Anahtari
Tanimlayicisi

Kritik=Hayr;

Anahtar Kimligi= 30 cb d6 81 10 23 2c 9f 44 32 0f e0 ba 7b f1 89 c2 c0

39da

Konu Anahtari
Tanimlayicisi

Kritik=Hayir;
Anahtar Kimligi= d8 86 8c 61 8f e7 39 Oe 1b 8a 4f f1 24 1e 37 df
2371459

Anahtar Kullanimi Kritik=Evet; Sertifika imzalama, Cevrimdisi SiL imzalama, SiL imzalama

Temel Kisitlar Kritik=Evet; Konu Tiri=CA; Yol Uzunlugu Kisitlamasi=0
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Sertifika ilkeleri [1]Sertifika ilkesi:
ilke Tanimlayicisi=2.16.792.1.2.1.1.5.7.1.10
[1,1]ilke Niteleyicisi Bilgisi:

ilke Niteleyicisi Kimligi=CPS

Niteleyici=

http://depo.kamusm.gov.tr/ilke

[1,2]ilke Niteleyicisi Bilgisi:

ilke Niteleyicisi Kimligi=Kullanici Uyarisi

Niteleyici=
Uyari Metni=Bu sertifika ile ilgili sertifika ilke ve uygulama
esaslarini okumak icin belirtilen web sitesini ziyaret ediniz.

SiL Dagitim Noktalar [1]SIL Dagitim Noktasi
Dagitim Noktasi Adi:
Tam Ad:
URL=http://depo.kamusm.gov.tr/nes/kokshs.v6.crl

Yetkili Bilgi Erigimi [1]Yetkili Bilgi Erisimi
Erisim Yontemi=Sertifika Yetkilisi Yayimcisi (1.3.6.1.5.5.7.48.2)
Diger Ad:

URL=http://depo.kamusm.gov.tr/nes/kokshs.v6.crt

10.3. SON KULLANICI ELEKTRONIK MUHUR SERTiFiKA SABLONU

Alan Deger

Surim V3

Seri Numarasi 64 bit rastsal sayi iceren tam say

imza Algoritmasi SHA-384 ile ECDSA {1 2 840 10045 4 3 3}

CN = E-Muhur Sertifika Hizmet Saglayicisi - Stiriim 1
OU = Kamu Sertifikasyon Merkezi

Sertifikayl Veren O = TUBITAK - BILGEM
L = Gebze - Kocaeli
C=TR
Gegerlilik Baslangici Sertifika gegerlilik baslangici
Gegerlilik Sonu Sertifika gegerlilik sonu
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CN = Kurum DETSIS adi

Konu Serial = Kurum DETSIS numarasi
C=TR
Acik anahtar 2048 bit RSA {12 840113549111}
Uzantilar Deger
. Kritik=Hayir;
Yetkili Anahtari .
Anahtar Kimligi= d8 86 8c 61 8f e7 39 Oe 1b 8a 4f f1 24 1e 37 df
Tanimlayicisi
2371459

Kritik=Hayir; Anahtar Kimligi= Sertifikanin icerigindeki

Konu Anahtari ) . . B
“subjectPublicKey” alaninin “BIT STRING” olarak degerinin SHA-1 6zet

Tanimlayicisi ¢iktisindan olusur.
Anahtar Kullanimi Kritik=Evet; Dijital imzalama, inkar Edilemezlik
Temel Kisitlar Kritik=Hayir; Konu Tiri=Son Varlk; Yol Uzunlugu Kisitlamasi=Yok
[1]Sertifika ilkesi:
ilke Tanimlayicisi=2.16.792.1.2.1.1.5.7.1.10
[1,1]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=CPS
Niteleyici=
Sertifika ilkeleri http://depo.kamusm.gov.tr/ilke

[1,2]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=Kullanici Uyarisi
Niteleyici=
Uyari Metni= Bu sertifika, 2017/21 sayili Bagbakanlik
Genelgesi kapsaminda belirtilen elektronik mihar sertifikasidir.

[1]SIL Dagitim Noktasi
Dagitim Noktasi Adi:
Tam Ad:
URL= http://depo.kamusm.gov.tr/emuhur/emuhur.vl.crl

SiL Dagitim Noktalar
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[1]Yetkili Bilgi Erigimi

Erisim Yontemi=Sertifika Yetkilisi Yayimcisi (1.3.6.1.5.5.7.48.2)

Diger Ad:

URL=http://depo.kamusm.gov.tr/emuhur/emuhur.vl.crt

Yetkili Bilgi Erigimi [2]Yetkili Bilgi Erigimi

Erisim Yontemi=Cevrimigi Sertifika Durum Protokoli
(1.3.6.1.5.5.7.48.1)

Diger Ad:

URL=http://emuhurocspvl.kamusm.gov.tr/

e ETSI 101 862'ye gore, id-etsi-qcs-QcCompliance Nesne
Tanimlama Numarasi (0.4.0.1862.1.1)

e Telekomiinikasyon Kurumu Nitelikli Elektronik Sertifika ibaresi

Nitelikli Elektronik (2.16.792.1.61.0.1.5070.1.1)

Sertifika ibaresi “Bu sertifika, 2017/21 sayil Basbakanlik Genelgesi kapsaminda
belirtilen elektronik mahdar sertifikasidir.”

e (2.16.792.1.61.0.1.5070.1.3)
“Bu sertifika, elektronik mihirleme amaciyla kullanilir.”
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